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当初，人类修建一个通往天堂的高塔，上帝为了阻止人类，就让人类开始说不

同的语言，从而将人类分成 不同的群体，不能有效地相互理解和 协同，最后破坏
了人类的这个计划。 今天，人类第二次快要修成这个高塔 了，它的名字叫互联网。
可是，今天， 人类也将第二次面临计划的失败，而 这次分裂人类的，就是人们心
中的“安 全”。这个安全包括三种情况。第一， 各种各样的坏人利用互联网做各
种各 样的坏事，吓到了人们，导致人们不敢用互联网; 第二，政策制定者们因为恐
慌或者别的原因，以安 全的名义制定出保守的政策，最后因噎废食、自废 武功，
导致互联网停止发展;第三，各个国家或者 政治力量首先把互联网用作相互攻击和
威胁的绝佳 武器而不是造福人类的通天塔，使大家相互防备掣 肘而不是合作。这
些情况，都会使互联网这个人类 新的通天塔计划失败，人类再一次错失飞跃发展
的 机会。  

 
一、没有数据的流动，等同于将互联网碎片化  
    以前，我们说互联网碎片化的时候，通常说的是基础设施层面不兼容不连通的
问题。但是，今天 我要说的是，互联网要发挥作用离不开数据，网络 加上数据，
才构成有价值的互联网。互联网基础设 施如同一个人的血管系统，而数据则是在
这个系统 里流动的血液，为人体提供营养。即便血管都是联 通的，可是血液被分
割在不同的地方不能流动，那也是没意义的。当然，血液也就是数据不能随意流动， 
而必须是正常有序地流动。  
今天，人们正在以安全的名义制定各种保守的数据政策，这些政策有可能导致

数据 最终无法有效地流动起来。如果一直 这样下去，同样会导致互联网的碎片 化。
而这种碎片化的结果，就是人类 的“通天高塔”计划再次失败，即我 们正在爆发
的各个领域潜力无穷的创 新会被遏制、我们造福世界特别是待 发展地区人们的各
种普惠发展机会被 阻碍、甚至我们用今天的技术实现自 身安全的显著改进也会停
滞不前。  

 
二、造成这一现象的主要原因  
    至少有 4 个原因导致这样的现象发生。  
    第一个原因是不懂这个新世界。今天的世界变化 太快，我们的政策制定者们，
甚至身在其中的各行 各业的人们，对这个新世界的了解并不充分。例如， 今天的
数字经济是怎样的?各种层出不穷的颠覆性 的业务和技术创新是如何运行的?明天
的金融、教 育、健康、医疗会变成什么样的?可以用什么方式 给全世界非常贫困
的人带来什么价值?我们共同的 安全对手是怎样的?究竟如何才能真正保障安全? 
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我们真的无法预测，我们每天都在学习。政策制定 者们的作用更加重要，如果对
这些不充分了解的话， 以安全为名义制定的政策真的可以解决问题吗?有 可能不
但达不到预期的安全目的，反而可能阻碍我 们的发展和进步。  
    第二个原因是政治动机搅浑技术问题。现实中， 政治动机带来各种不可理喻的
行为，大家都看得到。 例如，某国以前说中国的计算机、手机不能买;再后 来，中
国的通讯设备不能买;再后来，只要中国提的 标准就反对;最近，连中国产的地铁也
不能买。我在 好奇，对这个国家来说，地球上的空气是中国呼吸的， 这样的空气
可能也不能直接呼吸;中国也挨着太平洋，所以，太平洋也不能用了。这就是政客们
的可 笑表演。数据安全问题，本来也应该是一个技术问题， 这样的问题如果被政
治动机搅和进来，最后必然导 致的结果是邻人遗斧，相互猜忌，无法找到解决方
案。 过去，互联网安全领域已经不断出现这样的案例，今 天，我们看到一些地区
的数据政策也带着政治动机， 这些都会使事情复杂化甚至无解化。  
    第三个原因是局部利益大于全局利益、自身安 全大于共同安全的错误观念。今
天的世界是全部链接 到一起的。我们已经无法做到扫干净自家的雪就可以 了。在
这样的情况下，只想保护自己的安全是做不到 的，但是，人性经常如此。如何才
能破掉这样的心结， 并不容易。中国有一句话，“覆巢之下安有完卵”。 如果我
们这个网络空间出了大问题，大家都无法独 善其身。反之，网络空间的大发展，
大家都可以从 中受益。因此，互联网支撑起来的是人类的共同命运。 在这样的情
况下，短视和狭隘的战略不仅不能保护 自己，还会危害全人类。  
    第四个原因是担心自己的利益加上传统思维的固化。这是指担心互联网带来的
红利给自己分少了。 可是，互联网能够带来的红利还远远没有充分开发 出来，打
比方的话，这就好比贼，还没有得手，就 因担心分赃不匀而打起来了。互联网可
以给人带来 的福祉还有很大的潜力可以挖掘，在各种各样的领 域，还有无穷的创
新可以做。红利还没有拿，就开 始担心我自己是否吃亏了，因此，制定保守的政
策， 最后大家都发展不了，什么都没有。尤其在普惠方面， 全世界有非常多的贫
穷国家，互联网是唯一的机会 能够帮助那里的人，或者说是带给他们的最好机会。 
另外，数据资源和传统的物质资源不同，并不是你 多了就等于我少了。这种全新
的资源可能也需要建 立全新的安全观，而不是套用过去的经验。  
 
三、 解决问题的基本建议  
    第一，建立数据领域的国际共识或公约。联合国试图达成一个网络空间领域的
共识，例如关键基础设 施保护等。我认为，在数据领域，也应该形成一个国 际公
约，考虑数据安全的问题。过去发生的一些事情， 例如数字领域的超级发达国家滥
用数字霸权，把全 世界的人们都吓到了。未来，如果大家不能相信数 字领域有绝
对优势的国家不会滥用自己的数字霸权， 以国家安全的名义随意拿其他国家的数据
建立自己 的战略优势，大家恐怕还是不放心让数据流动起来。 因此，或许可以探
讨形成共识，禁止类似这样的行为， 帮助大家消除心底的顾虑。  
    第二，去政治化回归技术。让技术的问题回到技 术的层面解决，例如数据的防
窃取、防泄露、防滥用 防误用等，用技术的角度认定别人的数据安全能力， 而不
要把用政治的动机搞进来，用政治的因素拉帮 结派、分裂世界。  
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    第三，需要用多维度融合的创新模式进行规则 的制定和社会治理。今天的互联
网和过去完全不同的 一点，是它已经非常深的融入每一个业务细节，不 像过去，
简单地说，制定一个什么样的规则就能管 好一个垂直行业，因此，需要对特定领
域和业务最 了解的人参与进来，才可以制定好这个规则。同时， 横向不同业务之
间的影响非常密切，关系非常复杂， 仅仅靠过去官员、律师、学者、技术人员中
的任何 一个人、任何一个方面制定好规则，都不现实，需 要一种全新的模式让大
家共同参与规则的制定和社 会的治理。  
    第四，安全和发展的平衡在意识和方案上都需 要提高。在中国，大家对安全的
目的还是有基本有共 识的，认为安全的目标是让发展更加持续，更加健 康。但是，
在一些国际交流中，我发现，这个意识 并不是普遍存在的。这时候，安全就可能
不顾及发 展的实际情况，而是成为阻碍甚至破坏发展的因素。 因此，我觉得，需
要提高意识，需要考虑安全给发 展带来什么。另外，除了意识的提高外，怎样做
到 平衡则是巨大的挑战。今天，用什么样的方式实现 安全和发展的平衡，并不是
意识到就可以做得到的， 而是需要一个长期的探索过程。  
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