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内容简介 

近年来，智能手机在网民生活中扮演的角色日益重要，其安全问题受到社会

各界高度重视，CNNIC 针对各种手机网络安全问题和网民网络安全意识进行调

查。报告主要内容包括 2015 年国内手机信息安全环境、手机信息安全整体概况、

用户手机安全风险认知情况、用户手机安全软件使用情况等，并针对当前重点手

机安全问题提出建议。 

本报告中关于网民手机上网安全问题的被动监测数据得到国家互联网应急

中心和腾讯手机管家的大力支持，特此鸣谢！ 

版权说明 

本报告由中国互联网络信息中心（CNNIC）制作，报告中所有文字、图片、

表格均受到中国知识产权法律法规保护。报告版权归中国互联网络信息中心

（CNNIC）所有。如引用或转载，请注明出处。 

欢迎扫描二维码，关注 CNNIC 互联网发展研究官方微信。 
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第一章 调查介绍 

一、 调查对象与调查内容 

调查对象：过去半年居住在国内且使用手机上过网的 6 岁及以上手机用户。 

调查内容：各类手机安全事件发生情况、影响范围，以及手机网民的手机上网安全意识

与信息保护行为。 

二、 调查样本规模与生成方式 

本次调查的电话样本共 4,000 个，样本覆盖中国大陆一至五线城市。CNNIC 根据各地

区的移动电话号段，按照 1:100 的比例随机生成电话号码后四位，完成生成之后，采用乱序

表将生成的电话号码打乱顺序，由访问员随机拨打。 

三、 调查方式 

通过计算机辅助电话访问系统（CATI）进行调查。 

四、 被动监测数据来源 

本报告中关于网民手机上网安全问题的被动监测数据来自国家互联网应急中心发布的

《2015 年中国互联网网络安全报告》和腾讯手机管家的《腾讯移动安全实验室 2015 年手机

安全报告》、《2015 年度互联网安全报告》。 

五、 调查随机性和准确性控制方法 

 拨打号码的随机生成由 CNNIC 研究人员完成，以保障抽取样本的随机性。完成调查后，

电话调查公司须提供所有电话的拨打明细情况给 CNNIC 进行抽查。 

 为避免接通率对随机性的影响，对号码无法接通的情况，采取至少拨打三遍的方式。 

 为避免访问员个人观点对访问造成的影响，规定不需要读出的选项一律不加以任何提示，

并追问到位。 
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 电话调查结束后对数据进行了预处理、核对了变量的取值和变量之间的逻辑关系等，对

于不合格样本予以整体删除处理。 

六、 术语定义 

 手机安全事件：指用户通过手机在接入互联网的过程中导致用户信息系统受损、信息内

容泄露或个人活动受到不良干扰的事件。在本调查中，特指用户账号或密码被盗、个人

信息泄露、遇到假冒网站、遇到欺诈诱骗信息、手机中病毒或木马、手机被安装恶意软

件、手机收到垃圾短信、手机收到骚扰电话等问题。这些事件之间可能互有包容，本调

查并不严格要求事件的互斥性。 

 手机安全防护软件：指保护用户手机设备安全、内容安全、系统设置安全，避免发生或

协助处理手机安全事件的软件。部分手机安全防护软件可能还有系统清理优化、软件下

载等功能；但不具备安全保护功能的系统管理软件不列入安全防护软件范畴。 

 安装率：指被访问的手机网民中最近半年内安装了手机安全软件的用户比例，安装率 = 

回答最近半年内安装过某手机安全软件的手机网民 /手机网民样本总数。 

 使用率：指被访问的手机网民中最近半年内使用过手机安全软件的用户比例，使用率 = 

回答最近半年内使用过某手机安全软件的手机网民 /手机网民样本总数。 

 手机恶意程序：指用户不知情或未授权的情况下，在手机系统安装、运行过程中违反了

国家相关法规行为的可执行文件、程序模块或程序片段。 

 伪基站：通过短信群发器、短信发信机等相关设备搜取以其为中心、一定半径范围内的

手机卡信息并伪装成运营商的基站，通常冒用他人手机号码强行向用户手机发送诈骗、

广告推销等短信息。 

 二维码：按照一定规律分布在平面上的黑白相间的几何图形符号，具有记录数据信息的

功能。 预览已结束，完整报告链接和二维码如下：
https://www.yunbaogao.cn/report/index/report?reportId=1_21889


