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前  言 

 

2020 年全球遭到了新冠肺炎疫情的打击，据经济合作组织 2020

年 9 月 16 日发布的《经济展望中期报告》，受疫情影响，2020 年全

球 GDP 预计萎缩 4.5%，各国面临着经济逆行的巨大挑战。为应对

经济压力，各国纷纷将目光聚焦于数字经济，将其作为经济逆境中

的新动力。据中国信通院发布的《全球数字经济新图景（2020 年）》

预计，2020 年全球数字化转型技术和服务支出将增长 10.4％，达到

1.3 万亿美元，是 2020 年中为数不多的经济增长亮点之一。 

大数据是数字经济的重要基础，蕴含着巨大的潜在价值，为探

索客观世界新规律、减少战略决策中的主观因素影响提供了可能。

据 2020 年 9 月 10 日国家互联网信息办公室印发的《数字中国建设

发展进程报告（2019 年）》，2019 年我国大数据产业规模超过 8100

亿元，同比增长 32%，依托大数据，人工智能、区块链、工业互联

网等数字经济产业得到快速发展。 

大数据平台为大数据提供了计算和存储的能力，这使得海量的

静态数据“活动”起来，并释放出自身价值。然而，一旦缺少了平

台安全这个前提，数据价值的释放将受到阻碍。如果将大数据平台

比作大厦，其价值的释放能力和安全能力分别是大厦的地面建筑和

地基，地基的深度决定了大厦地面建筑的高度，地基不稳的大数据

平台，注定只能是“空中楼阁”。为了“测量”并“夯实”大数据平

台的安全“地基”，我院在 2020 年发起了卓信大数据平台安全专项



 

 

行动。行动开展过程中，我们发现大数据平台在建设和运维方面确

实存在一定的安全问题，本报告对此进行了深入分析。 

报告全文以本次专项行动中积累的安全检测数据为基础，从平

台配置安全隐患和安全漏洞的分布规律、产生原因、危害影响、修

复难度等维度分析了大数据平台的安全现状。同时，详细分析了形

成该安全现状的问题根源，并给出了相应的解决方案建议。最后，

从监管、标准、技术研究等方面提出了大数据平台安全未来的工作

方向。 

“工欲善其事，必先利其器”，在数字经济蓬勃发展的大背景下，

我们深刻认识大数据平台安全，不仅需要技术手段上的安全防护，

还需要安全意识和管理运维水平的同步提升，亟需多方共同协作努

力。希望本报告能够为企业大数据平台安全建设提供参考，为行业

大数据的健康发展提供助力。 
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一、 大数据平台概况 

当今时代大数据产业持续发展，对于挖掘新的经济增长点大有

益处，大数据成为了推动各行业发展的新动力。大数据平台作为大

数据的载体起到了关键作用。 

(一) 大数据产业蓬勃发展 

根据 IDC 最新预测，2020 年中国大数据相关市场的总体收益将

达到 104.2 亿美元，较 2019 年同比增长 16.0%，如图 1 所示，增幅

领跑全球大数据市场。 

2020 年，大数据硬件在中国整体大数据相关收益中将继续占主

导地位，占比高达 41.0%；大数据软件和大数据服务收入比例分别

为 25.4%和 33.6%。而到 2024 年，随着技术的成熟与融合、以及数

据应用和更多场景的落地，软件收入占比将逐渐增加，服务相关收

益占比将保持平稳，而硬件收入在整体的占比则将逐渐减少。硬件、

服务、软件三者的比例将逐渐趋近于各占三分之一的比例。IDC 预

计，在 2020-2024 年的预测期间内，中国大数据相关技术与服务市

场将实现 19.0%的年均复合增长率。 



大数据平台安全研究报告 

 

2 

 

 

数据来源：IDC中国，2020 

图 1 中国大数据市场规模预测 

(二) 大数据平台应用模式多样化演进 

大数据平台通常使用 Apache Hadoop 架构进行搭建，由存储、

计算、平台资源管理、传输交换等类型组件组成整个平台，如图 2

所示。目前，大数据平台主要有基于开源技术的自建平台和商业化

平台两种。自建平台灵活性强、自主性高，商业化平台安全性强、

使用便捷。 

 
数据来源：中国信息通信研究院 

图 2 大数据平台架构 
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