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金融信息科技外包迎来全面监管，推动数字化转型行稳致远

近日，银保监会发布《银行保险机构信息科技外包风险监管办法》（以下简称《办

法》），从总体要求、治理体系、准入制度、监控评价、风险管理、监督管理等方面

对银行保险机构信息科技外包行为提出全面要求，促进银行保险机构提升信息技外包

风险管控能力，为其数字化转型保驾护航。主要有以下几点值得关注：

第一，银行数字化转型步伐加快，信息科技外包需求增长势头强劲，在提质增效

的同时蕴含风险，《办法》为创新和风险把好“平衡关”。疫情催生数字经济发展新

机遇，金融科技进入由量到质新阶段，“十四五”数字经济发展规划、金融科技发展

规划、银行业保险业数字化转型指导意见等相继出炉，从顶层设计到技术应用，银行

数字化转型加速推进。随着金融科技成为竞争高地，银行对科技支撑能力的要求不断

提高，信息科技投入逐年攀升，科技外包需求增长势头迅猛，2020 年，银行机构信息

科技资金投入共计 2078 亿元，同比增长 20%；2019 年，银行信息科技外包合同金额同

比增加 56.3%，项目数量同比增加 13.8%。信息科技外包作为自身科技实力补充的重要

渠道，具有快速响应、节约成本、短时间内获取高端和前沿技术、提高科技服务水平

等优势，近年来，银行对信息科技外包服务的依赖度不断加大，部分领域外包服务的

行业集中度有所上升，若管控不力容易滋生一系列外包风险，如信息泄露、业务中断、

科技能力丧失等。《办法》以风险为本、强化监管、对接国际为主要原则，对银行信

息科技外包风险管理提出全面要求，为数字化转型把好风险关口。

第二，《办法》融合先前银行业信息科技外包风险监管准则，通过扩大适用范围、
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整合原版监管规则、新增新标准新要求等方式，形成统一的金融机构信息科技外包风

险监管指引。《办法》出台之前，早在 2013、2014 年已经制定了针对银行业的信息科

技外包风险监管指引，随着外包业务范围增大、外包项目形式多元化、外包风险点逐

渐增多，需要与时俱进更新监管办法，补短板、堵漏洞。在适用机构方面，《办法》

在原来各类银行、农信社以及参照执行的其他金融机构的基础上，增加了保险机构，

包括保险集团（控股）公司、保险公司、保险资产管理公司、保险专业中介机构等，

促进保险业信息科技监管向银行业靠拢。在整合规则方面，保留了关于银行业外包风

险监管的 3 个指引及通知的大部分内容，并将其所提及的跨境外包、非驻场外包、非

驻场集中式外包、重要外包服务机构等内容进行整合，简化监管框架、明确监管标准、

缩短管理链条，让监管规则更具有普适性。在新增内容方面，信息科技外包行为界定

更加广泛，纳入银行保险机构与其他第三方合作涉及重要数据和客户个人信息处理的

信息科技活动；信息科技外包服务类型更加细化，在原来研发咨询类、运行维护类、

业务支持类基础上增加开发测试类、安全服务类，并细化服务内容，尤其注重信息安

全，根据相应法律完善了网络安全、数据安全、个人信息保护等方面的监管；强调金

融机构主体责任，在实施原则中明确不得将信息科技管理责任、网络安全主体责任外

包，并要求进行事前控制和事中监督。

第三，《办法》主要影响中小金融机构和外包服务厂商，或将改变金融机构科技

生态合作模式。从《办法》释放的信号来看，金融机构科技外包业务进入高标准、严

要求的现代化监管阶段，未来外包业务增量将向风控更严格、合规性更强的外包厂商

倾斜。大型金融机构科技实力较强，部分还设立了金融科技子公司，有足够的人力、

物力和财力培养自身的科技服务水平；中小金融机构的资金不足、人才匮乏、科技实

力相对较差，更加倾向于通过科技外包服务支撑其数字化转型，在部分领域的外包依



2022 年第 16期（总第 679期）

3

赖性和行业集中度较高。《办法》对外包依赖度更大的中小金融机构以及风控、声誉、

资质较差的小型外包服务厂商影响较大，部分实力不够、风险频发的小型科技公司或

面临淘汰，而集中度较大的科技巨头也将告别“赢者通吃”时代，部分中小金融机构

的外包合作链条有断裂风险，需要及时调整外包合作模式。中小金融机构要建立与自

身科技战略目标相适应的外包体系，将外包风险纳入全面风险管理，健全覆盖董事会、

高管层、外包风险主管部门和执行团队的组织架构，明确服务提供商的准入标准，有

选择性地开展外包业务，初期可以先以咨询规划和业务支持类等风险较小的外包服务

为主；在合作模式方面，共享外包服务平台或成为新趋势，入选的金融机构和外包厂

商按照一定市场化机制和规则进行对接匹配，实现优势互补和价值共享，此外，大型

金融机构向中小金融机构输出信息科技也是较好的合作模式，打造协作共赢的科技生

态圈。
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