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数据出境安全评估
管理建议
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数据出境安全评估办法出台过程

2015
7.1
《中华人民共和
国国家安全法》

2017
4.11
《个人信息和重要数据出境安
全评估办法（征求意见稿）》

2017
6.1
《中华人民共和国
网络安全法》

2019
6.13
《个人信息出境安全评估办法
（征求意见稿）》

2021
9.1
《中华人民共和国
数据安全法》

2021
11.1
《中华人民共和国
个人信息保护法》

2021
10.29
《数据出境安全评估办法
（征求意见稿）》

2022
9.1
《数据出境安全评估办法》
（即将生效）

“制定出台《数据出境安全评估办法》是落实《网络安全法》、《数据安全法》、《个人信息保护法》有关数据
出境规定的重要举措，目的是进一步规范数据出境活动，保护个人信息权益，维护国家安全和社会公共利益，

促进数据跨境安全、自由流动。”
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数据出境管理总体框架

《网络数据安全管理条例（征求意见稿）》
第32条，第35至42条

《个人信息安全规范》
《个人信息安全影响评估指南》
《网络数据处理安全规范（征求意见稿）》
《数据出境安全评估指南（征求意见稿）》

《汽车数据安全管理若干规定（试行）》
《金融数据安全 数据生命周期安全规范》
《健康医疗数据安全指南》
《中华人民共和国人类遗传资源管理条例》

《重要数据识别指南（征求意见稿）》

网安法
第37条

个保法
第38至43条

数安法
第31条

《数据出境安全评估办法》

个
人

信
息

重
要

数
据《网络安全标准实践指南—个

人信息跨境处理活动安全认证
规范》

《个人信息出境标准合同规定
（征求意见稿）》

*特定行业法规
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其他数据出境活动管理参考



4© 2022 毕马威企业咨询 (中国) 有限公司 — 中国有限责任公司，是与英国私营担保有限公司— 毕马威国际有限公司相关联的独立成员所全球性组织中的成员。版权所有，不得转载。在中国印刷。

数据出境管理主要组织

国家网信部门

省级网信部门

国务院有关部门

专门机构

• 制定安全评估办法
• 组织安全评估
• 规定个人信息保护认证规则
• 制定个人信息出境标准合同规定
• 境外的组织、个人“黑名单”编制、公告和限制

• 接收申报材料
• 申报材料完备性查验
• 协助国家网信部门开展安全评估

• 协同国家网信部门制定安全评估办法
• 协助国家网信部门开展安全评估（特别是针对

重要数据的部分）

• 协助国家网信部门开展安全评估

认证机构

暂待明确
？个人信息保护认证
？数据安全管理认证

*重点行业

?
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“受监管”数据类型

个人信息
个人信息
以电子或者其他方式记录的与已识别或者可识别的自然人有关的各种信息，不包括匿名化处理后的信息。

敏感个人信息
一旦泄露或者非法使用，容易导致自然人的人格尊严受到侵害或者人身、财产安全受到危害的个人信息。

示例（粗体为敏感个人信息）：

重要数据
重要数据
一旦遭到篡改、破坏、泄露或者非法获取、非法利用等，可能危害国家安全、经济运行、社会稳定、公共健康和安全等的数据。
如未公开的政府信息，大面积人口、基因健康、地理、矿产资源等。

• 姓名
• 电话
• 电子邮箱

• 银行账户
• 身份证号或护照号

• 个人健康记录
• …
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“受影响”的应用类型
受影响的应用系统

处理个人信息和（或）重
要数据的业务系统

可能“包含”个人信息和
（或）重要数据（如：日
志、备份等）的 IT 服务

和工具

嵌入在业务系统中的第三
方服务（如：SDK、PaaS

等）

应用系统 A

应用系统 n

应用系统 B

应用系统 C

场景 1
将从中国境内收集或产生的个
人信息或重要数据传输至中国
境外的应用系统

应用系统 D

场景 4
将从中国境内收集或产
生的个人信息或重要数
据进一步传输至中国境
外的其他应用系统场景 2

将从中国境内收集或产生的个
人信息或重要数据手动输入或
上传至中国境外的应用系统

场景 3
从境外访问或处理从中国境内收
集或产生的且存储在中国境内应
用系统中的个人信息或重要数据

中国境内 中国境外
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作为“网络运营者”的数据处理者关键合规路径
个人信息

出境？开始

重要数据
出境？

*建议进行年度数据安全和个人
信息保护合规自查，以确保
“新的”出境活动可以被及时
识别并开展适当的合规举措。

 个人信息保护影响评估
*建议每年更新
单独同意
标准合同和（或）认证

*有待进一步明确

风险自评估

内部整改和申报准备

申报提交

国家网信部门确
定受理？

材料符合国家网信
部门安全评估要求？ 一次性补充、更正材料

通过国家网信部门
安全评估？ 申请复评

通过国家网信部门
完成复评？

 收到国家网信部门书面
通知
 停止出境

 收到国家网信部门书面通知
 每2年更新或在发生重大变更

时重新申报和评估

通过省级网信部门的
完备性查验？ *材料完备性问题或可多次提交，但

“冷却期”需待进一步明确。

*不受理可通过其他流程开展出境活动。

 向境外提供重要数据
 处理100万人以上个人信息的数据处理者
 自上年1月1日起累计向境外提供10万人

个人信息或者1万人敏感个人信息

是否需要向网
信部门申报？

每出境场景 /
每出境合同

将自评估集成至
影响评估流程

如果判断为“否”
如果判断为“是”
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通过风险自评估为国家网信部门安全评估作准备

 数据处理者（发送方）所有权结构
 接收方主体资格和政策法规环境
 出境规模、范围、种类、敏感程度
 合法性、正当性和必要性

目的、范围、方式评估 章节5.1
章节8.1

合法权益风险评估
章节5.2

安全保障能力评估
出境过程和出境后数据安全风险管理
对数据安全和个人信息权益保障
接收方安全技术和管理能力 章节5.3，5.4，5.5

章节8.3，8.4

接收方所在国家或者地区的政策法规和网络安全环境
章节8.2

历史违规记录评估
章节8.6

合同合规性评估 章节5.5
章节8.5

建议的风险自评估报告主要内容

数据出境
风险评估

数据安全
评估

合同约束
风险评估

 数据处理者（发送方）网络安全能力
*确保数据生命周期保护的能力

 接收方网络安全能力
*安全管理和技术能力

 与境外接收方拟订立的数据出境相关合同或
者其他具有法律效力的文件（如：个人信息
出境标准合同）

建议的风险自评估范围

该部分属于国家网信部门安全评估范围，建议在风险自评估
阶段完成内部自查和应对准备，以在安全评估阶段可应国家
网信部门要求提供相关信息。预览已结束，完整报告链接和二维码如下：

https://www.yunbaogao.cn/report/index/report?reportId=1_44490


