
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

认知时代的信任因素 
CSP 如何发掘个人数据价值并保护隐私安全  IBM 商业价值研究院 
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IBM 通信行业解决方案 

通信服务供应商比以往任何时候都更需要依赖于

和认知计算、分析、云计算、移动、网络优化、

数字化转型以及全球整合有关的最新解决方案。

IBM 在全球具有众多电信解决方案实验室、研究

实验室和创新中心，从而可支持其行业产品。

IBM 拥有 22,000 多名通信行业的专家，与全球 

200 多家主要通信服务供应商进行合作。IBM 持

续出重资进行收购，旨在不断积累专业知识和能

力，以便为通信行业的客户提供支持。如欲了解

有关 IBM 通信解决方案的更多信息，请访问 

ibm.com/communications

http://www.ibm.com/communications
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三大基础： 
透明度、价值交换、安全性 

数字信任已成为消费者与服务提供商之间
建立深厚关系的关键因素。据最近公布的
消息，数据攻击和安全漏洞甚至已经对实
力强大的公司造成了威胁，不仅对公司声
誉带来负面影响，还造成了严重的经济损
失。通信服务供应商 (CSP) 被誉为最值得
信赖的组织，能够确保消费者个人数据安
全无虞。但是哪怕一个安全漏洞，也会严
重损害这种信任。如果 CSP 要保持优势地
位，并充分利用消费者对其的信任，他们
必须了解消费者的态度，并关注三大基本
因素：透明度、价值交换和安全性。 

执行摘要 

个人数据是数字经济的新货币。从个人数据中获得的洞察可以为个人和组织

带来巨大助益，但同时也会产生更多风险。随着所收集和处理的数据量日渐

增加，安全漏洞出现的可能性也在不断攀升。网络攻击日益肆虐，导致消费

者的不安情绪高涨，担心自己个人信息的隐私性和安全性遭到侵扰。 

消费者对收集和维护个人数据的组织不断失去原有的信任，成熟市场上的

情况更为堪忧。一边是需要（或希望得到）利用个人数据实现互利的企

业，另一边是想要盗取个人数据的恶意势力，消费者夹在二者之间，进退

两难。消费者表示，他们希望从供应商处获得更多个性化体验，而 CSP，

作为对消费者忠诚度和钱包份额的回报，正在努力提供高水平的个性化服

务并与消费者建立亲密关系。但要做到这一点，就必须收集、分析和保护

大量的个人信息。在这方面，信任就成为了游戏规则的改变者。 

IBM 商业价值研究院研究表明，CSP 拥有很高的消费者信任度，本报告还

提出四项主要洞察，为 CSP 制定并利用信任战略指明方向: 

• 在新兴市场中，CSP 是消费者最信任的处理个人数据的组织。在成熟市

场中，CSP 位列第二，仅次于银行/信用卡公司。 

• 与年龄超过 45 岁的人群相比，数字原生代群体对 CSP 处理个人数据的

情况表现的更为放心。 

• 在四个信任度等级（非常信任、适度信任、保持中立、不太信任）中，

处于前两个等级的 CSP 在盈利和增长方面具有显著优势。 

• 要提高客户信任度，CSP 就需要在三种主要客户态度（一贯的信任、越

来越持怀疑态度以及信任又担心）和三大信任必要条件（透明度、价值

交换和安全性）之间保持阴阳平衡。 



2 认知时代的信任因素 
 

 

 

 
表示放心与 CPS 共享其个人数据的消费者之

百分比 

 

 
年龄 18-25 岁 

 

 

 

 

 
年龄 25-44 岁 

 

 

 

 

年龄 45 岁及以上 

但是，如果 CSP 不能保护个人和企业数据安全，CSP 的品牌价值就会岌

岌可危。安全漏洞对品牌形象的潜在损害，远比财务损失更为严重。当

个人数据遭到侵扰时，消费者会感到被侵犯和欺骗。一旦失去这种信

任，几乎很难重新赢得。当这些品牌不再受公众欢迎时，他们对于潜在

的生态系统合作伙伴的价值也会显着下降。 

要提升信任度等级并增加由此带来潜在收入的机会，CSP 就需要了解消

费者对各种组织的信任度的等级，并大力关注信任的影响因素：透明

度、价值交换和安全性。 

了解了这些内容，CSP 便能够制定和开发能够增进信任的计划和服务，

发现能够帮助他们提供此类服务的合作伙伴，并采用必要的技术以建立

透明、隐私且安全的环境。 

为明确数字信任的影响因素，并挖掘相关洞察来帮助 CSP 利用这些因

素，IBM 商业价值研究院对来自 42 个国家或地区的近 21,000 名消费

者进行了调研，这些受访者代表了全球 73% 的人口以及全球 GDP 的 

90%。 33% 

40% 

44% 
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个人数据：数字经济的新货币 

各类组织收集的个人信息数量相当庞大，并且仍在继续增长。除了官方

记录、人口统计数据以及自愿提供的信息之外，人们经常会在不知不觉

中留下数字印记 - 浏览历史记录、位置数据、社交媒体活动、在线购买

记录等等。从智能设备和 IoT 收集到的数据在其中所占的比例越来越

大。举例来说，导航应用可以显示出某人曾经到过哪些地方，互联汽车

会显示出司机的驾驶习惯，智能工具可以记录一个人在家时的活动。 

对于 CSP 和消费者来说，收集和分析所有个人数据的能力可以带来巨大

的价值，最重要的是，能够带来洞察以支持实现这些数据的经济效益

（见图 1）。 

但是个人数据数量庞大、种类繁多、十分复杂且不断变化。大部分数据

是非结构化且不可见的，比如隐藏在视频和传感器中的数据。传统的分

析无法完全发掘此类非结构化数据的价值，而认知计算这种关键技术却

能够发掘此类数据的全部价值，要知道此类数据在所有收集到的数据中

所占比例高达 85%（见第 4 页侧边栏：认知计算）。 

 

 

 

 

图 1 

收集和分析个人数据能够带来巨大的尚未开发的价值 
 

围绕个人数据的商机 
 

 
贴切相关的个性化信息能够为消费者创造更丰富

的体验 
 

 
个人数据可以帮助企业发现消费者有意愿购买的现有

产品和服务 
 

 
个人数据可以帮助企业开发新产品，从而满足特

定客户需求 
 

 
来自所收集个人数据中的洞察可用于开拓新市场 

 

 
利用个人数据，广告宣传可以更具针对性，瞄准消

费者的个人兴趣点 
 

 
通过与第三方共享匿名数据，获得新的收入 

 

来源：IBM 商业价值研究院 2017 

通过向第三方提供匿名数据来获得直接收益 

促进有针对性的广告宣传 

开发新市场 

开发更具创新性的产品/服务 

通过有针对性的营销来销售更多现有产品/服务 

重塑顾客体验 
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通过个人数据获得收益已经成为了新的战场，互联网巨头非常清楚这一

点，2016 年顶级互联网公司（如苹果、谷歌、Facebook、亚马逊和阿里

巴巴）的市场价值也充分证明了这一趋势。
1
 这些公司维护着规模庞大的

客户数据库，其中的数据通常是消费者在访问他们的网站时所产生的。一

些企业愿意支付巨额资金来收购那些维护着海量个人数据的企业（例如 

Facebook 收购 WhatsApp，微软收购 LinkedIn），这一点充分说明了数

据的重要性。
2
 然而，我们的调研结果表明，与这些全球 OTT 供应商相

比，CSP 具有显著的信任优势，这为开发新服务和进军新市场提供了绝佳

良机。 

CSP 获取了消费者的极大信任 

消费者越来越关心数据隐私问题。媒体经常报道公司、机构甚至政府滥用

个人数据的情况，这也在一定程度上加剧了这种担忧。数据泄露和滥用的

次数和严重程度均呈现愈演愈烈的趋势。随着相关新闻报道数量越来越

多、影响范围越来越大，消费者已经开始对那些收集、存储和使用个人数

据的组织产生担心和疑虑。幸运的是，从全球范围看，在消费者对各类组

织的信任度方面，CSP 仅落后于银行和信用卡公司（见图 3）。 

虽然整体评分较高，但 CSP 在新兴国家或地区中的表现更出色，甚至超

过了银行和信用卡公司。在发达国家或地区，社交媒体公司的客户信任程

最低；而在新兴国家或地区，新型在线交通和住宿实体等颠覆者则位居榜

尾。 

认知计算 

与传统的分析解决方案相比，认知计算技术能

够通过个人数据提供更细致的洞察，还能够为

消费者和企业创造更多价值（见图 2）。认知

系统可以： 

• 处理海量结构化和非结构化数据 

• 从事件、上下文以及与人类的互动中不断主 

 

• 随着时间的推移，不断做出调整，并变得更 

 

• 以易于理解的方式关联洞察，比如自然语言 

 

图 2 

认知解决方案通常能够提供超越标准分析的洞察 

认知型 

最佳行动是
什么？ 

规范型 

什么行动？ 

预测型 | 会发生什么？ 

诊断型 | 为什么会发生？ 

描述型 | 发生了什么？ 
 

来源：IBM 商业价值研究院 2017 

动学习 

 

加有用和强大 

 

/对话、文本和视觉提示。 
大 
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当然，各类组织的客户信任度随国家或地区不同而有所不同。例如，在

希腊和意大利，消费者对 CSP 的信任度远远高于银行；而在埃及、沙特

阿拉伯、印度尼西亚、菲律宾和泰国等国家，互联网服务供应商（如谷

歌）和社交媒体公司（如 Facebook）分别位列第一和第二，CSP 紧随其

后。 

图 3 

CSP 是消费者最信任的个人数据处理公司类别之一 
 

消费者对各类个人数据处理公司的信任度 

发达国家或地区 新兴国家或地区 

            通信服务供应商   

 银行和信用卡公司  

   

  

 

 设备制造商       
 

付费电视供应商        
 

互联网视频供应商（例如，Netflix）       

实体零售店     
   

 

   

在线零售店    
   

应用开发商   

颠覆者（例如优步和空中食宿）    

社交媒体公司     

   
 
   

非常不信任  非常信任 

来源：IBM 商业价值研究院 2017 

互联网服务供应商（例如，谷歌） 

33% 

33% 

37% 

37% 

38% 
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41% 

45% 
 
47% 

49% 

34% 

43% 

24% 
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28% 

18% 

15% 

21% 

23% 

27% 

25% 

27% 

25% 
 
28% 

25% 
 

27% 

29% 
 
27% 

28% 

50% 

49% 

42% 

40% 

40% 
 

41% 

48% 
 

43% 

37% 
 
33% 

45% 

38% 
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图 4 

消费者对 CSP 的信任度在所有发达国家或地区都有所下
降；然而在许多新兴国家或地区却出现上升 

不同年龄段的群体对 CSP 的信任度也有所不同。从全球范围来看，在 

18-25 岁的受访者中，40% 表示他们可以放心地与 CSP 共享个人数据。

在 26-45 岁的群体中，这一比例上升至 44%。然而，在超过 45 岁的群

体中，仅有 33% 表示他们信任自己的通信服务供应商。 
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-24% 
-24% 
-25% 
-26% 
-27% 

-28% 
-29% 

-33% 
-34% 

 

来源：IBM 商业价值研究院 2017 

匈牙利 

沙特阿拉伯 
罗马尼亚 
挪威 
日本 
丹麦 
加拿大 
土耳其 
斯洛伐克 
波兰 
墨西哥 
意大利 
捷克共和国 
南非共和国 
澳大利亚 
美国 

荷兰 

英国 
法国 
西班牙 
比利时 
瑞典 
奥地利 
爱尔兰 
瑞士 
葡萄牙 
德国 
阿根廷 

韩国 

希腊 

 

 

在过去三年中，处理个人数据的所有组织获得的信任度均有所下降。如

果说存在好的方面，那应该就是 CSP 信任度下降的幅度小于其他所有行

业。在很多新兴国家或地区（代表了超过 40 亿人口），人们对 CSP 的

信任度甚至有所上升（见图 4）。消费者的主要担忧（60% 受访者的观

点）在于，CSP 可能会在未经他们允许的情况下将消费者个人数据出售

给第三方。45% 的受访者担心他们的数据没有得到足够的保护，35% 受

访者比较关心供应商对他们信息的了解程度。 

过去三年内消费者对处

理其个人数据的 CSP 

的信任度变化情况 
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