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应对安全危机 

不时有影响数百万人的数据泄露事件见诸新闻头

条，引发高度关注。一些大型企业的首席执行官被

迫前往政府委员会接受立法人员的讯问。席间不免

提出很多严苛问题，堪称首席执行官的噩梦：安全

防护为何如此松懈？为什么没有意识到发生问题？

为什么反应如此迟钝？大部分企业都将 IT 资源集中

在检测和预防工作方面，却不够重视响应和补救。 
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了解违规事件时间表 

最近几次重大安全漏洞事件表明，许

多企业的准备措施不够充分。在指定

的 2 年期限内，企业有 25% 的概率遭

受重大威胁。1
 然而，有相当一部分企

业根本无法应对重大安全事故。事实

上，Ponemon Institute 开展的一项调

研发现，75% 的企业并未全面统一实

施事故响应计划。2
 鉴于全球有关违规

通知的法律法规日益严格，向政府和

公众通报的时间要求越来越短，这项

缺陷尤其令人担忧。 

 
 
 

图 1 

假设性安全漏洞的时间表 

在安全漏洞的整个生命周期，将会发

生若干关键事件。首先，出现漏洞。

其次，数据被截获或销毁。第三，外

部或内部机构发现漏洞。最后，公布

漏洞。通常出于事故响应的目的，人

们将时间表中的各关键环节称为

“Boom”事件。而在本文中，Boom 事

件的定义为漏洞被媒体公诸于众，企

业已无法控制事态的时刻（见图 1）。 

尽管新闻媒体通常只关注事件本身，

但漏洞往往持续数月。 

人们将披露或发现漏洞前的一段时间称为

“Boom 前期”。在此期间，网络窃贼会伺

机获取凭据，实施深入访问，窃取可以

牟利的数据，攻击关键知识产权或准备

发动毁灭性攻击。通常，恶意用户会秘

密潜入，甚至很长一段时间根本不会发

现他们访问系统。对于企业而言，针对 

Boom 前期的活动可能包括安全规划和

实施检测工具。 

“Boom 后期”则是指响应并处理目前已

知的安全漏洞。过去，大多数企业都主

要关注 “Boom 前期 ” 而非 “Boom 后

期”，但时间表的两端都很重要。 

 
 

 

 

   

 

 

  

  
  

 

 
 

   

 

 

  

 

  

 

 
 
 
 

来源：IBM 安全事业部 
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图 2 

为有效应对危机，整合业务流程和内部安全流

程至关重要。 

改善 Boom 事件决策 

 

 
发生 Boom 事件期间，企业可能应对得

当，也可能决策失误或完全失控。一旦

发生安全漏洞或网络攻击，高管必须督

促做出有效应对。必须快速增强客户以

及其他利益相关方的信心，说明自己将

竭尽所能解决问题。对于许多最高层主

管而言，这种快速直观的响应运用得并

不那么自然。尽管他们可能清楚如何从

技术层面堵住漏洞，但往往并未做好应

对人为因素的准备。在危机情形下，最

高层主管面对的主要是人类对手，往往

令他们应接不暇。电话响个不停，既有

愤怒客户投诉，又有记者质问，很可能

令他们措手不及，往往导致心理防线崩

溃或者无暇采取应对措施。发生危机期

间，采取措施总比什么都不做好，即使

有些措施从长远角度而言并不恰当，但

聊胜于无。 

一旦出现安全漏洞或网络攻击，您一定

会觉得时间不够用。安全团队主管和成

员亟需筛选可用信息，掌握事件的来龙

去脉，以便快速做出最佳决策。可以借

鉴军事战略家首创的应对原则，企业通

常必须“观察、定向、决策并行动”。为顺

利完成这一过程，人们往往采用迭代方

法。核心理念在于，如果可以抢先对手

一步完成循环过程，势必能够占得先

机。通过快速执行一系列应对措施，就

能够协调各方面的工作，避免被动应付

局面。任何决策均不应作为最终决策，

即使犯些小错误，也好过什么都不做。

   

来源：IBM 安全事业部 
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积极开展 Boom 后期工作 

Boom 后期阶段不仅要缓解攻击产生

的破坏，还要在客户和媒体了解情况

后引导公众舆论。Boom 后期阶段采

取的措施可能决定企业的未来命运。

发生危机时，高管必须充分表现出熟

练的领导能力，绝不能给公众留下企

业试图隐瞒事态的不良印象。 

在发生网络攻击或安全漏洞期间和事

后，快速决策能力至关重要。我们的

研究发现，目前及不久的将来，人们

面临的首要网络安全挑战在于缩短平

均响应和解决时间。3
 为快速处理事

故，企业不仅需要制定规程，还必须

反复演练应对措施，以便在发生事故

时自动做出反应。 

主要经验教训和建议 

在与全球众多客户开展数百次模拟并积累大量经验后，我们总结出三项主要经验教训。 

1. 以成果为导向。行之有效的安全文化是

关键所在。必须保护企业的品牌、声誉

和未来发展。在这样的安全文化中，在

事故期间应广泛传达并清晰理解“企业管

理层的意图”。究竟怎样才能算作成功度

过安全危机？ 

2. 切实落实安全计划。仅仅制定细致的安

全计划和操作手册还远远不够。计划可

能看起来很棒；然而，一旦面临压力，

很可能土崩瓦解。如不经常运用和磨练

技巧，肌肉记忆将逐渐衰退。整个企业

必须始终如一地贯彻和完善计划实施，

并检验训练成果。 

3. 充分发挥不同的背景优势。具有急救医

学和军事背景的员工往往比具有传统业

务或技术背景的员工更善于进行安全模

拟。由于此类员工习惯于持续练习、规

划和准备应对大量不同的情况，通常可

以在重压下快速做出决策。 
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拳不离手，曲不离口 

倘若一个人只是在书中读到过急救知

识，一旦心脏病发作，绝不能指望这个

人实施心肺复苏术。在生死攸关时刻，

只有练习过心肺复苏术并且具有发达

“肌肉记忆”的人员才能有效进行胸外心

脏按压。只有勤习不辍的专业人员才能

挽救病人生命，因为他们学习过心肺复

苏术，即使不是以人为模拟对象也不受

影响。 

同样，高管光有应对危机的理论知识也

是不够的。他们必须勤加练习，熟悉实

际发生安全事件时可能会出现的状况。

获取现实生活实践经验绝无捷径可走。

通过模拟，可以练习在特定情况下如何

做出反应。在模拟过程中，您可以亲身

体验受控环境下发生的意外状况并研究

响应方法，可以不断重新尝试以提高应

对水平。 

设想一下，如果可以像飞行员进入飞行

模拟器那样体验网络安全模拟，了解如

何最有效地应对紧急情况，该有多好。 

模拟安全事件的关键在于尽量保持真实

性，让人们学会相互配合。在模拟过程

中，全体成员（包括安全团队、沟通和

公关专业人员以及首席执行官）都能切

身体验网络攻击场景。经历过这种身临

其境的安全体验后，就可以检验并改善

整个企业的员工技能、安全流程和领导

能力。除了帮助员工应对事件本身及 

Boom 后期影响以外，实施模拟还有助

于主管和领导根据真实事件和经验制定

更具战略意义的长期措施计划。 

预览已结束，完整报告链接和二维码如下：
https://www.yunbaogao.cn/report/index/report?reportId=1_38372


