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紧迫性：技术制约
IT产业链核心环节技术缺失，“卡脖子”事件成为导火索
2018年，美国商务部宣布7年内禁止美国企业向中国的电信设备制造商中兴通讯公司销售零件，直接导致中兴2018年度亏
损69.83亿元。随后，美国陆续将华为等上百家中国公司列入“实体清单”，采取出口管制措施。以中美贸易战为导火索，
美国加大对中国的技术制裁，中国由于在IT产业链的某些环节缺失关键核心技术，处于被动状态。以“是否关键核心、是
否存在垄断、是否攻克难度大、是否在价值链核心位置”为指标，我国“卡脖子”技术主要集中在中上游环节，亟需攻克。

来源：电子科技大学，《中美贸易摩擦背景下“卡脖子”技术识别方法与突破路径——以电子信息产业为例》（2020年）；综合公开资料整理，艾瑞咨询研究院自主研究及绘制。

基础材料 有色金属、硅、磁性材料等

中间产品
数据存储器件、柔性电路板、
微型音频器件、摄像头模组等

装备与检测 系统集成、配件装配等

基础软件 操作系统、中间件数据库等

软件应用 办公软件、邮件、浏览器等

IT服务 IT运维、IT咨询、信息安全等

基础工艺 元件加工、材料制备技术等

电阻、电容、电感、敏感元件、
压电元件、接插件等核心元器件
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Ø 材料基因工程协同架构，
先进材料印刷工艺机理
以及关键技术；

Ø 先进光学膜材料的设计、
制造以及加工方面的全
链条、跨尺度研究；

Ø 性聚苯醚树脂合成关键
技术

基础工艺

Ø 用于半导体加工的极小尺
度的表面图案化技术上游；

Ø 5G射频及毫米波智能集
成通信芯片设计技术；

Ø 氧化物半导体超高纯制设
备及其高世代靶材技术；

Ø 第三代超导体高性能器件
及通信芯片研制技术

Ø 大尺度二维光栅研发；
Ø FPGA芯片设计；
Ø 嵌入式CPU IP核；
Ø 脑机接口芯片

中间产品

Ø 高精度柔性喷墨打印
OLED设备；

Ø 面向新一代无限通信系统
的高频滤波器技术

我国IT产业链及“卡脖子”技术环节
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附：实体清单中国上榜企业行业分布
ICT企业占清单近7成，凸显关键技术国产化紧迫性
实体清单（Entity List）是美国商务部工业与安全局（BIS）对国外个人、企业和政府等实体开设的贸易管制名单，限制美
国企业对名单上的实体进行产品出口或者知识产权转让。经艾瑞咨询统计，排除个人公民及政府机关后，美国实体清单上
榜的中国企业有19%属于船舶工业、航空航天、国防电子、交通运输等传统性的关键行业；而电子器件（除国防电子）和
集成电路、通信科技、人工智能、云计算、超级计算机等ICT企业（包括华为系公司）合计占清单上企业近70%的比重。
以“实体清单”为代表的美国的“卡脖子”政策是我国进行信创建设的直接原因和催化剂，凸显了大力投入ICT科技创新、
拥有关键技术国产化能力的紧迫性和必要性。

注释：（1）统计范围为2018年8月1日至2021年4月9日，排除清单上的中国个人公民及政府机关单位；单个企业不重复统计，按主要业务计入单个行业分类；对于名单上的部分集
团及附属机构，集团按1家企业额外计数（2）包括名称含有“华为”的华为公司直属分支机构（3）不包括军工电子类企业
来源：美国商务部BIS，艾瑞咨询研究院根据公开资料研究及绘制。

华为系2 45%

船舶工业 9%电子器件（非IC）3 9%

集成电路（IC） 5%

航空航天 5%

通信科技 4%

人工智能 4%

大学&研究机构 3%

军工电子 3%

出口贸易 2%

交通运输 2%

超级计算机 1% 其他企业 8%

2018年8月-2021年4月被美国商务部列入实体清单的中国企业所处行业数量分布1
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必要性：信息安全

长期以来，我国对海外IT产品的依赖度较高，以“Intel、Microsoft、Apple、Oracle、 IBM、 Qualcomm、Google、
Cisco”为首的国外IT厂商在操作系统、数据库、芯片、服务器、办公软件、智能终端等领域占据了中国市场的较大份额，
高度渗透了政府、海关、邮政、金融、铁路、民航、医疗、军警等各行业环节。与此同时，近年来信息泄露事件层出不穷，
引起了社会的高度重视，为保证信息安全，IT信创建设势在必行。

来源：艾瑞咨询研究院自主研究及绘制。

微软黑屏事件

2013

2008

2008年10月，微软中国表示，为警
示盗版用户，从10月20日起，对盗
版XP专业版采取隔60分钟黑屏一次
的做法，对盗版Office采取对话框提
醒，此次事件引起了国内对“用户隐
私、信息安全”的思考。

2013年6月，“棱镜计划”被披露，美国国安局对
电话、即时消息等信息进行秘密监控，范围涉及谷
歌、雅虎、微软、苹果、YouTube 、Facebook、
Skype等多家跨国互联网公司。此次事件引起了国内
广泛的关注，掀起了“去IOE” 的浪潮。

2018

2013年12月，苹果iOS操作系统被爆发现多个未经披露的“后
门”，这些后门可以绕开iOS的加密功能，窃取用户的私人信息。

关键产品对海外供应依赖度过高，信息安全受到威胁

2018年，英特尔芯片被爆存在技术缺陷导
致重大安全漏洞，黑客可利用该漏洞读取
设备内存，获得密码、密钥等敏感信息。

近年来我国遭遇的信息安全威胁事件

棱镜门事件

苹果后门事件

Intel芯片漏洞事件

苹果Siri监听门事件

2019年7月初，苹果Siri被爆
在用户不知情的情况下监听，
获取姓名、住址、电话等个人
信息，并将录音内容交由承包
商对用户进行分析。

2019 ……
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战略性：国际竞争力
中国IT支出保持较高增速，IT结构有待优化升级
截止今日，中国IT产业在经历了三十多年的发展后，已经基本形成了产业规模庞大、专业门类齐全的IT产业体系，并为拉
动我国经济和就业做出了巨大的贡献。从IT总支出角度来看，2020年全球IT支出达3.8万亿美元，中国IT支出达2.9万亿人
民币，在全球IT支出总增速为负的时候仍保持2.3%的增速。但是，发展的滞后导致了中国和全球IT产业结构的不一致，呈
现出“应用强、技术弱、市场厚、利润薄”的倒三角式产业结构，信创为产业结构升级提供了契机。

来源：Gartner，艾瑞咨询研究院自主研究及绘制。 来源：Gartner，艾瑞咨询研究院自主研究及绘制。

通信服务 IT服务 设备
企业软件 数据中心系统

2019-2021年全球IT支出（百亿美元）及增速 2019-2021年中国IT支出（百亿人民币）及增速

36.9%

27.2%
17.7%

12.4%
5.9%

35.6%

27.3%18.6%

12.7%
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通信服务 IT服务 设备
企业软件 数据中心系统

41.9%

9.8%32.7%

11.8%
3.8%

41.2%

9.5%33.2%

12.3%
3.9%
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可行性：产业基础
我国IT产业快速发展，已初步具备“信创”推广基础
近年来，我国IT产业发展迅速，技术创新能力大幅提升，结构优化升级取得实质进展，呈现出整体产业由大向强转变的趋
势。在基础软硬件领域，国内厂商在政策红利的支持下，实现从无到有，从可用到好用的发展，与国际水平差距逐渐缩小；
在应用软件领域百花齐放，各大供应商结合SaaS模式和我国市场特点，不断推出优秀产品，2020年12月收入实现同比
13%的增长；另外，对于云计算、大数据、物联网、人工智能等新一代技术，我国也由单点向融合互动不断演进。

来源：国家统计局， 艾瑞咨询研究院自主研究及绘制。 来源：工信部， 艾瑞咨询研究院自主研究及绘制。
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集成电路产量（亿块） 光电子器件产量（亿只/片）

集成电路增长率（%） 光电子器件增长率（%）

2020年3-12月集成电路和光电子器件产量及增速
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