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来源：艾瑞咨询研究院自主研究及绘制。

摘要

电子签名市场不断向头部集中，生态融合不仅是行业趋势，更是厂商的战略思维。
电子签名正在通过技术共创、业务/产品能力共创、系统打通共创，加速与各界融合，
向深层次解决方案提供商迈进。

各省市政府对统一电子印章平台的推进，将为电子签名行业带来新的机遇。标准规
范、兼容互认的统一电子印章平台，不仅能够便利企业的“跨省通办”，更有机会
赋能跨区域、跨平台的企业间电子签名，进而实现“社会化电子印章”。

电子签名是企业数字化的“基础设施”，在政务、房地产、人力资源等应用场景都
受到了国家政策的高度支持。新冠疫情之下，企业对电子签名的接受程度快速增
加，行业热度持续攀升。

2020年中国电子签名营收规模为20亿元，预计2023年将增长至37亿元。现阶段，
中国电子签名市场中有约四分之一为本地部署收入，但展望未来，云部署预计将保
持每年30%-40%的增速，成为未来电子签名市场的主要增长动力。

目前电子签名赛道内的主要玩家有四类：1）以电子签名为核心业务的独立电子签
名厂商，2）基于数字证书业务跨界进入电子签名市场的CA机构，3）证据保全/商
用密码/信息安全背景的跨界厂商，4）互联网公司旗下电子签名产品。
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引言
政策进一步支持电子签名发展，头部厂商频繁跨界合作
近两年的电子签名行业出现了诸多新变化，可从外部环境因素和内部行业因素两方面来看。2020年的新冠疫情使得很多

原有的消费、生产、办公形式难以展开，催生了许多新需求和新场景，如流程审批在线化、财务报销数字化、办公协作远

程化等。此外，随着全球气候变化日益严峻，国家制定碳中和相关行动方案，电子签名在去纸质化办公中展现出很强的优

势。而从行业内部看，国家针对此行业推出的法律法规指引进一步明确其合法性和先进性，激活企业需求，而厂商也在服

务、产品等方面上下求索。电子签名厂商重视网络效应，与其他赛道头部厂商进行资源与技术优势整合，并将服务场景扩

展至政务一网通办和电子商务等领域，构建企业合同与签名及相关法律服务的全链条管理。

来源：艾瑞咨询研究院自主研究绘制。
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• e签宝✖️SAP：全球电子签名解决方案；法大大✖️SAP：SuccessFactors人力资源解决方案

• 2020、2021年，资本的投融资集中在e签宝、法大大等头部企业

• 腾讯、字节跳动推出自己的电子签名平台

• e签宝战略并购金格科技，上上签并购云合同，电子牵收购世纪CA

• 网安中心、中国网络安全审查技术与认证中心、零信任产业标准工作组等联合国内

电子签名行业头部企业共同指导安全技术标准

• 2021年，中国网络安全审查技术与认证中心牵头组织，发布的首个电子签名系统

安全技术行业标准

电子签名行业新动向

• 2021年3月，十四五规划纲要指出发展七大数字经济重点产业和十大数字化应用场

景。在数字政务领域推进政务服务一网通办，推广应用电子证照、电子合同、电子

签章，健全政务服务“好差评”评价体系

• 2021.07，人社部《电子劳动合同订立指引》

• 2021.01，商务部《加快数字商务建设 服务构建新发展格局》
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电子签名概念界定
电子签名需满足可靠四要素，其价值在于降本、增效与提质
根据《中华人民共和国电子签名法》，电子签名是指“数据电文中以电子形式所含、所附用于识别签名人身份并表明签名

人认可其中内容的数据”。其中第16条规定，电子签名需要第三方认证，由依法设立的电子认证服务提供者提供认证服

务，即中国企业若想使用电子签名，需先获得CA机构颁发的CA证书，因此与CA机构合作也是电子签名厂商绕不开的一

环。这里的CA（Certificate Authority）证书是指数字证书，即一串用于标志通讯方身份的数字。

来源：艾瑞咨询研究院自主研究及绘制。
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电子签名相关概念辨析
电子签名是利用数字签名、数字认证等实现物理印签电子化
本文提到的“电子签名”是一个广泛的概念，厂商类型上包括本地部署的传统厂商和采用SaaS模式的第三方电子签名厂

商，名词解释上包括常说的“电子签章”与“电子印章”，电子印章多见于政府场景与发布材料，电子签章多见于本地部

署的传统厂商，而电子签名是第三方云签厂商提及较多，但是其背后原理都是采用非对称加密算法实现签署行为的电子

化、合法化，“章”或“名”只是两种不同的表现形式，是用数字技术模拟物理印章使用时的不同外观，但都是利用图像

处理技术将签字转化为与纸质文件盖章操作相同的可视效果，目的是能够辨识电子文件签署者的身份和内容的真实性、完

整性，实际上，真正有效的部分是隐藏在背后的数据信息。

来源：艾瑞咨询研究院自主研究及绘制。
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息进行加密、解密

（2）数字签名和签

名验证，确保安全

数字证书是唯一合法网上活
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加密环节 解密环节

电子签名技术原理解读

电子签名技术涉及对文件内容的加密防篡改和对签约方身份的认证，主要采用非对称加密技术，利用哈希算法的单向不可

逆特点，采用比较Hash值的方式进行验证。核心技术原理是采用公钥和私钥进行加解密，在不同场景下二者的应用有所

不同：在签名认证环节，为了保证签名者为特定对象，没被他人伪造，需使用私钥加密签名，而任何持有公钥的相对方都

能够判断签名者身份为私钥持有人。而在内容验证环节，为保证合同内容的私密性，仅接收方可读取，因此采用公钥加密

私钥解密的形式保证数据安全性。

非对称加密技术保障加密过程不可逆，信息无法被破解

来源：艾瑞咨询研究院自主研究及绘制。
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中国电子签名行业发展演进
以生态融合为发展关键词，场景化应用渗透加深
中国电子签名行业的兴起可追溯至2001年，彼时国家提出“建设信息化要政府先行”，电子政务建设领域对电子签名的

需求迅速增加，因此出现了中国最早一批电子签名厂商，此时电子签名产品多采用本地部署的形式。2005年《中国人民

共和国电子签名法》施行，确立了电子签名的法律效力，此后的《电子认证服务密码管理办法》、 《证书认证系统密码

及其相关安全技术规范》、《电子合同在线订立流程规范》进一步完善了电子签名应用的规范。中国电子签名行业第二阶

段的快速发展是互联网金融催化的结果，同时SaaS在中国兴起，于是出现了一批采用云签模式的第三方电子签名厂商。

经过十余年的发展，现阶段的电子签名行业以“场景化”、“生态融合”、“网络效应”为发展关键词。

来源：艾瑞咨询研究院自主研究及绘制。
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