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意见领袖丨李礼辉（中国银行原行长） 

 

正文 

智能金融发展须重视数据安全、架构安全、软件安全 

万物互联中须注重数据保护 

我们正在建立一个万物互联的数字化世界。万物互联意味着数据的集

合，但这种集合并不能自动解决隐私保护和数据安全问题。一方面，高度

数据集合固然可以成为数据占有者的资源优势，但可能因为商业利益的驱

动和管理的疏漏，出现侵犯个人隐私甚至危及国家数据安全等问题。另一
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方面，过度数据保护固然可以保护数据权利和数据隐私，但可能会影响数

据资源的高效应用和它的价值发现。 

数据资源首先是个人的财富、集体的财富。在数据隐私保护上，中国

国情不一样，不一定要照搬西方法律的具体条文，但也必须强调数据所有

者对隐私数据的基本权利。就金融机构而言，金融机构收集和处理数据必

须得到数据所有者明确同意，不得超越约定的范围收集、处理和使用数据，

同时也应该给予数据所有者要求数据占有者删除涉及本人隐私数据的权利。 

数据资源同时也是国家的财富。数据安全是数据开发利用和数据产业

发展的保障。智能金融区别于其他金融的一大特点在于，它必须要大量地

应用数据、占有数据。所以在智能金融技术创新中，金融机构必须要更新

安全定义、安全技术、安全制度，构建全新的数据安全体系，在保护数据

安全前提下实现数据资源共享。 

将数字人民币打造为全球最佳央行数字货币 

我国整体实力较美国仍有差距，但是经济发展的质量和速度却领先于

美国等西方发达国家。着眼于未来，在培育数字金融核心竞争力等方面，

数字人民币可以成为重要的抓手，应将数字人民币打造成为全球最佳的央

行数字货币。 

央行数字货币在全球的数字经济竞争中有可能会居于核心地位。打造

全球最佳的央行数字货币，不仅有利于推进普惠金融，应对虚拟货币对现
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行货币金融体系的冲击，而且有利于维护我国货币主权，提升我国在全球

货币金融体系中的地位。我们必须进一步完善数字人民币底层技术，确保

数字人民币在高并发的国内市场和高复杂性的跨境市场中规模化的可靠应

用。 

所以建议下一步智能金融发展规划，应纳入数字人民币国际化的要素。

改善跨境支付环境是 G20的积极主张，央行数字货币有条件成为改善全球

支付环境的主要工具。我国央行数字货币试验领先全球，在央行数字货币

全球化进程中应该力争主导地位，抓紧研发数字人民币的批发性功能和跨

境支付功能，适应金融机构之间支付清算的需求，谋划建设数字化的国际

金融中心。 

构建分布式架构中的安全屏障 

近年来，国家金融机构开始把集中式的架构转变为集中式+分布式+数

据云的架构，在分布式端对端的技术架构上，硬件的安全性一般低于大中

心系统，数据和数字资产安全必须更多地依赖密码算法、智能合约等软技

术。一方面，我国的金融机构还在比较广泛地使用外来的密码算法。另一

方面，分布式的架构比集中式的架构更容易发生数据安全失守问题。密码

算法和智能合约逻辑上的漏洞缺陷经常会成为黑客攻击的突破口。 

在全球金融数字化变革中，值得注意的是去中心化金融迅速发展，特

别是以比特币为代表的虚拟货币及以以太网为代表的去中心化的金融协议。

去中心化金融对传统中心化金融体系造成的冲击，有可能是颠覆性的：一
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是难节制的投机和庞氏骗局；二是难监管的地下黑金和暗网；三是无意义

的计算和能源消耗。去中心化的金融到底会不会穿透一个国家金融基础设

施屏障，从而穿透法定货币主权以及地域金融监管的边界，现在各界对此

看法不完全一致。但弱小的国家在很大程度上难以形成坚固的技术屏障和

货币主权边界，从而应对外来强势数字货币和去中心化金融的冲击。 

我国作为一个经济大国，实行更高水平的经济开放、金融开放，包括

资本市场的开放，是我们的基本国策。与此同时，维护经济金融的稳定大

局，主动防范系统性的金融风险，是我们金融和金融监管的底线。在智能

金融技术升级中，应该深度分析分布式对等架构、去中心化架构等数字化

技术已经具备的以及潜在的颠覆性性能，重点研究基于全新数字技术的数

字货币以及去中心化的金融工具穿透金融基础设施屏障、穿越货币金融主

权边界的可能路径，研究技术对策和政策预案，构建数字金融的安全屏障。 

建立产业融合中的穿透式监管系统 

数字化创新正在改变金融的模式，逐渐形成交互、交叉、交集的金融

新业态。 

在智能化的供应链金融平台上，可以把金融机构、核心企业、供应链

上下游企业、物流企业以及海关、税务、商检、外汇管理等行政机构纳入

多方协作的架构，形成互联、互通、互信的生态圈，为企业提供配套的融

资、保险、结算等金融服务以及外汇管理审核、国际贸易账款监管、对外

支付税务备案等公共服务。 
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