
 

计算机应用行业周报：数据

安全 后互联网时代的盛宴 

  



 

 - 2 - 

互联网消费升级、强监管时代来临，数据安全已成一种价值主张，产

业爆发拐点已至。1）对消费者而言，互联网消费升级时代来临，仅满足使

用互联网提供的各种服务的时代已经结束，数据安全将成为一种价值主张，

付费意愿提升；2）互联网厂商将在数据安全与商业价值间寻求平衡，随着

数据维度与商业模式改变，产业链博弈提升或影响竞争格局，如苹果调整

广告标识符（IDFA）政策冲击游戏、广告业务等；3）数据作为新型生产

要素，政府天然具备保障公平竞争环境诉求，此外数据共享与保护离不开

对安全的立法完善，不论是欧盟 GDPR、还是国内《个人信息保护法》均

显示出不能让科技公司以优势地位抢占数据权利定义权的倾向，因为这无

法根除“运动员兼裁判员”的隐患；4）随大数据应用发展、政府监管加码

与消费者抵制数据滥用，政务、央企、金融及医疗等数据安全需求同样迫

切。 

数据安全成为互联网监管新内核，《个人信息保护法》、《数据安全法》、

《反垄断法》或将构成未来中国互联网监管的三大法律支柱。前者与欧洲

《通用数据保护条例》（GDPR）在确保用户隐私的框架上相似，要求国内

公司在数据存储和处理方面确保合规性。成本侧，互联网企业将为满足合

规要求进行更多的投入，业务侧，原先“数据过度采集”、“消费者价格

歧视”等粗放经营漏洞将被打击，用监管力量抵消资本追求非合规收益、

超级平台对市场竞争的抑制作用。2020 年《反垄断法》修改将互联网行业

纳入考量范围，年末中央工作经济会议提出防止资本无序扩张，2021 年《数

据安全法》及《个人信息保护法》等政策实施在即，叠加用户隐私安全意
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识加强，互联网厂商数据安全自发需求迫切。 

除互联网厂商外，医疗、金融、能源等关保行业数据安全潜在空间巨

大。企业侧数据安全需求巨大、有望爆发：1）金融数据天然具有商业价值，

需加强监管。通过分析金融交易相关“敏感个人信息”总结、归纳、演绎

后得到的“衍生个人信息”，对于风控及业务价值巨大；2）智能医疗设备

供应商将收集越来越多样化的数据，其使用必将面临强监管，随实体医院

将诊疗活动延伸至互联网端，数据流通成业务刚需，关乎患者隐私、种类

繁多的医疗数据也迫切需求安全监管；3）以自动驾驶为代表的 AI 技术日

益普及，汽车数据处理量级及能力日益增强，汽车数据依法合理有效利用

同时维护了国家安全利益与个人合法权益。 

监管政策加码与大数据加速应用驱动数据安全发展，短期百亿市场以

技术服务收入为主，长期 SAAS 运营收入有望达千亿。近期《数据安全法》、

《关保条例》、《个人信息保护法》等法律法规密集发布并实施，仅从数据

安全的组成部分隐私计算来看，据 Gartner 预测，2023 年，全球 80%以

上的公司将面临至少一项以隐私为重点的数据保护法规，2024 年隐私驱动

的数据保护和合规技术支出将在全球突破 150 亿美元。随《数据安全法》

等落地、数据交易市场快速发展，KPMG 预计 2023 年国内数据安全技术

服务有望达百亿,随 IT 架构走向云化，长期将撬动千亿级的数据安全 SaaS

运营收入。 

竞争格局：典型的数据安全应用场景通常包含三类参与方，互联网作
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为数据使用方，相关部门作为监管方，具备良好政治素养、技术储备的第

三方企业提供技术服务。以隐私计算场景为例：（1）数据的使用方，需考

虑业务特征与支付能力，互联网厂商合规需求迫切，未来数据“最小化采

集、避免滥用”，此外如联合建模下的银行业、医疗机构；（2）作为数据

的提供方，做到原始数据不出本地，将加密后的信息发送至中间方；（3）

数据计算技术服务商，为客户搭建计算系统，包括在业务方、数据方以及

可信第三方部署服务节点。考虑国内实际，极可能是由监管单位监管，相

关技术储备的第三方企业提供技术服务及运营。 

产业机遇：1）卫士通作为数据安全核心公司，参与国家数据安全顶层

规划和多项数据安全国家标准制定，具备符合国家合规思路的领先解决方

案。基本加密业务信创在手订单充裕，安全芯片等产品军工需求高景气，

且成本有望在研究所和上市公司再平衡，净利率预计将显著改善，我们测

算 2021 年安全边际市值为 600 亿，2023、2025 年潜在总市值或达

1570.89、3195.93 亿元；2）奇安信前瞻布局的隐私卫士等产品有望核心

受益，对应用行为和隐私政策采用可扩展的插件方式进行检测，包括隐私

政策完整性检测、与应用行为的实质符合检测、非必要信息收集检测、数

据出境等；3）安恒信息已发布完备数据安全解决方案，包含“CAPE”数

据全生命周期防护体系、数据安全咨询服务体系、AiLand 数据安全岛、

AiTrust 零信任解决方案、AiDSC 数据安全管控平台、EDR 与数据勒索防

护等六大产品服务。4）天融信数据安全解决方案以数据为核心，贯穿数据

梳理、体系设计、问题解决到智能管控，为企业建立与业务相适应的统一

预览已结束，完整报告链接和二维码如下：
https://www.yunbaogao.cn/report/index/report?reportId=1_27010


