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政策趋于完备，车联网数据安全率先破局。车联网个人信息与数据安

全保护行业标准草案等规定：1）在数据传输上，未经被收集者的单独同意，

不得通过网络、物理接口向车外传输包含个人信息的数据。网联汽车不得

通过网络、物理接口向车外传输汽车座舱内采集的音频、视频、图像等数

据及经其处理得到的数据；2）在数据存储上，网联汽车采集的车辆位置、

轨迹相关数据在车内存储设备、远程信息服务平台（TSP）中保存时间均不

得超过 7 天；3）数据存储方面，网联汽车通过各个配置采集的信息不得出

境，如需出境需按规定执行；如果采用了加密方式跨境传输数据，当监管

部门开展抽查验证时，应提供传输的数据格式、加密方式等信息，并按要

求明文提供相关数据内容。 

四维图新作为国资背景高精度地图龙头企业，积极参与国家标准制定，

接连斩获国际主流车企订单。互联网地图牌照稀缺，公司基于在垂直领域

深耕近 20 年形成的行业 know-how，参与国家与汽车数据相关的各类强

制标准、行业标准的制定和验证，向国家开放相关工具链（加密、偏转、

融合定位等），此外牵头工信部“基于商用密码的高精度地图车云安全通信

试点项目”。基于政府管理的新要求，面对客户新增的对于数据加密、本

地化合规存储及流转、自动驾驶数据安全等需求，公司凭借多年沉淀的方

案设计能力和项目管理经验，为多家车厂提供量产车及测试车的数据托管

服务，并开始进行数据托管运营服务方案的设计与项目交付。 

除车联网外，互联网、医疗、金融、能源等关保行业数据安全潜在空
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间巨大，卫士通潜在最受益标的之一。企业侧数据安全需求巨大、有望爆

发：1）金融数据天然具有商业价值，需加强监管。通过分析金融交易相关

“敏感个人信息”总结、归纳、演绎后得到的“衍生个人信息”，对于风

控及业务价值巨大；2）智能医疗设备供应商将收集越来越多样化的数据，

其使用必将面临强监管，随实体医院将诊疗活动延伸至互联网端，数据流

通成业务刚需，关乎患者隐私、种类繁多的医疗数据也迫切需求安全监管；

3）以自动驾驶为代表的 AI 技术日益普及，汽车数据处理量级及能力日益

增强，汽车数据依法合理有效利用同时维护了国家安全利益与个人合法权

益。 

监管政策加码与大数据加速应用驱动数据安全发展，短期百亿市场以

技术服务收入为主，长期 SAAS 运营收入有望达千亿。近期《数据安全法》、

《关保条例》、《个人信息保护法》等法律法规密集发布并实施，仅从数据

安全的组成部分隐私计算来看，据 Gartner 预测，2023 年，全球 80%以

上的公司将面临至少一项以隐私为重点的数据保护法规，2024 年隐私驱动

的数据保护和合规技术支出将在全球突破 150 亿美元。随《数据安全法》

等落地、数据交易市场快速发展，KPMG 预计 2023 年国内数据安全技术

服务有望达百亿，随 IT 架构走向云化，长期将撬动千亿级的数据安全 SaaS

运营收入。 

数据安全：卫士通、奇安信、四维图新、安恒信息；网络安全：奇安

信、卫士通、安恒信息、深信服、天融信、启明星辰、绿盟科技。 
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风险提示：行业竞争加剧风险；政策力度不及预期风险；宏观经济风

险；测算可能与实际存在误差。 
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