
 

计算机行业信息安全专题
6-数据安全：信息安全新
增长极 

  



 

 - 2 - 

我国数据安全政策体系近年来逐步完善并开始落地执行，在安全与发

展并重这一核心原则的指导下，各行各业密集开启数据安全建设，保障数

字经济全面发展。近期，党中央、国务院颁布“数据二十条”，围绕数据

产权、流通交易、收益分配、安全治理等问题，强调进一步激活数据要素

价值；工信部等十六部门联合印发《关于促进数据安全产业发展的指导意

见》，提出到 2025 年，数据安全产业规模超过 1500 亿元，对应年均复合

增长率超过 30%。我们认为，数据安全的旺盛需求将带动网络安全行业保

持高景气度，网络安全公司凭借产品线扩展能力、解决方案提供能力、行

业客户资源沉淀，有望充分受益。 

数据安全政策体系逐步完善，以安全发展并重为核心原则。近年来，

数据成为新型生产要素、国家基础性战略资源，相应地，价值与安全威胁

同步显现。2021 年，《数据安全法》、《个人信息保护法》相继落地，2022

年，党中央、国务院颁布“数据二十条”，数据安全政策体系逐步完善。

我们认为，我国数据安全政策的主线为坚持安全与发展并重。一方面，以

数据安全作为数据开发利用和产业发展之基，明确政企在管理、技术、运

营等方面的保护义务；另一方面，保障数据在合理有效利用与流动中发挥

价值，进而反哺数据安全建设。我们预计未来政策还将围绕数据产权、数

据交易等问题进行完善，进一步促进数据流通。 

数据安全需求层次化迭代，行业落地范式各有特色。数据安全需求可

划分为 1.0、2.0、3.0 三大层次，即数据对象安全、汇聚安全、流动安全，
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分别通过单品采购、整体解决方案部署、新兴技术应用达成。我们认为，

政企的数据安全需求正由 1.0 向 2.0、3.0 层次迈进，2.0 层次对应的“管

理+技术+运营”整体解决方案部署有望成为当前一段时间的建设重点。政

府、电信、金融作为网络安全下游重点行业，对数据安全需求强烈且各有

特色；互联网行业涉及业务合规、安全防护两类需求，技术自研能力突出；

汽车行业在“新四化”趋势下迎来数据安全问题，网络安全公司、数据托

管服务商等机会广阔。 

数据安全成网安行业成长重要增量，网安公司将充分受益。数据安全

商业模式现阶段以产品/平台/服务为主，三者构成整体解决方案，未来，

隐私计算或将催生收益分成模式。我们认为，数据安全是网络安全行业成

长的重要增量，伴随网络安全支出占 IT 支出比重的提升，至 2023 年，仅

数据安全产品/平台/服务对应的市场空间可达百亿级。《关于促进数据安全

产业发展的指导意见》提出目标，到 2025 年，数据安全产业规模超过 1500

亿元，年复合增长率超过 30%。竞争格局方面，网络安全公司、数据安全

创业公司、垂直领域 IT 厂商、IT 基础设施厂商等同台竞技。网安公司由于

产品线扩展能力、解决方案提供能力、行业客户资源沉淀强大，短期内料

将最为受益，在政府、电信、金融等行业持续跑马圈地，在互联网、汽车

等行业也有充分的参与机会；中长期，网安公司多将数据安全作为新兴赛

道进行重点布局，亦参与探索隐私计算等数据流通安全新兴技术，如跑通

商业模式，有望收获更大成长空间。 
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