NN 80/2021 (14.7.2021.), Podrucje primjene i koristenje informacijskog sustava Hrvatske vatrogasne zajednice,

prava, duznosti i odgovornosti korisnika te sadrzaj i zastita osobnih podataka

HRVATSKA VATROGASNA ZAJEDNICA

1495

Na temelju ¢lanka 120. stavka 5. Zakona o vatrogastvu (»Narodne novine« br. 125/19), glavni vatrogasni zapovjednik
donosi

PODRUCJE PRIMJENE I KORISTENJE INFORMACIJSKOG SUSTAVA HRVATSKE VATROGASNE
ZAJEDNICE, PRAVA, DUZNOSTI I ODGOVORNOSTI KORISNIKA TE SADRZAJ I ZASTITA
OSOBNIH PODATAKA

I. OPCE ODREDBE

Clanak 1.

Ovim Podrucjem primjene i koristenja informacijskog sustava Hrvatske vatrogasne zajednice, pravima, duznostima i
odgovornostima korisnika te sadrzaja i zastite osobnih podataka (dalje u tekstu: Podrucje primjene) propisuju se i utvrduje
informacijski sustav Hrvatske vatrogasne zajednice, programska rjeSenja razvijena od strane Hrvatske vatrogasne zajednice
koja se koriste za obradu podataka u informacijskom sustavu Hrvatske vatrogasne zajednice, podrucje primjene i koristenje
informacijskog sustava Hrvatske vatrogasne zajednice, sadrzaj i mjere zastite osobnih podataka koji se koriste u navedenom,
vrste, prava, duznosti i odgovornosti korisnika informacijskog sustava Hrvatske vatrogasne zajednice, sustav podrske
korisnicima i odrzavanje navedenog informacijskog sustava Hrvatske vatrogasne zajednice.

II. INFORMACIJSKI SUSTAV HVZ

Clanak 2.

Informacijski sustava Hrvatske vatrogasne zajednice (u daljnjem tekstu: IS HVZ) je informacijski sustav za podrsku
procesima i radnjama koje se poduzimaju uz obavljanje vatrogasne djelatnosti te koji na drugi na¢in doprinose op<¢oj
sigurnosti i informiranosti gradana.

IS HVZ ¢ini skup podataka, informacija i dokumentacije koju Hrvatska vatrogasna zajednica (u daljnjem tekstu: HVZ)
temeljem Zakona o vatrogastvu i pozitivnih propisa iz sustava civilne zastite, obrane i nacionalne sigurnosti prikuplja,
stvara, obraduje, ¢uva, pohranjuje i daje na koristenje putem programskih rjesenja Hrvatske vatrogasne zajednice bez obzira
na to u kojem obliku i na kojem mediju su podaci i informacije zabiljezeni u svrhu obavljanja vatrogasne djelatnosti i
sukladno ovom Podrucju primjene.

Programska rjesenja su sastavni dio IS HVZ.

Clanak 3.

Programska rjeSenja razvijena od strane Hrvatske vatrogasne zajednice koja se koriste za obradu podataka u
informacijskom sustavu Hrvatske vatrogasne zajednice (u daljnjem tekstu: aplikacije HVZ) su:

- »VATROnet« - sredi$nja baza podataka o vatrogasnim organizacijama i vatrogasnim postrojbama, vatrogascima u
navedenim i ostalim pripadnicima istih koji se ne smatraju vatrogascima u smislu Zakona o vatrogastvu, vozilima i opremi
vatrogasnih organizacija i vatrogasnih postrojbi, sa svrhom podrske u provodenju vatrogasnih intervencija i vatrogasnih
aktivnosti;

- »Upravljanje vatrogasnim intervencijama« — operativni alat koji sluzi kao podrska radnim procesima koji se odvijaju
tijekom vatrogasne intervencije na svim razinama upravljanja;

- »Uzbunjivanje vatrogasaca« — aplikacija za uzbunjivanje vatrogasaca na vatrogasne intervencije te obavjestavanja
vatrogasaca o ostalim vatrogasnim aktivnostima;

— »Interaktivna baza opasnih tvari« — aplikacija koja sluzi hitnim sluzbama za pomo¢ pri rukovanju i kod intervencija s
opasnim tvarima;

— »Pracenje vatrogasnih vozila i osoba na intervencijama« - sustav koji omogucava pracenje vozila i osoba na GIS
podlozi u stvarnom vremenu te analizu i izvje$¢ivanje;



— »Sredisnji portal internetskih stranica« — sustav koji omogucava svakoj vatrogasnoj organizaciji i vatrogasnoj
postrojbi domenu i sucelje putem kojeg mogu uredivati vlastitu internet stranicu.

Sukladno potrebama u sustavu vatrogastva i napretkom tehnologije HVZ ¢e osigurati i druga programska rjesenja za
obradu podataka u IS HVZ.
Clanak 4.

Svi dokumenti nastali kao rezultat obrade podataka u IS HVZ u digitalnom obliku smatraju se sluzbenim
dokumentima na isti nacin kao i dokumenti u papirnatom obliku.

ITI. KORISNICI IS HVZ

Clanak 5.

Korisnici IS HVZ su javne vatrogasne postrojbe, vatrogasne postrojbe dobrovoljnog vatrogasnog drustva, profesionalne
vatrogasne postrojbe u gospodarstvu, vatrogasne postrojbe dobrovoljnog vatrogasnog drustva u gospodarstvu, Zupanijske
vatrogasne postrojbe, intervencijske vatrogasne postrojbe, dobrovoljna vatrogasna drustva, dobrovoljna vatrogasna drustva
u gospodarstvu, vatrogasne zajednice svih razina, vatrogasni operativni centri i HVZ (u daljnjem tekstu: Redoviti korisnici).

Osim Redovitih korisnika, korisnici IS HVZ mogu biti i druga tijela te druge pravne i fizicke osobe ¢ije koristenje
doprinosi u¢inkovitosti obavljanja vatrogasne djelatnosti ili na drugi na¢in doprinosi op¢oj sigurnosti i informiranosti
gradana, postujuci pri tome zakone i podzakonske akte koji ureduju zastitu osobnih podataka u Republici Hrvatskoj (u
daljnjem tekstu: Izvanredni korisnici).

Redoviti korisnici i Izvanredni korisnici zajedno ¢ine skup svih korisnika IS HVZ (u daljnjem tekstu: Korisnike).

Clanak 6.
Redoviti korisnici obvezni su osigurati unos i ispravnost podataka u IS HVZ ¢iji je sadrzaj propisan ovim Podruéjem
primjene.
Clanak 7.

Prava i obveze te nacin i obujam koristenja IS HVZ za pojedinog Izvanrednog korisnika utvrduju se posebnim
Sporazumom o koristenju IS HVZ, kojeg svaki Izvanredni korisnik sklapa s HVZ.

Ako se Sporazumom o koristenju IS HVZ ureduju pitanja vezana uz koristenje jedne ili vide aplikacija HVZ, kojima
HVZ nije jedini vlasnik odnosno korisnik, potpisnici Sporazuma o koristenju IS HVZ su i drugi vlasnici odnosno korisnici
aplikacija HVZ.

Clanak 8.

Sporazum o koristenju IS HVZ moze se sklopiti i s Redovitim korisnicima, ukoliko je potrebno urediti pitanja koja nisu
uredena ovim Podrucjem primjene.

IV. FIZICKE OSOBE — OPERATERI
Clanak 9.

Korisnici koriste IS HVZ putem ovlastenih fizickih osoba (u daljnjem tekstu: Operatera) ili na drugi nacin, ukoliko je
tako definirano Sporazumom o koristenju IS HVZ.

Nacin ovla§¢ivanja Operatera propisan je Pravilnikom o sadrzaju osobnih podataka, svrsi prikupljanja, roku ¢uvanja
evidencije i na¢inu ovlas¢ivanja za koristenje podataka dobrovoljnih i profesionalnih vatrogasaca u ra¢unalnima
aplikacijama Hrvatske vatrogasne zajednice (dalje u tekstu: Pravilniku o obradi osobnih podataka IS HVZ).

Clanak 10.

Operateri pristupaju IS HVZ pomocu vlastitih korisnickih ra¢una i pristupnih podataka, u pravilu korisnickog imena i
lozinke, koje im dodjeljuje za to ovlasteni Operater.

Pristupni podaci koriste se za autentifikaciju Operatera i pristup korisnickom ra¢unu, ¢ime je tehnicki onemoguceno
lazno predstavljanje te neovlasteni pristup i koristenje IS HVZ.
Clanak 11.

Postupak stvaranja, dodjele i ukidanja korisnickih ra¢una Operaterima ureduju Korisnici za sebe i za sve neposredno ili
posredno udruZene organizacije i postrojbe, sukladno potrebama, mogu¢nostima i na¢inom rada Korisnika te uz suglasnost
svih organizacija u koje je Korisnik neposredno ili posredno udruzen.

Korisnici ne mogu dodijeliti ili ukinuti Operateru prava obrade podataka koja prelaze prava koja Korisnici imaju.

V. PRAVA T OBVEZE KORISNIKA I OPERATERA



Clanak 12.
Korisnici i Operateri ne smiju ni na koji nacin, namjerno ili nenamjerno, uciniti svoje pristupne podatke dostupne
tre¢im osobama, niti koristiti tude korisnicke racune za rad na IS HVZ.
Korisnici i Operateri duzni su bez odgode prijaviti HVZ svaku sumnju ili incident u kojem su njihovi pristupni podaci
otkriveni tre¢im osobama ili u kojem trece osobe koriste tudi korisnicki racun.
Clanak 13.

Operateri odgovaraju za ispravnost podataka koji su upisani, stvoreni ili autorizirani u IS HVZ putem njihovih
korisnickih racuna, kao i za sve ostale aktivnosti provedene nad IS HVZ putem njihovih korisnickih racuna.

Ako Korisnici koriste IS HVZ na nacin koji ne ukljucuje Operatera, onda Korisnici odgovaraju za sve aktivnosti
provedene nad IS HVZ takvim nacinom koristenja.

Clanak 14.

Korisnici i Operateri podatke koji su im dostupni putem IS HVZ obraduju iskljucivo za obavljanje vatrogasne
djelatnosti i poslova vezanih uz vatrogasnu djelatnost odnosno u svrhe definirane Sporazumom o koristenju IS HVZ,
ukoliko je takav sporazum potpisan.

Clanak 15.

Korisnici i Operateri duzni su kod upotrebe podataka iz IS HVZ kao izvor obavezno navesti HVZ, odnosno IS HVZ.

Clanak 16.
Korisnicima i Operaterima je zabranjeno:
— probijanje pristupnih podataka ili pokusaj istog;
- preuzimanje tudeg identiteta ili pokusaj istog;
— neovlasteno preuzimanje, koritenje, umnazanje, distribuiranje, unistavanje i ostali oblici obradivanja podataka u IS
HVZ ili pokusaj istog;
- koristenje programa koji ugrozavaju IS HVZ;
— traZenje ranjivosti i sigurnosnih propusta IS HVZ;
— koristenje IS HVZ za protupravne radnje, protivno etickim i moralnim normama i sigurnosnoj politici HVZ;
- slanje nezeljenih poruka koriStenjem komunikacijskih kanala unutar IS HVZ;
- vrijedanje i ponizavanje osoba koristenjem komunikacijskih kanala unutar IS HVZ.
Korisnici i Operateri obvezni su bez odgode prijaviti Hrvatskoj vatrogasnoj zajednici svaku sumnju ili incident u kojem
se dogadaju nedopustene aktivnosti iz stavka 1. ovog ¢lanka.
Clanak 17.

Korisnici i Operateri obvezuju se da nece poduzimati nikakve aktivnosti koje dovode do zlouporabe sustava ili
podataka iz sustava.

Korisnici i Operateri obvezni su postivati tajnost svih podataka u IS HVZ, a pogotovo osobnih podataka, sukladno
zakonima i podzakonskim aktima koji ureduju zastitu osobnih podataka u Republici Hrvatskoj te ih ne smiju ni na koji
nacin, namjerno ili nenamjerno, uciniti dostupnima neovlastenim osobama, iznimno uz odgovarajudi pravni temelj,
odnosno dokazivu privolu osobe ili zakonskog zastupnika osobe o ¢ijim je osobnim podacima rijec.

Tajnost podatka Korisnici i Operateri su duzni postivati i nakon prestanka ovlasti koje su im omogucile pristup
podacima.

Korisnici i Operateri duzni su bez odgode prijaviti Hrvatskoj vatrogasnoj zajednici svaku sumnju ili incident u kojem se
sustav ili podaci iz sustava zloupotrebljavaju ili su dostupni neovlastenim osobama.

VI. DUZNOSTI REDOVITIH KORISNIKA VEZANE UZ UNOS I AZURIRANJE PODATAKA U IS HVZ

Clanak 18.
Redoviti korisnici IS HVZ su obvezni osigurati unos i ispravnost sljede¢ih podataka:
— puni naziv vatrogasne organizacije;
— skraceni naziv vatrogasne organizacije;
— OIB vatrogasne organizacije;
— pravni oblik vatrogasne organizacije;
— organizacijski oblik vatrogasne organizacije;
- kategorija vatrogasne organizacije;



— hijerarhijski nadredenu vatrogasnu organizaciju odnosno vatrogasnu organizaciju u koju se vlasnik podataka
udruzuje;

— datum osnivanja;

— osnivac/i;

— grb vatrogasne organizacije;

— matic¢ni broj;

- IBAN;

— naziv i adresa poslovne banke;

— osoba/e ovlastene za zastupanje;

— datum upisa u Registar udruga Republike Hrvatske i registarski broj udruge, ako se radi o udruzi;

- za sjediSte vatrogasne organizacije (i ostale lokacije ako postoje):

— nalazi li se na lokaciji vatrogasna oprema ili ne;

— vrsta nekretnine;

- vlasnistvo nekretnine;

— adresa i postanski broj;

— geografska Sirina i duzina;

— jedan ili viSe sluzbenih kontakt brojeva mobitela ili telefona;

— broj faksa;

— sluzbena kontakt adresa elektronicke poste;

— adresa internetske stranice;

— za javne vatrogasne postrojbe potrebno je unijeti i:

— vrstu vatrogasne postrojbe, ukljucujudi i podatke o aktu temeljem kojeg je svrstana u tu vrstu:

— broj¢ana oznaka;

— datum usvajanja;

— datum stupanja na snagu;

— preslika akta o osnivanju i svih izmjena akta;

— podatke o statutu i izmjenama statuta:

— broj¢ana oznaka;

— datum usvajanja;

— datum stupanja na snagu;

— podatke o aktu i izmjenama akta kojim su uredena radna mjesta vatrogasaca:

— broj¢ana oznaka;

— datum usvajanja;

— datum stupanja na snagu;

— za dobrovoljna vatrogasna drustva potrebno je unijeti i:

— podatak o tome radili se o sredi$njoj vatrogasnoj postrojbi ili vatrogasnoj postrojbi drustva te podaci o aktu temeljem
kojeg je odredena kao takva:

— broj¢ana oznaka;

— datum donodenja akta;

— datum stupanja na snagu;

— podatke o statutu i izmjenama statuta:

— broj¢ana oznaka;

— datum usvajanja;

— datum stupanja na snagu;

- za profesionalne vatrogasne postrojbe u gospodarstvu potrebno je unijeti i:
— podatke o $ticenom objektu, i to:

— kategoriju ugrozenosti od pozara, broj profesionalnih vatrogasaca koji je odreden i temeljem kojeg akta je odreden
(donositelj akta, broj¢ana oznaka akta, datum donosenja);

— lokacije objekata za koju je postrojba osnovana;



— presliku akta o osnivanju i svih izmjena akta;
— podatak o tome je li djelatnost vatrogasne sluzbe registrirana u sudskom registru;

— podatke o aktu i izmjenama akta kojim su uredena radna mjesta vatrogasaca: broj¢ana oznaka, datum usvajanja i
datum stupanja na snagu.

Ako pojedini podatak iz stavka 1 ovog ¢lanka ne postoji odnosno nije primjenjiv na Redovitog korisnika ¢iji podaci se

unose u IS HVZ, onda taj podatak nije potrebno unijeti u IS HVZ.
Clanak 19.

Redoviti korisnici duzni su u IS HVZ osigurati unos i ispravnost sljede¢ih podataka o koristenim vatrogasnim vozilima,
plovilima i letjelicama:

— vlasnik, trenutni korisnik vozila te organizacija gdje je vozilo dislocirano;

— vrsta vozila;

— stanje vozila;

— pozivno ime/garazni broj vozila;

— model vozila;

— proizvodac i godina proizvodnje vozila;

- registracijska oznaka i datum prve registracije vozila;

— broj Sasije vozila;

— broj prometne dozvole vozila;

— datum do kada vrijedi tehnicki pregled vozila;

- broj sjedec¢ih mjesta, kotaca, osovina i pogonskih osovina;

— obujam i snaga motora;

— volumen teretnog prostora;

- nosivost vozila;

— vrstu goriva, volumen spremnika za gorivo i potro$nju goriva;

— volumen spremnika za prah, pjenilo i vodu;

— broj i duljinu vitala;

— domet ljestava;

— vrstu, kapacitet i proizvodac pumpe;

- podatak o tome ima li vozilo bacac pjene.

Ako pojedini podatak iz stavka 1 ovog ¢lanka ne postoji odnosno nije primjenjiv na tip vozila ¢iji podaci se unose u IS
HVZ, onda taj podatak nije potrebno unijeti u IS HVZ.

Clanak 20.

Redoviti korisnici IS HVZ su obvezni osigurati unos i ispravnost sljede¢ih podataka o vatrogasnoj opremi i sredstvima:

— vrsta opreme ili sredstva;

— koli¢ina opreme ili sredstva;

- lokacija ili vozilo u kojem se oprema ili sredstvo nalazi.

Unos i ispravnost podataka iz stavka 1 ovog ¢lanka potrebno je osigurati za sljedece vrste opreme i sredstava:

— Uredaji i oprema za komunikaciju:

— Komunikacijska oprema:

— Centrala za daljinsko uzbunjivanje sirenama;

— Elektromotorna sirena za uzbunjivanje vatrogasaca;

— GPS uredaj;

— Mehanicka sirena za uzbunjivanje vatrogasaca;

— Oprema i pribor za energetsko i elektronicko upravljanje stabilnom sirenom sa /bez ormarica;

— Uredaj za pracenje — Lokator;

- Radio veza:

— Mobilna radio stanica;

— Mobilni repetitor za radio vezu;



