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Na temelju ¢lanka 30. stavka 2. Zakona o Vladi Republike Hrvatske (»Narodne novine, br. 150/11, 119/14193/16) i
¢lanka 20. Zakona o kibernetickoj sigurnosti operatora klju¢nih usluga i davatelja digitalnih usluga (»Narodne novine, broj
64/18), Vlada Republike Hrvatske je na sjednici odrZanoj 26. srpnja 2018. godine donijela

UREDBU

O KIBERNETICKOJ SIGURNOSTI OPERATORA KLJUCNIH USLUGA I DAVATELJA
DIGITALNIH USLUGA

DIO PRVI
OPCE ODREDBE

Predmet uredbe

Clanak 1.
Ovom se Uredbom utvrduju mjere za postizanje visoke razine kiberneticke sigurnosti operatora klju¢nih usluga, nacin
njihove provedbe, kriteriji za odredivanje incidenata koji imaju znatan ucinak na pruzanje klju¢nih usluga, sadrzaj
obavijesti i druga bitna pitanja za obavjes¢ivanje o incidentima.

Uskladenost s propisima Europske unije
Clanak 2.

(1) Ovom Uredbom se u hrvatsko zakonodavstvo preuzima Direktiva 2016/1148 Europskog parlamenta i Vije¢a od 6.
srpnja 2016. 0 mjerama za visoku zajednicku razinu sigurnosti mreznih i informacijskih sustava $irom Unije (SL L 194, 19.
7.2016.).

(2) Ovom se Uredbom osigurava provedba Provedbene uredbe Komisije (EU) 2018/151 od 30. sije¢nja 2018. o
utvrdivanju pravila za primjenu Direktive (EU) 2016/1148 Europskog parlamenta i Vije¢a u odnosu na dodatne specifikacije
elemenata koje pruzatelji digitalnih usluga moraju uzeti u obzir u upravljanju rizicima kojima je izloZena sigurnost njihovih
mreznih i informacijskih sustava i parametara za utvrdivanje ima li incident znatan uc¢inak (SL L 26/48, 31. 1. 2018. - u
daljnjem tekstu: Provedbena uredba Komisije).

Pojmovi
Clanak 3.
U smislu ove Uredbe pojedini pojmovi imaju sljedece znacenje:
1) »Zakon« - je Zakon o kibernetickoj sigurnosti operatora klju¢nih usluga i davatelja digitalnih usluga
2) »operator klju¢nih usluga« — je operator koji je odlukom iz ¢lanka 9. Zakona odreden operatorom klju¢ne usluge

3) »davatelj digitalnih usluga« - je bilo koji privatni subjekt koji pruza neku digitalnu uslugu s Popisa iz Priloga II.
Zakona u Europskoj uniji i koji na teritoriju Republike Hrvatske ima sjediste ili svog predstavnika, pod uvjetom da takav
davatelj ne predstavlja mikro ili mali subjekt malog gospodarstva kako su oni definirani zakonom kojim se ureduju osnove
za primjenu poticajnih mjera gospodarske politike usmjerenih razvoju, restrukturiranju i trziSnom prilagodavanju malog
gospodarstva

4) »incident« — bilo koji dogadaj koji ima stvaran, negativan ucinak na sigurnost mreznih i informacijskih sustava iz
¢lanka 17. Zakona



5) »kontinuitet pruzanja usluga« - je sposobnost pruzanja usluge bez prekida ili ponovnog uspostavljanja pruzanja
usluge nakon incidenta na unaprijed utvrdenoj i prihvatljivoj razini

6) »korisnik usluge« — svaka fizicka i pravna osoba kojoj se usluga pruza temeljem zakona ili pravnog posla

7) »korisnik sustava« — svaka fizicka osoba koja ima otvoren racun na klju¢nom sustavu

8) »odgovorna osoba« — Celnik, ¢lan uprave, direktor ili izvr$ni rukovoditelj najviSe razine

9) »nadlezni CSIRT« — je CSIRT nadlezan na sektorskoj razini prema popisu nadleznosti iz Priloga III. Zakona
10) »nadlezno sektorsko tijelo« — je nadlezno sektorsko tijelo prema popisu nadleznosti iz Priloga III. Zakona
11) »jedinstvena nacionalna kontaktna tocka« — Ured Vijeca za nacionalnu sigurnost.

DIO DRUGI
MJERE ZA POSTIZANJE VISOKE RAZINE KIBERNETICKE SIGURNOSTI OPERATORA KLJUCNIH
USLUGA

POGLAVLJE L
UPRAVLJANJE SIGURNOSCU MREZNIH I INFORMACIJSKIH SUSTAVA
Okvir upravljanja
Clanak 4.

Operatori klju¢nih usluga duzni su uspostaviti sustav upravljanja sigurno$¢u mreznih i informacijskih sustava iz ¢lanka
17. Zakona (u daljnjem tekstu: klju¢ni sustavi).

Nacela sigurnosti
Clanak 5.
Funkcionalnost i sigurnost klju¢nih sustava temelji se na sljede¢im nacelima:
— povjerljivosti: svojstvu da usluge ili podaci ne budu dostupne ili otkrivene neovlastenim osobama
— integritetu: svojstvu da usluge ili podaci nisu neovlasteno ili nepredvideno mijenjani
— raspolozivosti: svojstvu koje omogucuje pristup ili upotrebljivost usluge ili podataka na zahtjev ovlastenog korisnika
— autenti¢nosti: svojstvu koje osigurava da je identitet korisnika zaista onaj za koji se tvrdi da jest.

Uspostava i dokumentiranje politike upravljanja

Clanak 6.
(1) Operatori klju¢nih usluga duzni su uspostaviti i dokumentirati politiku upravljanja sigurno$cu klju¢nih sustava.
(2) Politika upravljanja sigurno$¢u klju¢nih sustava mora:
— definirati ciljeve i strateSke smjernice ocuvanja kontinuiteta poslovanja
— biti temeljena na procjeni i upravljanju rizicima
— opisati sustav upravljanja sigurnoscu, uklju¢ujuci interne nadzore provedbe mjera kiberneticke sigurnosti

— utvrditi donosenje potrebnih sigurnosno-operativnih procedura za klju¢ne sustave, s poveznicama na druge interne
akte koji reguliraju postojece sigurnosno-operativne procedure, neovisno o tome odnose li se na klju¢ne sustave ili sigurnost
operatora u cjelini

— ukljucivati organizaciju i provedbu programa edukacije te stalnog podizanja svijesti o sigurnosti.

(3) Politika upravljanja sigurno$¢u klju¢nih sustava donosi se u pisanom obliku i mora ju odobriti najvisa upravljacka
razina.

Organizacijska struktura

Clanak 7.

(1) Operatori klju¢nih usluga duzni su odrediti osobu s najvisim rukovodnim ovlastima odgovornu za uspostavu i
upravljanje sigurno$cu kljucnih sustava.

(2) Operatori klju¢nih usluga duzni su uspostaviti organizacijsku strukturu, s formalnom raspodjelom zadaca, ovlasti i
odgovornosti kojom ce se osigurati primjereno upravljanje sigurnos¢u klju¢nih sustava.

Provedba internih nadzora



Clanak 8.
(1) Operatori klju¢nih usluga duzni su uspostaviti sustav internog nadzora provedbe mjera kiberneticke sigurnosti
odredenih politikom upravljanja sigurnos¢u klju¢nih sustava, pri ¢emu bi poslovi internog nadzora moraju biti
organizacijski odvojeni od organizacijske strukture odgovorne za klju¢ne sustave.

(2) Interni nadzor iz stavka 1. ovoga ¢lanka provodi se najmanje jednom godisnje.

(3) Rezultati internog nadzora iz stavka 1. ovoga ¢lanka dostavljaju se, u pisanom obliku, odgovornoj osobi iz ¢lanka 7.
stavka 1. ove Uredbe.

(4) Odgovorna osoba iz ¢lanka 7. stavka 1. ove Uredbe duzna je osigurati provedbu mjera kiberneticke sigurnosti u
skladu s rezultatima internog nadzora iz stavka 1. ovoga ¢lanka.

POGLAVLJE IL
UPRAVLJANJE RIZICIMA

Uspostava sustava upravljanja rizicima
Clanak 9.

(1) Operatori klju¢nih usluga duzni su uspostaviti sustav upravljanja rizicima kojima je izlozen klju¢ni sustav.
(2) Sustav upravljanja rizicima iz stavka 1. ovoga ¢lanka mora ukljucivati:
- metodologiju utvrdivanja rizika od incidenata
— odredivanje odgovornih osoba za provodenje redovite procjene rizika od incidenata
— izradu ili odabir kataloga primjenjivih rizika i njegovo azuriranje
— prihvaceni nacin obrade rizika (izbjegavanje, ublazavanje, prijenos ili prihvacanje rizika)
— popis preostalih rizika
— postupak dono$enja formalne odluke o prihvacanju preostalih rizika od strane najvi$e upravljacke razine.

Procjena rizika

Clanak 10.
(1) Operatori klju¢nih usluga primjenjuju mjere za sprecavanje i ublazavanje u¢inaka incidenata razmjerno procjeni
rizika kojemu je izlozen njihov kljuc¢ni sustav.
(2) Operatori klju¢nih usluga duzni su provoditi aktivnosti vezane za izgradnju, nadogradnju i odrzavanje klju¢nih
sustava uvazavajuci rezultate procjene rizika kojemu je izlozZen njihov klju¢ni sustav.
Clanak 11.

(1) Operatori klju¢nih usluga duzni su kontinuirano aZurirati katalog rizika, uzimajuci u obzir unutarnje i vanjske
prijetnje koje se pojavljuju, novootkrivene ranjivosti, gubitak djelotvornosti postoje¢ih mjera za sprecavanje i ublazavanje
ucinaka incidenata, promjene rizika uslijed promjene arhitekture informacijskih sustava, sve promjene koje utjecu na
sigurnost klju¢nih sustava, kao i rezultate prethodnih procjena rizika.

(2) Operatori klju¢nih usluga duzni su najmanje jednom godi$nje provoditi procjenu rizika kojemu je izlozen njihov
klju¢ni sustav i donositi odluku o prihvacanju preostalih rizika.

Identifikacija opreme, osoba i aktivnosti u okviru kojih se provodi procjena rizika

Clanak 12.
(1) Operatori klju¢nih usluga duzni su identificirati:
— opremu od koje se sastoje klju¢ni sustavi
— osobe koje imaju pravo pristupa klju¢nim sustavima i
— poslovne aktivnosti koje se obavljaju na kljuénim sustavima ili su u potpori klju¢nih sustava.

(2) Operatori klju¢nih usluga duzni su procjenom rizika obuhvatiti sve identificirane elemente iz stavka 1. ovoga
¢lanka.

Spriecavanje, otkrivanje i rjesavanje incidenata te ublazavanje ucinka incidenata
Clanak 13.

(1) Procjena rizika provodi se za identificiranu opremu, osobe i aktivnosti iz ¢lanka 12. ove Uredbe.

(2) Procjena rizika provodi se na temelju prihvac¢enog kataloga rizika s obavezom procjene rizika najmanje za
definirana podrucja zastite klju¢nih sustava u poglavlju III. ove Uredbe.



(3) Procijenjeni rizici obraduju se izbjegavanjem, ublazavanjem, prijenosom ili prihva¢anjem rizika.
(4) Za procijenjene sigurnosne rizike obrada se provodi izborom razli¢itih sigurnosnih mjera i kontrola iz odgovarajuce
medunarodne norme informacijske sigurnosti.

(5) Sigurnosne mjere i kontrole iz odgovaraju¢e medunarodne norme informacijske sigurnosti moraju omogucavati:
odvracanje, izbjegavanje, prevenciju, detekciju, reakciju i oporavak, djeluju¢i na odgovarajuéi nacin na prijetnje i ranjivosti
klju¢nih sustava, odnosno na utjecaje incidenata na klju¢ne sustave.

Dokumentacija o procjeni rizika

Clanak 14.

Operatori klju¢nih usluga duzni su dokumentaciju nastalu provedbom procjene rizika kojemu je izlozen njihov klju¢ni
sustav $tititi na nacin koji osigurava pristup iskljucivo ovlastenim osobama.

POGLAVLJE III.
PODRUCJA ZASTITE KLJUCNIH SUSTAVA

Fizicka sigurnost i sigurnost okruZenja
Clanak 15.

Operatori klju¢nih usluga duzni su osigurati provedbu mjera koje se odnose na fizicku sigurnost i sigurnost okruzenja
klju¢nih sustava od Stete uzrokovane kvarom sustava, ljudskim pogreskama, zlonamjernim djelovanjem ili djelovanjem
prirodnih fenomena.

Sigurnost opskrbe

Clanak 16.

(1) Operatori klju¢nih usluga duzni su osigurati dostupnost opreme, materijala, energenata i drugih resursa nuznih za
redovno i kontinuirano funkcioniranje i odrzavanje klju¢nih sustava.

(2) Opskrbni lanac resursa iz stavka 1. ovoga ¢lanka mora ukljucivati procjenu sigurnosti svih odabranih izvodaca i
podizvodaca, kao i pracenje izvora nabavljenih resursa.

Upravljanje ugovornim odnosima

Clanak 17.
(1) Operatori klju¢nih usluga duzni su redovito procjenjivati i na prihvatljivu razinu svesti rizike koji proizlaze iz
ugovornih odnosa s pravnim i fizickim osobama cije izvr$enje moze utjecati na kljucne sustave.

(2) Operatori klju¢nih usluga duzni su kontinuirano nadzirati nacin i kvalitetu pruzanja ugovorenih poslova i usluga
koje mogu utjecati na kljucne sustave.

(3) Operatori klju¢nih usluga duzni su provesti postupak procjene rizika prije ostvarivanja ugovornog odnosa s
pravnim i fizickim osobama ¢ije aktivnosti mogu utjecati na klju¢ne sustave.

Upravljanje eksternalizacijom
Clanak 18.

(1) Operatori klju¢nih usluga koji za upravljanje i/ili odrzavanje klju¢nih sustava koriste vanjskog davatelja usluge,
duzni su redovito procjenjivati i na prihvatljivu razinu svesti rizike koji se mogu u okviru eksternalizacije usluge pojaviti.

(2) Operatori klju¢nih usluga odgovorni su da pruzatelj usluga iz stavka 1. ovoga ¢lanka u potpunosti primjenjuje mjere
zastite klju¢nih sustava propisane ovom Uredbom.

(3) Operatori klju¢nih usluga duzni su provesti postupak procjene rizika eksternalizacije usluge prije sklapanja ugovora
o pruzanju usluge.

(4) Ugovori iz stavka 3. ovoga ¢lanka moraju sadrzavati klauzulu o obvezi omogucavanja nesmetanog nadzora
nadleznog sektorskog tijela.

(5) Ugovori iz stavka 3. ovoga ¢lanka moraju sadrzavati klauzulu o obvezi pruzanja usluge i nakon raskida ugovora u
razumnom roku koji omogucuje operatoru klju¢ne usluge sklapanje ugovora s drugim vanjskim davateljem usluge ili
organizaciju samostalnog izvr§avanja usluge od strane operatora klju¢ne usluge.

Kontrola pristupa prostorima
Clanak 19.



(1) Operatori klju¢nih usluga duzni su osigurati provedbu mjera kojima se osigurava ovlasten i ogranicen fizicki i
logicki pristup prostorima u kojima se nalaze klju¢ni sustavi, utemeljen na poslovnim i/ili sigurnosnim zahtjevima.

(2) Operatori klju¢nih usluga duzni su utvrditi i trajno azurirati postupke kontrole pristupa prostorima iz stavka 1.
ovoga ¢lanka, kojima moraju minimalno obuhvatiti:

— definiranje popisa osoba s pravom pristupa
— postupke ulaska osoba bez trajnog prava pristupa
— nadzor kontrole pristupa.

Fizicko i logicko razdvajanje kljucnih sustava
Clanak 20.

(1) Operatori klju¢nih usluga duzni su provesti fizicko i/ili logicko odvajanje klju¢nih sustava od svih ostalih mreznih i
informacijskih infrastruktura.

(2) Ako fizicko i/ili logicko odvajanje klju¢nih sustava nije moguce, operatori klju¢nih usluga duzni su skladu s
procjenom rizika:

— provesti mjere koje umanjuju preostali rizik nastao zbog nemogucnosti potpunog odvajanja

— dokumentirati i prihvatiti preostale rizike

— dokumentirati sve tocke klju¢nog sustava u kojima odvajanje nije moguce.

Kontrola pristupa kljucnom sustavu
Clanak 21.

(1) Operatori klju¢nih usluga duzni su osigurati provedbu mjera kojima se osigurava ovlasten i ogranicen fizicki i
logicki pristup klju¢nim sustavima, utemeljen na poslovnim i/ili sigurnosnim zahtjevima.

(2) Operatori klju¢nih usluga duzni su utvrditi i trajno azurirati postupke kontrole pristupa klju¢nim sustavima, kojima
moraju minimalno obuhvatiti:

— postupke i sustave kontrole pristupa koji uklju¢uju koristenje jedinstvenih identifikatora osoba i osiguravaju postupke
autentifikacije

— mehanizme kontrole pristupa klju¢nim sustavima, koji moraju osigurati da istome pristupaju iskljucivo korisnici koji
na to imaju pravo, a u skladu s poslovnim i/ili sigurnosnim zahtjevima

— sustav upravljanja korisnickim pravima pristupa, koji mora ukljucivati identifikacije, autentifikacije, autorizacije,
evidentiranja, kao i stalni nadzor korisnickih prava pristupa

— sustav kontinuiranog pracenja pristupa klju¢nim sustavima koji minimalno mora omoguciti odobravanje i nadzor
prava pristupa, pracenje i izvjes¢ivanje u slucaju pokusaja neovlastenog pristupa

— administratorski pristup klju¢nim sustavima koji se provodi u skladu s pravilima koja jamce koristenje sklopovske i
programske opreme i mreznog okruZenja namijenjenog iskljucivo administratorskom pristupu

- redovitu procjenu ucinkovitosti postupaka i pravila kontrole pristupa i po potrebi njihovo unaprjedivanje

- redovitu reviziju dodijeljenih prava pristupa i njihovo oduzimanje u slucaju prestanka potrebe za istim.

Dnevnik aktivnosti kljucnih sustava
Clanak 22.

(1) Operatori klju¢nih usluga duzni su koristiti sustav za nadzor i biljezenje korisnickih aktivnosti na klju¢nom sustavu.

(2) Vrste zapisa koje se biljeze moraju minimalno obuhvacati prijave i odjave korisnika sustava, otvaranje i zatvaranje
korisnickih ra¢una, promjene prava korisnika, promjene sigurnosnih prava na sustavu i podatke o funkcioniranju sustava
koji pokrivaju odgovarajuce posluzitelje.

(3) Svaki zabiljezeni zapis sustava za nadzor i biljezenje korisnickih aktivnosti mora minimalno sadrzavati:

— identitet korisnika sustava

- vrstu zapisa

- vrijeme zapisa

— logic¢ku lokaciju klju¢nog sustava na koju se zapis odnosi.

(4) Sustav za nadzor i biljezenje korisnickih aktivnosti mora:

— omogucavati prikupljanje podataka o korisnickim aktivnostima sa svih dijelova klju¢nog sustava

— biti odvojen od sustava s kojih prikuplja podatke i



