NN 68/2018 (27.7.2018.), Zakon o zastiti fizickih osoba u vezi s obradom i razmjenom osobnih podataka u svrhe

sprjecavanja, istraZivanja, otkrivanja ili progona kaznenih djela ili izvrS§avanja kaznenih sankcija

HRVATSKI SABOR

1391

Na temelju ¢lanka 89. Ustava Republike Hrvatske, donosim

ODLUKU

O PROGLASENJU ZAKONA O ZASTITI FIZICKIH OSOBA U VEZI S OBRADOM I RAZMJENOM
OSOBNIH PODATAKA U SVRHE SPRJECAVANJA, ISTRAZIVANJA, OTKRIVANJA ILI
PROGONA KAZNENIH DJELA ILI IZVRSAVANJA KAZNENIH SANKCIJA

Proglasavam Zakon o zaétiti fizickih osoba u vezi s obradom i razmjenom osobnih podataka u svrhe sprjecavanja,
istrazivanja, otkrivanja ili progona kaznenih djela ili izvr§avanja kaznenih sankcija, koji je Hrvatski sabor donio na sjednici
13. srpnja 2018.

Klasa: 011-01/18-01/97

Urbroj: 71-06-01/1-18-2

Zagreb, 19. srpnja 2018.

Predsjednica
Republike Hrvatske
Kolinda Grabar-Kitarovié, v. 1.

ZAKON

O ZASTITI FIZICKIH OSOBA U VEZI S OBRADOM I RAZMJENOM OSOBNIH PODATAKA U
SVRHE SPRJECAVANJA, ISTRAZIVANJA, OTKRIVANJA ILI PROGONA KAZNENIH DJELA ILI
IZVRSAVANJA KAZNENIH SANKCIJA

1. OPCE ODREDBE
Clanak 1.

Ovim Zakonom utvrduju se pravila zastite fizickih osoba u vezi s obradom i razmjenom osobnih podataka od strane
nadleznih tijela u svrhu sprjecavanja, istrazivanja, otkrivanja ili progona kaznenih djela ili izvrsavanja kaznenih sankcija,
ukljucujuci i zastitu od prijetnji javnoj sigurnosti i sprjec¢avanje takvih prijetnji.

Clanak 2.

Ovim Zakonom u hrvatsko zakonodavstvo preuzima se Direktiva (EU) 2016/680 Europskog parlamenta i Vije¢a od 27.

travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka od strane nadleznih tijela u svrhe sprjecavanja,

istrage, otkrivanja ili progona kaznenih djela ili izvr$avanja kaznenih sankcija i o slobodnom kretanju takvih podataka te o
stavljanju izvan snage Okvirne odluke Vije¢a 2008/977/PUP (SL L 119/89, od 4. 5. 2016.).

Clanak 3.

(1) Ovaj Zakon primjenjuje se na obradu osobnih podataka od strane nadleznih tijela za svrhe utvrdene u ¢lanku 1.
ovoga Zakona automatiziranu u cijelosti ili djelomicno te na neautomatiziranu obradu osobnih podataka, a koja ¢ini ili ¢e
¢initi dio sustava pohrane.

(2) Odredbe ovoga Zakona ne primjenjuju se na obradu i razmjenu osobnih podataka tijekom djelatnosti koje u
podrudju nacionalne sigurnosti obavljaju tijela sigurnosno-obavjestajnog sustava, djelatnosti u vezi s pitanjima iz podrucja
nacionalne sigurnosti koje obavljaju tijela obrambenog sustava, kao i na obradu i razmjenu osobnih podataka pri obavljanju
djelatnosti obuhvacenih glavom V. poglavljem 2. Ugovora o Europskoj uniji.



Clanak 4.
(1) Pojedini pojmovi u smislu ovoga Zakona imaju sljedece znacenje:
1) osobni podatak je svaka informacija koja se odnosi na fizicku osobu ¢iji je identitet utvrden ili se moze utvrditi

2) ispitanik je fizicka osoba ¢iji se identitet moze utvrditi izravno ili neizravno uz pomo¢ identifikatora, kao $to su ime
i prezime, osobni identifikacijski broj, podaci o lokaciji, mrezni identifikator ili uz pomo¢ jednog ili vise cimbenika
svojstvenih za fizicki, fizioloski, genetski, mentalni, ekonomski, kulturni ili socijalni identitet

3) obrada osobnih podataka je postupak ili skup postupaka koji se provode nad osobnim podacima ili skupovima
osobnih podataka, bilo automatiziranim ili neautomatiziranim sredstvima, kao $to je prikupljanje, biljeZenje, organiziranje,
strukturiranje, pohrana, prilagodba ili izmjena, pronalazZenje, obavljanje uvida, uporaba, otkrivanje prijenosom i $irenjem
ili stavljanjem na raspolaganje na drugi nacin, uskladivanje ili kombiniranje, ogranic¢avanje, brisanje ili unistavanje

4) ogranicavanje obrade je oznacavanje pohranjenih osobnih podataka radi ogranicavanja njihove obrade u
budu¢nosti

5) izrada profila je svaki oblik automatizirane obrade osobnih podataka koji se sastoji od uporabe osobnih podataka
za ocjenu odredenih osobnih aspekata povezanih s ispitanikom, posebno za analizu ili predvidanje aspekata u vezi s radnim
uc¢inkom, ekonomskim stanjem, zdravljem, osobnim sklonostima, interesima, pouzdano$cu, ponasanjem, lokacijom ili
kretanjem fizicke osobe

6) pseudonimizacija je obrada osobnih podataka na nacin da se podaci vise ne mogu pripisati odredenom ispitaniku
bez uporabe dodatnih informacija, pod uvjetom da se takve dodatne informacije drze odvojeno te podlijezu tehnickim i
organizacijskim mjerama kako bi se osiguralo da se osobni podaci ne mogu pripisati ispitaniku ¢iji je identitet utvrden ili se
moze utvrditi

7) sustav pohrane je svaki strukturirani skup osobnih podataka dostupnih prema posebnim kriterijima, bilo da su
centralizirani, decentralizirani ili rasprseni na funkcionalnoj ili zemljopisnoj osnovi

8) nadlezno tijelo je tijelo javne vlasti nadlezno za sprjecavanje, istrazivanje, otkrivanje ili progon kaznenih djela ili
izvr$avanje kaznenih sankcija, ukljucujudi i zastitu od prijetnji javnoj sigurnosti i sprjecavanje takvih prijetnji

9) voditelj obrade je nadlezno tijelo koje samostalno ili zajednicki s drugim tijelima odreduje svrhe i sredstva obrade
osobnih podataka

10) zajednicki voditelji obrade su voditelji obrade dva ili viSe nadleznih tijela koja imaju zajednicki definiranu svrhu i
nacin obrade

11) izvrsitelj obrade je fizicka ili pravna osoba, tijelo javne vlasti ili drugo tijelo koje obraduje osobne podatke po
zahtjevu voditelja obrade

12) primatelj je fizicka ili pravna osoba, tijelo javne vlasti ili drugo tijelo kojem se otkrivaju osobni podaci, neovisno o
tome je li on treca strana. Tijela javne vlasti koja mogu primiti osobne podatke u okviru provodenja kriminalistickih
istrazivanja kaznenog djela i kaznenog postupka ne smatraju se primateljima, a obrada takvih podataka mora biti u skladu s
pravilima o zastiti podataka.

13) povreda osobnih podataka je krenje sigurnosti koje dovodi do slucajnog ili nezakonitog unistenja, gubitka,
izmjene, neovlastenog otkrivanja ili pristupa osobnim podacima koji su preneseni, pohranjeni ili na drugi nacin obradivani

14) genetski podatak podrazumijeva sve osobne podatke, osobito one dobivene analizom bioloskog uzorka, a koji se
odnose na naslijedena ili steCena genetska obiljezja fizicke osobe koja daju jedinstvenu informaciju o fiziologiji ili zdravlju te
fizicke osobe

15) biometrijski podatak podrazumijeva osobne podatke dobivene posebnom tehnickom obradom u vezi s fizickim
obiljezjima, fizioloskim obiljezjima ili obiljezjima ponasanja fizicke osobe koja omogucuju ili potvrduju jedinstvenu
identifikaciju

16) zdravstveni podatak podrazumijeva osobne podatke povezane s fizickim ili mentalnim zdravljem fizicke osobe

17) nadzorno tijelo je neovisno tijelo javne vlasti propisano ovim Zakonom

18) medunarodna organizacija je organizacija i njezina tijela uredena medunarodnim javnim pravom ili bilo koje
drugo tijelo koje su sporazumom ili na osnovi sporazuma osnovale dvije ili vi§e zemalja.

(2) Odredbe ovoga Zakona kojima se propisuje prijenos podataka u drzave ¢lanice Europske unije primjenjuju se i na
Republiku Island, Kraljevinu Norvesku, Svicarsku Konfederaciju i Knezevinu Lihtenstajn.

(3) Ostali pojmovi koji se koriste u ovome Zakonu, a znacenje im nije propisano u stavku 1. ovoga ¢lanka, imaju
znacenje kako je propisano Uredbom (EU) 2016/679 Europskog parlamenta i Vijeca od 27. travnja 2016. o zastiti pojedinaca
u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ
(u daljnjem tekstu: Uredba (EU) 2016/679).



Clanak 5.
[zrazi koji se koriste u ovome Zakonu, a imaju rodno znacenje, odnose se jednako na muski i zenski rod.

II. NACELA
Nacela obrade osobnih podataka
Clanak 6.

(1) Osobni podaci moraju se obradivati posteno i zakonito.

(2) Obrada se moze provoditi samo ako je nuzna i samo u onoj mjeri u kojoj je to potrebno radi postizanja svrhe
navedene u ¢lanku 1. ovoga Zakona i pod uvjetima propisanim ovim Zakonom

(3) Osobni podaci prikupljaju se i obraduju u svrhu koja je izricito navedena i u skladu sa zakonom.

(4) Osobni podaci ne smiju se prikupljati u vecem opsegu nego $to je to nuzno za postizanje svrhe prikupljanja.

(5) Osobni podaci moraju biti to¢ni, potpuni i prema potrebi azurni.

(6) Voditelj obrade ili izvrsitelj obrade mora poduzeti razumne mjere da se podaci koji nisu to¢ni, uzimajuéi u obzir
svrhu u koju se obraduju, bez odgode isprave ili briSu.

(7) Osobni podaci moraju se ¢uvati u obliku koji dopusta identifikaciju ispitanika, ne duZe nego je to potrebno za svrhu
u koju se podaci obraduju.

(8) Osobni podaci se obraduju na nacin kojim se osigurava sigurnost osobnih podataka, primjenom odgovarajucih
tehnickih ili organizacijskih mjera.

(9) Obrada osobnih podataka, razli¢ita od svrhe iz clanka 1. ovoga Zakona, dopustena je ako je:

— voditelj obrade posebnim propisom ovlasten za obradu takvih osobnih podataka

— obrada nuzna i proporcionalna drugoj zakonitoj svrsi.

(10) Obrada osobnih podataka koju obavlja voditelj obrade moze ukljucivati i arhiviranje podataka kada je to potrebno
radi javnog interesa, znanstvenih, statistickih ili povijesnih svrha te potrebe iz ¢lanka 1. ovoga Zakona, pri ¢emu se
primjenjuju odgovarajuce mjere radi zastite prava i sloboda ispitanika.

(11) Voditelj obrade odgovoran je za uskladenost svoga postupanja s odredbama stavaka 1. - 10. ovoga ¢lanka te je
mora biti u mogu¢nosti dokazati.

Rokovi za pohranu i preispitivanje
Clanak 7.

Nadlezna tijela koja obraduju osobne podatke u svrhu iz ¢lanka 1. ovoga Zakona postupaju u skladu s posebnim
propisima u primjeni odgovarajucih rokova za njihovo brisanje ili za periodi¢no preispitivanje potrebe za pohranom
osobnih podataka.

Razlika izmedu razlicitih kategorija ispitanika
Clanak 8.

Prilikom obrade osobnih podataka, prema potrebi i koliko je god to moguce, nadlezno tijelo mora osigurati jasnu
razliku izmedu osobnih podataka razli¢itih kategorija ispitanika, kao $to su:

1. osobe za koje postoji sumnja da su pocinile ili ¢e pociniti kazneno djelo
2. osobe pravomoc¢no osudene za kazneno djelo

3. zrtve kaznenog djela

4. osobe koje imaju saznanja o po¢injenom kaznenom djelu.

Razlika izmedu osobnih podataka i provjera kvalitete osobnih podataka

Clanak 9.

(1) Nadlezna tijela osiguravaju da se osobni podaci koji su neto¢ni, nepotpuni ili neazurni ne prenose niti ne stavljaju
na raspolaganje te da se osobni podaci utemeljeni na ¢injenicama razlikuju od osobnih podataka utemeljenih na osobnim
procjenama ili prikupljenih tehnickim uredajima.

(2) Nadlezno tijelo provjerava kvalitetu osobnih podataka prije njihova prenosenja ili stavljanja na raspolaganje.

(3) Pri prenoSenju osobnih podataka dodaju se nuzne informacije koje primatelju omogucavaju procjenu stupnja
tocnosti, potpunosti, pouzdanosti i azurnosti osobnih podataka.



(4) Kada se utvrdi da su preneseni osobni podaci neto¢ni ili da su preneseni nezakonito, primatelj mora biti obavijeSten
bez odgode.

(5) U slucaju iz stavka 4. ovoga ¢lanka, osobni podaci moraju se ispraviti, brisati ili se obradu mora ograniciti u skladu s
¢lankom 17. stavkom 4. ovoga Zakona.

Posebni uvjeti obrade
Clanak 10.

(1) Osobni podaci koje nadlezna tijela prikupljaju za svrhe utvrdene u ¢lanku 1. ovoga Zakona mogu se obradivati i u
svrhe koje nisu propisane u ¢lanku 1. ovoga Zakona, ako je to propisano posebnim propisom, a na takvu obradu podataka
primjenjuje se Uredba (EU) 2016/679.

(2) Ako je nadleznim tijelima povjereno obavljanje zadac¢a druk¢ijih od onih koje se obavljaju u svrhe iz ¢lanka 1. ovoga
Zakona, na obradu podataka za takve svrhe primjenjuje se Uredba (EU) 2016/679, uklju¢ujuci i za arhiviranje u javnom
interesu ili u svrhe znanstvenog ili povijesnog istrazivanja ili u statisticke svrhe.

(3) Ako nadlezno tijelo koje prenosi podatke predvida posebne uvjete za njihovu obradu, nadlezno tijelo koje prenosi
takve osobne podatke ¢e obavijestiti i upozoriti primatelja kojemu ih prenosi o tim uvjetima i zahtjevu za postivanje tih
uvjeta.

(4) Nadlezno tijelo koje prenosi podatke ne primjenjuje uvjete iz stavka 3. ovoga ¢lanka na primatelje u drugim
drzavama ¢lanicama ili na agencije, urede i tijela osnovane u skladu s glavom V. poglavljima 4. i 5. Ugovora o funkcioniranju
Europske unije, razli¢ite od onih koji su primjenjivi na sli¢ne prijenose podataka drugih nadleznih tijela u smislu ovoga
Zakona.

Obrada posebnih kategorija osobnih podataka

Clanak 11.

(1) Zabranjena je obrada osobnih podataka koji se odnose na rasno ili etnicko podrijetlo, politicka stajalista, religijska
ili filozofska uvjerenja ili sindikalno ¢lanstvo te obrada genetskih podataka, biometrijskih podataka u svrhu jedinstvene
identifikacije ispitanika ili podataka koji se odnose na zdravlje, spolni Zivot ili seksualnu orijentaciju ispitanika.

(2) Dopustena je obrada podataka iz stavka 1. ovoga ¢lanka ako je:

— obrada osobnih podataka potrebna u svrhu izvrsavanja prava i obveza koje ima voditelj obrade na temelju ovoga
Zakona ili posebnih propisa

— obrada osobnih podataka nuzna radi zastite Zivota ili tjelesnog integriteta ispitanika ili druge osobe
— ispitanik sam objavio osobne podatke.

(3) U slucaju iz stavka 2. ovoga ¢lanka, obrada podataka mora biti posebno oznacena i zasti¢ena.

Automatizirano pojedinacno donosenje odluka
Clanak 12.

(1) Odluka koja proizvodi pravni ucinak za ispitanika ne moze se temeljiti samo na automatiziranoj obradi.

(2) Iznimno od stavka 1. ovoga ¢lanka, donosenje odluke koja proizvodi ili utjece na pravni u¢inak na ispitanika, a
temelji se iskljucivo na automatiziranoj obradi osobnih podataka i na izradi profila namijenjenih procjeni odredenih
osobnih aspekata ispitanika, dopustena je samo ako je donosenje takve odluke predvideno ovim Zakonom ili drugim
propisima kojima se osigurava odgovarajuca zastita prava ispitanika.

(3) Odluke iz stavaka 1. 12. ovoga ¢lanka ne smiju se temeljiti na posebnim kategorijama osobnih podataka iz ¢lanka
11. ovoga Zakona, osim ako su uspostavljene odgovarajuce mjere zastite prava i sloboda te legitimnih interesa ispitanika.

(4) Zabranjuje se izrada profila koja dovodi do diskriminacije ispitanika na temelju posebnih kategorija osobnih
podataka iz ¢lanka 11. ovoga Zakona.

I1I. PRAVA ISPITANIKA
Obavjestavanje i nacin obavjestavanja ispitanika
Clanak 13.
(1) Voditelj obrade duzan je osigurati da se ispitaniku pruze sve informacije odredene odredbama ovoga Zakona.
(2) Informacije iz stavka 1. ovoga ¢lanka pruzaju se odgovaraju¢im sredstvom.

(3) U pravilu, voditelj obrade pruza informacije u istom obliku u kojem je zaprimio zahtjev ispitanika.



(4) Voditelj obrade duzan je u roku od 30 dana od dana zaprimanja zahtjeva pisano obavijestiti podnositelja zahtjeva o
radnjama koje su poduzete u vezi s njegovim zahtjevom.
(5) Informacije se stavljaju na raspolaganje ili daju ispitaniku bez naknade.

(6) Iznimno od odredbe stavka 5. ovoga ¢lanka, kod neutemeljenih ili pretjeranih zahtjeva ispitanika, osobito zbog
njihovog ucestalog ponavljanja, voditelj obrade moze naplatiti naknadu sukladno posebnom propisu, uzimajuci u obzir
administrativne troskove za pruzanje informacija ili obavijesti ili za poduzimanje trazenih mjera ili moze odbiti postupiti po
zahtjevu.

(7) Voditelj obrade obrazlaze neutemeljenost ili pretjeranost zahtjeva te o tome u pisanom obliku izvjescuje
podnositelja zahtjeva.

(8) Kada postoji sumnja u identitet podnositelja zahtjeva, voditelj obrade moze traziti pruzanje dodatnih informacija
potrebnih za potvrdivanje identiteta.

(9) Ako podnositelj zahtjeva ne dokaze svoj identitet, voditelj obrade odbit ¢e postupiti po zahtjevu.

Informacije koje su dostupne ili se daju ispitaniku

Clanak 14.

(1) Voditelj obrade ucinit ¢e dostupnim ispitaniku sljedece informacije:

1. naziv, sjediste i kontaktne podatke voditelja obrade

2. kontaktne podatke sluzbenika za zastitu osobnih podataka

3. svrhu obrade za koje su ti osobni podaci namijenjeni

4. obavijest o pravu na podnosenje prigovora nadzornom tijelu i naziv, sjediste i kontaktne podatke nadzornog tijela

5. obavijest da ima pravo od voditelja obrade zatraziti pristup osobnim podacima, njihov ispravak ili brisanje, ili
ogranicavanje obrade osobnih podataka koji se odnose na ispitanika.

(2) Osim informacija iz stavka 1. ovoga ¢lanka, ispitaniku se, radi ostvarivanja njegovih prava, mogu uciniti dostupnim
i informacije o:

1. pravnom temelju obrade podataka

2. razdoblju u kojem ce se osobni podaci pohranjivati ili, ako to nije moguce, kriterijima koriStenima za utvrdivanje tog
razdoblja

3. kategorijama primatelja osobnih podataka, ukljucuju¢i tre¢e zemlje ili medunarodne organizacije.

(3) Ako se osobni podaci prikupljaju bez znanja ispitanika, radi ostvarivanja njegovih prava, u odredenim slu¢ajevima
prema potrebi i procjeni, mogu mu se uciniti dostupnim i druge dodatne informacije.

Pravo ispitanika na pristup

Clanak 15.

(1) Voditelj obrade duzan je ispitaniku najkasnije u roku od 30 dana od zaprimanja zahtjeva izdati potvrdu o tome
obraduju li se njegovi osobni podaci, a ako se obraduju, dozvoliti pristup takvim osobnim podacima i sljede¢im
informacijama:

1. svrhama obrade i pravnom temelju obrade

2. kategorijama osobnih podataka

3. primateljima ili kategorijama primatelja kojima su osobni podaci otkriveni, osobito primateljima u tre¢im zemljama
ili medunarodnim organizacijama

4. predvidenom razdoblju u kojem ¢e se osobni podaci pohranjivati ili kriterijima koristenima za utvrdivanje tog
razdoblja

5. postojanju prava da se od voditelja obrade zatrazi ispravak ili brisanje osobnih podataka ili ogranic¢avanje obrade
osobnih podataka koji se odnose na ispitanika

6. 0 pravu na podnosenje prigovora nadzornom tijelu i kontaktne podatke nadzornog tijela
7. 0 obavjes¢ivanju o osobnim podacima koji se obraduju i o svim dostupnim informacijama o njihovu izvoru.
(2) Zahtjev iz stavka 1. ovoga ¢lanka mora sadrZzavati osobne podatke podnositelja zahtjeva, dokaz o identitetu, datum

podnosenja zahtjeva i potpis.
Ogranicenja prava pristupa i informacija koje se stavljaju na raspolaganje ili daju ispitaniku
Clanak 16.



