NN 67/2018 (25.7.2018.), Pravilnik o tajnosti podataka obrane

MINISTARSTVO OBRANE

1379

Na temelju ¢lanka 13. stavka 5. Zakona o obrani (»Narodne novines, br. 73/13, 75/15, 27/16, 110/17 i 30/18) i ¢lanka
10. Zakona o tajnosti podataka (»Narodne novine, br. 79/07 i 86/12) donosim

PRAVILNIK
O TAJNOSTI PODATAKA OBRANE

I. OPCE ODREDBE
Clanak 1.

Ovim Pravilnikom odreduju se klasificirani i neklasificirani podaci obrane, osobe ovlastene za odredivanje
klasificiranih podataka obrane, kriteriji za odredivanje stupnja tajnosti podataka obrane, klasifikacija i deklasifikacija
podataka i pristup klasificiranim podacima obrane.

II. KLASIFICIRANI I NEKLASIFICIRANI PODACI OBRANE
Clanak 2.

(1) Klasificirani podaci obrane su podaci koji imaju odreden jedan od stupnjeva tajnosti iz clanaka 5. do 9. ovoga
Pravilnika, kao i podaci koje je kao klasificirane Ministarstvu obrane predala druga drzava, medunarodna organizacija ili
tijelo s kojom Republika Hrvatska suraduje.

(2) Neklasificirani podatak obrane je podatak bez utvrdenog stupnja tajnosti koji se koristi u sluzbene svrhe, kao i
podatak koji je Ministarstvu obrane tako oznacenog predala druga drzava, medunarodna organizacija ili tijela s kojim
Republika Hrvatska suraduje.

I11. OSOBE OVLASTENE ZA ODREDIVANJE KLASIFICIRANIH PODATAKA OBRANE
Clanak 3.

(1) Klasificiranje podataka obrane do ukljucivo stupnja tajnosti »VRLO TAJNO« provode: ministar obrane, ravnatelj
Vojne sigurnosno-obavjestajne agencije (u daljnjem tekstu Agencija) i nacelnik Glavnog stozera Oruzanih snaga Republike
Hrvatske (u daljnjem tekstu Oruzane snage).

(2) Klasificiranje podataka obrane do ukljucivo stupnja tajnosti »TAJNO« provode: drzavni tajnici, glavni inspektor
obrane, zamjenik glavnog inspektora obrane, zamjenik nacelnika Glavnog stoZera Oruzanih snaga, direktor Glavnog stozera
Oruzanih snaga, savjetnik nacelnika Glavnog stozera Oruzanih snaga za zdravstvo, glavni tajnik Ministarstva obrane, tajnik
Kabineta ministra, pomoc¢nici ministra obrane, zamjenik ravnatelja Agencije, elnici ustrojstvenih jedinica Agencije,
nacelnici samostalnih sektora, nacelnici sektora, voditelji samostalnih sluzbi u Ministarstvu obrane, predsjednik
Vojnostegovnog suda, Celnici ustrojstvenih jedinica kriminalisticke vojne policije Oruzanih snaga, nacelnici uprava Glavnog
stozera Oruzanih snaga, zapovjednik Zapovjedno operativnog sredista Glavnog stozera Oruzanih snaga, zapovjednici
pristozernih postrojbi, zapovjednici i zamjenici zapovjednika grana, zapovjednik i zamjenik zapovjednika Zapovjednistva
za potporu, zapovjednik Hrvatskog vojnog ucilidta »Dr. Franjo Tudman, zapovjednik Zapovjednistva specijalnih snaga.

(3) Klasificiranje podataka obrane do ukljucivo stupnja tajnosti »POVJERLJIVO« provode: voditelji samostalnih odjela
u Ministarstvu obrane, nacelnici stoZera u granama Oruzanih snaga, nacelnik stozera Zapovjednistva za potporu,
zapovjednici razine samostalne bojne/brigade, nacelnici ustrojstvenih jedinica zapovjednistava grana i Povjerenstvo za
pregled snimaka iz zraka.

(4) Osobe iz stavka 1. ovoga ¢lanka mogu pisanim putem prenijeti ovlast za klasificiranje podataka i na druge osobe
isklju¢ivo u okviru njihova djelokruga.

(5) Osobe iz stavaka 1. i 2. ovoga ¢lanka klasificiraju podatke i za druga tijela i pravne osobe kada rade na projektima,
pronalascima, tehnologijama i drugim poslovima vaznih za sigurnost Republike Hrvatske.



IV. KRITERIJI ZA ODREDIVANJE STUPNJA TAJNOSTI PODATAKA OBRANE

Clanak 4.
Stupnjevi tajnosti klasificiranih podataka obrane su:
- »VRLO TAJNO«
- »TAJNO«
- »POVJERLJIVO«
~ »OGRANICENO«.
»VRLO TAJNO«
Clanak 5.

(1) Stupnjem tajnosti »VRLO TAJNO« Klasificiraju se podaci ¢ije bi neovlasteno otkrivanje nanijelo nepopravljivu stetu
temeljima Ustavom Republike Hrvatske utvrdenog ustrojstva Republike Hrvatske i to osobito sadrzani u:

1. procjenama, prosudbama i izvjes¢ima o terorizmu i drugim oblicima organiziranog nasilja

2. procjenama i prosudbama o ugrozavanju sigurnosti Sticenih osoba, objekata i prostora Ministarstva obrane i
Oruzanih snaga

3. procjenama, prosudbama i izvjes¢ima o obavjestajnim djelatnostima stranih vojnih obavjestajnih sluzbi, organizacija
i pojedinaca.
(2) Podaci iz stavka 1. ovoga ¢lanka mogu se ovisno o sadrzaju i procjeni stvaratelja podatka klasificirati i nizim
stupnjevima tajnosti.
Clanak 6.

(1) Stupnjem tajnosti »VRLO TAJNO« Klasificiraju se podaci koji se odnose na obrambenu sposobnost, obrambene
pripreme, sigurnosno-obavjestajni sustav te znanstvene i tehnicke izume posebno vazne za nacionalnu sigurnost i obranu
Republike Hrvatske, a ¢ije bi neovlasteno otkrivanje nanijelo nepopravljivu $tetu nacionalnoj sigurnosti i vitalnim
interesima Republike Hrvatske.

(2) Podaci klasificirani na nacin propisan u stavku 1. ovoga ¢lanka sadrzani su u:

1. Planu obrane Republike Hrvatske

2. Planu uporabe Oruzanih snaga

3. Planu strateskog elektronickog izvidanja

4. obavjestajnim i protuobavjestajnim podacima iz podrucja HUMINT-a, SIGINT-a, COMINT-a, IMINT-a, OSINT-a i

GEOINT-a koje Agencija moze razmjenjivati s Organizacijom Sjevernoatlantskog ugovora (u daljnjem tekstu NATO),
Europskom unijom te partnerskim sluzbama i medunarodnim organizacijama

5. podacima iz podrucja SIGINT-a i COMINT-a koje Sredisnjica za obavjestajno djelovanje moze razmjenjivati s NATO-
om

6. Odluci o pravnim osobama posebno vaznima za obranu
7. Odluci o civilnim lokacijama i gradevinama posebno vaznima za obranu
8. Odluci o vojnim lokacijama i gradevinama posebno vaznima za obranu

9. sigurnosnoj dokumentaciji klasificiranih komunikacijskih i informacijskih sustava Ministarstva obrane i Oruzanih
snaga

10. dokumentu »Specifikacija sigurnosnih zahtjeva sustava za informacijske i komunikacijske sustave Ministarstva
obrane i Oruzanih snaga

11. dokumentu kriptografskog sustava

12. planovima komunikacijsko-informacijske potpore

13. ra¢unalnim programima za potrebe kriptografske zastite i kriptografske osnovice koji sadrze kriptoalgoritme cije
otkrivanje bi moglo ugroziti sigurnost informacijsko-komunikacijskih sustava Ministarstva obrane i Oruzanih snaga

14. dokumentima o znanstveno-istrazivackom radu u podrucju kriptografske zastite
15. dokumentima o ustrojstvu vojnog sigurnosno-obavjestajnog sustava

16. aktima o ustroju sustava sigurnosti i zastite podataka u Oruzanim snagama

17. planovima rada vojnog sigurnosno-obavjestajnog sustava

18. aktima o pravdanju i koriStenju sredstava za posebne namjene Agencije

19. sigurnosnim prosudbama, prosudbama prijetnji i rizika te prosudbama ugrozenosti



20. dokumentima i podacima proizaslima iz primjene mjera tajnog prikupljanja podataka

21. planovima razvoja vojnog sigurnosno-obavjestajnog sustava

22. planovima razvoja tehnickih sredstava izvidnickih postrojbi i obavjestajnih tijela

23. dokumentima o sredstvima za obavjestajna tijela i izvidnicke postrojbe

24. dokumentima o suradnji sa sigurnosno-obavjestajnim tijelima u Republici Hrvatskoj i drugim drzavama

25. dokumentima i podacima proizaslima iz provedbe radnji i postupaka iz nadleznosti Agencije

26. dokumentima o kriminalistickim istrazivanjima

27. obavijestima o utvrdivanju statusa vojne lokacije i gradevine posebno vazne za obranu

28. zapisnicima i dokumentima o inspekcijskim nadzorima Inspektorata obrane.

(3) Podaci, izvodi, dijelovi ili prilozi podataka iz stavka 2. ovoga ¢lanka mogu se ovisno o sadrzaju i procjeni stvaratelja
podatka klasificirati i nizim stupnjevima tajnosti.

(4) Izvodi, dijelovi ili prilozi podataka iz stavka 2. ovoga ¢lanka, ¢ije neovlasteno otkrivanje ne ugrozava vrijednosti
zasticene ovim Pravilnikom, nece biti oznaceni stupnjem tajnosti te predstavljaju neklasificirane podatke odnosno podatke
odredene samo za sluzbenu uporabu.

» TAJNO«
Clanak 7.
(1) Stupnjem tajnosti »TA]JNO« klasificiraju se podaci koji se odnose na obrambenu sposobnost, obrambene pripreme,

sigurnosno-obavjestajni sustav te znanstvene i tehnicke izume posebno vazne za nacionalnu sigurnost i obranu Republike
Hrvatske, a Cije bi neovlasteno otkrivanje tesko nastetilo nacionalnoj sigurnosti i vitalnim interesima Republike Hrvatske.

(2) Podaci klasificirani na nacin propisan u stavku 1. ovoga ¢lanka sadrzani su u:

1. planovima djelovanja Vlade Republike Hrvatske i ministarstava u ratnom stanju i stanju neposredne ugrozenosti
neovisnosti, jedinstvenosti i opstojnosti Republike Hrvatske (u daljnjem tekstu stanju neposredne ugrozenosti)

2. studijama i ras¢lambama o moguénostima proizvodnje naoruzanja i vojne opreme u pravnim osobama u miru i
ratnom stanju

3.1izvodu iz Odluke o pravnim osobama posebno vaznima za obranu

4. investicijskim programima za izgradnju objekata za proizvodnju naoruzanja i vojne opreme

5. dokumentima i zapovijedima o zastiti vojnih lokacija i gradevina posebno vaznih za obranu

6. izvje$¢ima o borbenoj spremnosti Oruzanih snaga

7. planovima izgradnje vojnih gradevina iskljucivo za potrebe Oruzanih snaga

8. Izvodu iz Odluke o civilnim lokacijama i gradevinama posebno vaznima za obranu

9. dokumentaciji o patentima koji se odnose na obranu

10. taktickim studijama o zrakoplovima, ratnim brodovima i drugim sloZenim oruzanim sustavima

11. izvje$¢ima o letovima prototipova zrakoplova, pokusnoj plovidbi brodova i podmornica te pokusnoj uporabi drugih
slozenih bojnih sredstava

12. procjenama mogucnosti primjene otkri¢a odnosno pronalazaka u vojne svrhe

13. tehnickoj dokumentaciji o uredajima i sustavima za elektronicko izvidanje

14. tjednim i mjese¢nim operativnim izvje$¢ima ustrojstvenih jedinica Oruzanih snaga

15. mobilizacijskom razvoju Oruzanih snaga

16. mobilizacijskim planovima Oruzanih snaga

17. dokumentima o zapovijedanju postrojbama

18. dokumentima o ustroju komunikacijsko-informacijskog sustava u ratnom stanju i stanju neposredne ugrozenosti

19. izvje$¢ima o psiholosko-borbenoj spremnosti i borbenom moralu

20. izvje$¢ima o obucenosti i uvjezbanosti zapovjednistava, postrojbi i ustanova Oruzanih snaga

21. izvjes¢ima i ras¢lambama provedenih obuka i vjezbi

22. izvjeS¢ima o nadzorima zapovjednistava, postrojbi i ustanova Oruzanih snaga

23. dokumentima koji se odnose na uzbunjivanje ustrojstvenih jedinica Oruzanih snaga

24. ras¢lambama, dokumentaciji i evidencijama o ugrozama prema Republici Hrvatskoj i mjerama suprotstavljanja
ugrozama

25. ra§¢lambama iz podrucja sigurnosti koji neizravno utje¢u na borbenu i operativnu spremnost Oruzanih snaga



26. podacima i dokumentima o elektronickom izvidanju i kriptografskoj zastiti prema drugim drzavama
27. dokumentima o koristenju kriptografskih sustava

28. izvjeS¢ima o neovlastenom ulasku u klasificirane vojne informacijske i komunikacijske sustave

29. izvjeS¢ima o neovlastenom otkrivanju klasificiranih podataka obrane

30. dokumentima o suradnji s drugim drzavnim tijelima u podrugju sigurnosti

31. dokumentima o specificnim oblicima materijalnog zbrinjavanja Agencije

32. pregledima sigurnosnih podataka

33. dokumentima o procjenama mogucih napada na informacijsku i komunikacijsku infrastrukturu Ministarstva
obrane i Oruzanih snaga

34. personalnim evidencijama zaposlenika Agencije

35. podzakonskim aktima iz nadleznosti Agencije

36. dokumentima o financijskom i materijalnom poslovanju Agencije

37. odlukama, uputama i planovima osiguranja o nacinu zastite osoba, gradevina i prostora Ministarstva obrane i
Oruzanih snaga

38. izvjeS¢ima o kriminalitetu u Ministarstvu obrane i Oruzanim snagama

39. planovima kibernetickih aktivnosti

40. zapisnicima i dokumentima o inspekcijskim nadzorima Inspektorata obrane.

(3) Podaci, izvodi, dijelovi ili prilozi podataka iz stavka 2. ovoga ¢lanka mogu se ovisno o sadrzaju i procjeni stvaratelja
podatka klasificirati i drugim stupnjevima tajnosti.

(4) Izvodi, dijelovi ili prilozi podataka iz stavka 2. ovoga ¢lanka, ¢ije neovlasteno otkrivanje ne ugrozava vrijednosti
zasticene ovim Pravilnikom, nece biti oznaceni stupnjem tajnosti te predstavljaju neklasificirane podatke odnosno podatke
odredene samo za sluzbenu uporabu.

»POVJERLJIVO«
Clanak 8.

(1) Stupnjem tajnosti »POVJERLJIVO« Kklasificiraju se podaci koji se odnose na obrambenu sposobnost, obrambene
pripreme, sigurnosno-obavjestajni sustav te znanstvene i tehnicke izume posebno vazne za nacionalnu sigurnost i obranu
Republike Hrvatske, a ¢ije bi neovlasteno otkrivanje nastetilo nacionalnoj sigurnosti i vitalnim interesima Republike
Hrvatske.

(2) Podaci klasificirani na nacin propisan u stavku 1. ovoga ¢lanka sadrzani su u:

1. planovima djelovanja Zupanija i Grada Zagreba u ratnom stanju i stanju neposredne ugrozenosti

2. studijama i prijedlozima rjeenja iz podrucja upravljanja i zapovijedanja, ustroja i razvoja opreme grana, rodova,
struka i sluzbi Oruzanih snaga

3. dokumentaciji o informacijskim i komunikacijskim sustavima Ministarstva obrane i Oruzanih snaga

4. dokumentima o hidroloskim znacajkama i parametrima mora posebno vaznima za obranu

5. dokumentima koji se odnose na istrazivanje geoloskog sastava i grade zemljista, hidroloskih i hidrogeoloskih
znacajki terena i parametara posebno vaznima za obranu

6. bazama geoprostornih podataka s podrobnim informacijama o vojnim lokacijama i gradevinama i civilnim
lokacijama i gradevinama posebno vaznim za obranu razine mjerila krupnijeg od 1:5000

7. elaboratima geodetskih i hidrografskih izmjera vojnih lokacija i gradevina posebno vaznih za obranu s pripadajuc¢im
originalnim izvornicima

8. elaboratima geomagnetskih i gravimetrijskih podataka s pripadaju¢im originalnim izvornicima izmjere

9. izvjes¢ima o borbenoj i operativnoj spremnosti zapovjednistava, postrojbi i ustanova Oruzanih snaga

10. zapovijedima nacelnika Glavnog stozera Oruzanih snaga koji se odnose na borbenu i operativnu spremnost
Oruzanih snaga

11. odlukama, uputama i elaboratima o nacinu zastite osoba, gradevina i prostora Ministarstva obrane

12. izvje$¢ima o zdravstvenom stanju pripadnika Oruzanih snaga

13. dokumentima o nadzoru i ocjenjivanju borbene i operativne spremnosti zapovjednistava, postrojbi i ustanova
Oruzanih snaga

14. elaboratima unutarnje sluzbe postrojbi



15. popisu duznosti i radnih mjesta posebno vaznih za obranu koje se stite primjenom posebnih sigurnosno-
obavjestajnih mjera

16. elaboratima o izboru i ocjenjivanju radarskih polozaja

17. planovima nabave naoruzanja i vojne opreme

18. izvjeS¢ima o stanju naoruZzanja i vojne opreme

19. materijalima i zaklju¢cima sa sjednica Vojno-tehnickog savjeta koji se odnose na razvoj Oruzanih snaga

20. planovima nuklearno-biolosko-kemijske obrane borbenih podru¢ja postrojbi (operativni i teritorijalni)

21. planovima zastite vojnog zracnog i pomorskog prometa

22. evidencijama Vojne policije

23. obavjestajnim dnevnicima i obavjestajnim izvjes¢ima

24. evidencijama i dokumentima o ratnoj i mirnodopskoj popuni zapovjednistava, postrojbi i ustanova Oruzanih snaga

25. izvjeS¢ima o tehnickoj ispravnosti tehnicko-materijalnih sredstava ra§clambama sa stru¢nih trenaza na razini
Ministarstva obrane, Glavnog stoZera i granskih zapovjednistava

26. operativnim evidencijama naoruzanja i vojne opreme

27. mati¢nim knjigama vojnih obveznika

28. elaboratima (studijama) o znanstvenim i tehnicko-tehnoloskim dostignu¢ima i pronalascima vaznima za obranu

29. procjenama mogucnosti primjene znanstvenih i tehnicko-tehnoloskih dostignuca ili pronalaska u vojne svrhe

30. dokumentima o istrazivackoj djelatnosti i razvoju ratnih materijalnih sredstava od opceg interesa za Oruzane snage

31. dokumentima o znanstveno-istrazivackom radu postrojbi rodova Hrvatske kopnene vojske, Hrvatske ratne
mornarice, Hrvatskog ratnog zrakoplovstva (razvoj i uvodenje novih i usavr$avanje postojecih tehnicko-materijalnih
sredstava)

32. fotoproizvodima mjerila krupnijim od 1:5000 dobivenih snimanjem i/ili skeniranjem iz zraka i/ili s povrsine zemlje
na kojima su vidljive vojne lokacije i gradevine te civilne lokacije i gradevine posebno vazne za obranu

33. planovima zastite te studijama, planovima i projektima uredenja vojnih lokacija i gradevina posebno vaznih za
obranu

34. projektima tehnicke zastite vojnih lokacija i gradevina

35. dijelovima tehnicke dokumentacije o uredajima i sustavima za elektronicko izvidanje kojima se u radu koriste
operateri

36. obavijestima o utvrdivanju statusa vojne lokacije i gradevine posebno vazne za obranu

37. planovima terenskih ispitivanja SAT radarskih i komunikacijsko-informacijskih sustava

38. rezultatima dobivenim terenskim ispitivanjima SAT radarskih i komunikacijsko-informacijskih sustava

39. popisu duznosti i poslova za koje je potreban certifikat za pristup klasificiranim podacima Ministarstva obrane

40. personalnim izvjes¢ima o strukturi u Ministarstvu obrane i Oruzanim snagama

41. elaboratima i obavijestima o oruzanim snagama stranih drzava

42. procjenama ugroze vojnih lokacija i gradevina

43. izvje$¢ima o provedenim sigurnosnim provjerama za izdavanje certifikata za pristup klasificiranim podacima

44. projektima vojnih gradevina posebno vaznih za obranu (posebne vojne gradevine)

45. ustroju Glavnog stozera Oruzanih snaga, knjigama ustroja zapovjednistava, postrojbi i ustanova Oruzanih snaga

46. podacima i dokumentima koji se odnose na stupnjeve i mjere zastite snaga u Oruzanim snagama

47. zapisnicima i dokumentima o inspekcijskim nadzorima Inspektorata obrane.

(3) Podaci, izvodi, dijelovi ili prilozi podataka iz stavka 2. ovoga ¢lanka mogu se ovisno o sadrzaju i procjeni stvaratelja
podatka klasificirati i drugim stupnjevima tajnosti.

(4) Izvodi, dijelovi ili prilozi podataka iz stavka 2. ovoga ¢lanka, ¢ije neovlasteno otkrivanje ne ugrozava vrijednosti
zasticene ovim Pravilnikom, nece biti oznaceni stupnjem tajnosti te predstavljaju neklasificirane podatke odnosno podatke

odredene samo za sluzbenu uporabu.

»OGRANICENO«
Clanak 9.
(1) Stupnjem tajnosti »OGRANICENO« klasificiraju se podaci Cije bi neovlasteno otkrivanje nastetilo djelovanju i
izvr$avanju zadaca Ministarstva obrane i Oruzanih snaga.
(2) Podaci klasificirani na nacin propisan u stavku 1. ovoga ¢lanka sadrzani su u:



