NN 59/2018 (4.7.2018.), Pravilnik o postupku procjene rizika od pranja novca i financiranja terorizma te nacinu

provodenja mjera pojednostavljene i pojacane dubinske analize stranke

HRVATSKA AGENCIJA ZA NADZOR FINANCIJSKIH USLUGA
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Na temelju odredaba ¢lanka 15. stavka 1. tocke 1. Zakona o Hrvatskoj agenciji za nadzor financijskih usluga (»Narodne
novine, br. 140/05 i 12/12), ¢lanka 14. stavka 11. i ¢lanka 42. stavka 1. Zakona o sprje¢avanju pranja novca i financiranja
terorizma (»Narodne novine«, br. 108/17), Hrvatska agencija za nadzor financijskih usluga na sjednici Upravnog vijeca
odrzanoj 26. lipnja 2018., donosi

PRAVILNIK

0 POSTUPKU PROCJENE RIZIKA OD PRANJA NOVCA I FINANCIRANJA TERORIZMATE
NACINU PROVODPENJA MJERA POJEDNOSTAVLJENE I POJACANE DUBINSKE ANALIZE
STRANKE

DIO PRVI

GLAVA 1.
OPCE ODREDBE

Clanak 1.

(1) Ovim Pravilnikom se obveznicima njegove primjene propisuje postupak procjene rizika od pranja novca i
financiranja terorizma, cimbenici rizika koje obveznici trebaju razmotriti pri procjeni rizika od pranja novca i financiranja
terorizma koji je povezan s pojedinacnim poslovnim odnosom i povremenom transakcijom te nacin provodenja mjera
pojednostavljene i pojacane dubinske analize stranke.

(2) Obveznici iz stavka 1. ovog ¢lanka su drustva iz ¢lanka 9. stavka 2. tocke 6., 7., 8., 9., 10., 11., 12.1 13. Zakona o
sprjecavanju pranja novca i financiranja terorizma (»Narodne novine, br. 108/17) nad kojima nadzor primjene tog Zakona
provodi Hrvatska agencija za nadzor financijskih usluga i podruznice istovrsnih drustava iz druge drzave ¢lanice i tre¢ih
drzava, a koje su osnovane u Republici Hrvatskoj u skladu sa zakonom koji ureduje njihov rad.

Clanak 2.
Pojmovi koji se koriste u ovom Pravilniku imaju sljedece znacenje:
1. HANFA je Hrvatska agencija za nadzor financijskih usluga
2. Zakon je Zakon o sprjecavanju pranja novca i financiranja terorizma (»Narodne novine, br. 108/17)

3. Direktiva (EU) 2015/849 je Direktiva (EU) 2015/849 Europskog parlamenta i Vijeca od 20. svibnja 2015. o
sprjecavanju koristenja financijskog sustava u svrhu pranja novca i financiranja terorizma, o izmjeni Uredbe (EU) 648/2015
Europskog parlamenta i Vijeca te o stavljanju izvan snage Direktive 2005/60/EZ Europskog parlamenta i Vijeca i Direktive
Komisije 2006/70/EZ (Tekst znacajan za EGP) (SL L 141, 5. 6. 2015.)

4. Uredba (EU) 2015/847 jest Uredba (EU) 2015/847 Europskog parlamenta i Vije¢a od 20. svibnja 2015. o
informacijama koje su priloZene prijenosu novc¢anih sredstava i o stavljanju van snage Uredbe (EZ) 1781/2006 (Tekst
znacajan za EGP) (SL L 141, 5. 6. 2015.)

5. Uredba (EU) 910/2014 jest Uredba (EU) 910/2014 Europskog parlamenta i Vije¢a od 23. srpnja 2014. o
elektronickoj identifikaciji i uslugama povjerenja za elektronicke transakcije na unutarnjem trzistu i stavljanju izvan snage
Direktive 1999/93/EZ (SL L 257, 28. 8. 2014.)

6. Uredba (EU) 2016/679 jest Uredba (EU) 2016/679 Europskog parlamenta i Vijeca od 27. travnja 2016. o zastiti
pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive
95/46/EZ (Op¢a uredba o zastiti podataka) (Tekst znacajan za EGP) (SL L 119, 4. 5. 2016.)



7. Ured je Ured za sprjecavanje pranja novca

8. politicki izloZena osoba je osoba definirana odredbama ¢lanka 46. Zakona

9. clanovi obitelji politicki izloZene osobe su osobe definirane odredbama clanka 46. stavka 4. Zakona

10. bliski suradnik politicki izloZene osobe je osoba definirana odredbama ¢lanka 46. stavka 5. Zakona

11. drzava clanica je drzava definirana odredbama ¢lanka 4. to¢ke 3. Zakona

12. treca drZava je drzava definirana odredbama ¢lanka 4. tocke 44. Zakona

13. stranka je osoba definirana odredbama ¢lanka 4. tocke 41. Zakona

14. EGP je Europski gospodarski prostor

15. OECD je Organizacija za ekonomsku suradnju i razvoj

16. G20 je Skupina od dvadeset ministara financija i guvernera sredi$njih banaka

17. FATF je medudrzavno tijelo opisano u ¢lanku 4. tocki 34. Zakona

18. FSAP je program procjene financijskog sektora

19. poslovni odnos je poslovni, profesionalni ili komercijalni odnos koji je povezan s profesionalnim aktivnostima
obveznika i od kojeg se u vrijeme njegova uspostavljanje ocekuje da sadrZi element trajnosti

20. ¢imbenici rizika su varijable koje, same po sebi ili u kombinaciji, mogu povecati ili umanyjiti rizik od pranja novca i
financiranja terorizma koji predstavlja odredeni pojedinacni poslovni odnos ili povremena transakcija

21. rizik je ucinak i vjerojatnost pojave pranja novca i financiranja terorizma, a odnosi se na postojeci rizik odnosno na

razinu rizika koja postoji prije primjene mjera ublazavanja rizika te se ne odnosi na rezidualni rizik, odnosno na razinu
rizika koja ostaje nakon primjene mjera za ublazavanje rizika

22. pristup utemeljen na procjeni rizika je pristup u kojem nadlezna tijela i obveznici utvrduju, procjenjuju i
razumiju rizike od pranja novca i financiranja terorizma kojima su izlozeni obveznici te poduzimaju mjere za spre¢avanje
pranja novca i financiranja terorizma koje su proporcionalne tim rizicima

23. izvor sredstava je porijeklo sredstava ukljucenih u poslovni odnos ili povremenu transakeiju, $to ukljucuje i
aktivnost kojom su stvorena sredstva koja se upotrebljavaju u poslovnom odnosu

24. izvor imovine je porijeklo ukupne imovine stranke

25. sloZena i neobicna transakcija je ona transakcija koja je ve¢a u odnosu na ocekivanje obveznika s obzirom na
spoznaje o stranci, poslovnhom odnosu ili kategoriji kojoj stranka pripada ili ima neobican ili neocekivan uzorak u usporedbi
s uobic¢ajenom aktivnoscu stranke ili uzorkom transakcija koji je povezan sa slicnim strankama, proizvodima ili uslugama
ili je veoma slozena u usporedbi s drugim, slicnim, transakcijama povezanima sa slicnim vrstama stranaka, proizvodima ili
uslugama kao i transakcija bez ocite ekonomske ili vidljive pravne svrhe kao i ona koja odstupa od uobicajenog ili
ocekivanog poslovanja stranke, ¢ak i onda kada za takvu transakciju jo$ nisu utvrdeni razlozi za sumnju na pranja novca i
financiranja terorizma

26. drZave povezane s visim rizikom od pranja novca i financiranja terorizma jesu drzave koje, na temelju
procjene ¢imbenika rizika iz Glave II. ovog Pravilnika, predstavljaju visi rizik od pranja novca i financiranja terorizma.
Pojam ukljucuje, ali nije ogranicen na, visokorizi¢ne tre¢e drzave za koje su identificirani strateski nedostatci u njihovim
sustavima sprjecavanja pranja novca i financiranja terorizma iz ¢lanka 49. stavka 4. Zakona

27. predikatno kazneno djelo je kazneno djelo definirano odredbama ¢lanka 4. tocke 33. Zakona.

GLAVA II.
PROCJENA RIZIKA I UPRAVLJANJE RIZIKOM OD PRANJA NOVCA I FINANCIRANJA TERORIZMA

Clanak 3.

Obveznik je duzan prilikom procjene rizika i upravljanja rizikom od pranja novca i financiranja terorizma koji je
povezan s poslovnim odnosom i povremenom transakcijom ukljucivati sljedece:

1. procjenu cjelokupnog poslovanja s obzirom na proizvode i usluge koje nude, vrste i profile stranke, broj i veli¢inu
transakcija i kanale dostave kojima nude usluge strankama

2. dubinsku analizu stranke, uklju¢ujudi i pocetnu dubinsku analizu izradenu prije uspostavljanja poslovnog odnosa ili
izvr$enja povremene transakcije, ¢iju razinu i vrstu obveznik donosi na temelju nalaza i procjene cjelokupnog poslovanja

3. ¢jelovito razmatranje i pregled rizika povezanog s odredenim poslovnim odnosom i povremenom transakcijom,

ukljucujuci i dodatne mjere dubinske analize stranke i cjelokupne informacije kako bi se utvrdili i identificirali svi
relevantni ¢cimbenici rizika i



4. redovito azuriranje i revidiranje izradenih procjena rizika, nadziranje transakcija i po potrebi ispitivanje izvora
sredstava te kontrola i pregled izradenih procjena rizika s ciljem utvrdivanja promjene rizika poslovnog odnosa.

Dubinska analiza stranke
Clanak 4.

(1) Prije uspostavljanja poslovnog odnosa ili izvr§enja povremene transakcije obveznik je duzan primijeniti pocetnu
dubinsku analizu stranke.

(2) Pocetna analiza iz stavka 1. ovog ¢lanka uklju¢uje najmanje mjere utemeljene na rizicima sa ciljem:
1. identificiranja stranke i, kad je primjenjivo, stvarnog vlasnika ili zakonskih zastupnika stranke

2. provjere identiteta stranke na temelju pouzdanih i neovisnih izvora i, kad je primjenjivo, provjere identiteta stvarnog
vlasnika stranke radi sigurnog utvrdenja

3. utvrdivanja svrhe i predvidene prirode poslovnog odnosa.

Gjeloviti pregled rizika poslovnog odnosa ili povremene transakcije

Clanak 5.

(1) Obveznik je duzan prikupiti dovoljno informacija kako bi osigurao identifikaciju svih relevantnih ¢imbenika rizika,
ukljucujuci primjenu dodatnih mjera dubinske analize stranke, kada je potrebno.

(2) Cimbenike rizika obveznik je duzan procijeniti i stvoriti cjeloviti pregled rizika povezanog s pojedinacnim
poslovnim odnosom i povremenom transakcijom.

Procjena rizika od pranja novca i financiranja terorizma

Clanak 6.

(1) Procjena rizika od pranja novaca i financiranja terorizma sastoji se od:

1. identifikacije rizika od pranja novca i financiranja terorizma i

2. procjene rizika od pranja novca i financiranja terorizma.

(2) Obveznik je duzan prilikom identificiranja rizika od pranja novca i financiranja terorizma voditi se sljede¢im
¢imbenicima rizika:

1. ¢imbenicima rizika stranke

2. ¢imbenicima rizika drzava i geografskih podrucja

3. ¢imbenicima rizika proizvoda, usluga i transakcija

4. ¢imbenicima rizika u kanalima dostave.

(3) Obveznik je duzan, kada je to moguce, informacije o ¢cimbenicima rizika od pranja novca i financiranja terorizma

prikupiti iz razlicitih izvora, bilo da im pristupa pojedinacno ili kroz komercijalno dostupne mehanizme ili baze podataka u
kojima su objedinjene informacije iz nekoliko izvora.

(4) Obveznik je duzan odrediti vrstu i broj izvora podataka koji sadrze informacije i podatke o ¢imbenicima.

(5) Izvori informacija koje je obveznik duzan uzeti u obzir prilikom odredivanja izvora iz stavka 4. ovog ¢lanka su:
. nadnacionalna procjena rizika od pranja novca i financiranja terorizma Europske komisije

. nacionalna procjena rizika od pranja novca i financiranja terorizma

. strateske objave i upozorenja drzavnih tijela te obrazlozenja koja se daju uz relevantne propise

. smjernice, okruznice i informacije nadleznih tijela te obrazlozenja odluka o izre¢enim kaznama

. izvjestaji o prijetnjama, upozorenja i tipologije te ostale informacije Ureda i tijela kaznenog progona
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. informacije dobivene u sklopu pocetne dubinske analize stranke.

(6) Obveznik moze uzeti u obzir i druge relevantne izvore informacija poput:

1. vlastitih saznanja i stru¢nog iskustva

2. informacija udruzenja obveznika o tipologijama i informacijama o rizicima u nastajanju
3. informacija civilnog drustva o indeksima korupcije i druge izvjestaje o drzavama

4. informacija medunarodnih tijela zaduzenih za odredivanje standarda o izvjestajima o medusobnoj procjeni ili
neobvezujuc¢im crnim listama

5. informacija iz vjerodostojnih i pouzdanih javnih izvora i medija

6. informacija iz vjerodostojnih i pouzdanih komercijalnih organizacija, kao $to su izvjestaji o rizicima i



7. informacija statistickih organizacija i akademske zajednice.

Cimbenici procjene rizika
Clanak 7.

(1) Obveznik je duzan internim aktom propisati ¢imbenike rizika koje ¢e koristiti i primjenjivati. Prilikom definiranja
¢imbenika rizika obveznik je duzan razmotriti najmanje ¢imbenike rizika iz ovog Pravilnika i Zakona. Cimbenici rizika
propisani ovim Pravilnikom ne predstavljaju konac¢nu listu ¢cimbenika rizika te se isti razmatraju u skladu s okolnostima
pojedinog slucaja.

(2) Prilikom procjene rizika pojedina¢nog poslovnog odnosa ili povremene transakcije obveznik nije duzan
identificirati sve ¢cimbenike rizika propisane ovim Pravilnikom, ve¢ one koji su relevantni za pojedini poslovni odnos ili
povremenu transakciju.

(3) Obveznik je duzan usvojiti cjeloviti pristup riziku koji je povezan s okolnostima pojedinog poslovnog odnosa ili
povremene transakcije te uzeti u obzir da postojanje izoliranih ¢imbenika rizika nuzno ne povisuje ili snizava kategoriju
rizika, osim u slucaju iz ¢lanka 44. Zakona.

Cimbenici rizika stranke

Clanak 8.

(1) Obveznik je duzan prilikom identifikacije rizika povezanog sa strankom i stvarnim vlasnikom stranke razmotriti
rizike povezane s njihovim poslovanjem ili profesionalnom djelatno$cu, ugledom te prirodom i ponasanjem.

(2) Cimbenici rizika povezani s poslovanjem ili profesionalnom djelatno3¢u stranke ili stvarnog vlasnika stranke koje je
obveznik duzan razmotriti su sljedeci:

1. je li stranka ili stvarni vlasnik stranke povezan sa sektorima koji su izloZeni viSem riziku korupcije, primjerice,
gradevinski sektor, farmaceutski sektor, sektor zdravstvene zastite, trgovina oruzjem i obranom, industrija vadenja minerala
ili sektor javne nabave

2. jeli stranka ili stvarni vlasnik stranke povezan sa sektorima koji su izloZeni vi$em riziku od pranja novca i
financiranja terorizma, primjerice, poslovi prijenosa nov¢anih sredstava, kockarnice ili trgovci plemenitim metalima

3. je li stranka ili stvarni vlasnik stranke povezan sa sektorima koji uklju¢uju znacajne iznose gotovine

4. u slu¢aju kada je stranka pravna osoba ili subjekt iz clanka 26. stavka 1. Zakona, koja je svrha njihova osnivanja,
primjerice, koja je priroda njihova poslovanja

5. je li stranka ili stvarni vlasnik stranke politicki izlozena osoba ili postoje druge relevantne veze s politicki izlozenom
osobom

6. je li stranka ili stvarni vlasnik stranke na drugoj istaknutoj javnoj funkciji ili se radi o osobi koja bi mogla
zlouporabiti svoj poloZzaj za stjecanje vlastite koristi, primjerice clanovi istaknutih sportskih tijela s ovlastima za odlucivanje
ili pojedinci koji mogu utjecati na izvrs$nu vlast ili druge donositelje odluka

7. je li stranka pravna osoba za koju vrijede zahtjevi u pogledu objave podataka kojima se osigurava da pouzdane
informacije o stvarnom vlasniku stranke budu javno dostupne, primjerice dionicka drustva ¢ije su dionice uvrstene na burzi

8. je li stranka kreditna ili financijska institucija koja djeluje za vlastiti ra¢un u drzavi s u¢inkovitim sustavom
sprjecavanja pranja novca i financiranja terorizma i koja je nadzirana u pogledu ispunjenja obveza sprjecavanja pranja
novca i financiranja terorizma

9. je li stranka kreditna ili financijska institucija prema kojoj su proteklih godina primijenjene sankcije ili druge mjere
od strane nadleznog tijela zbog propusta u ispunjenju obveza sprjecavanja pranja novca i financiranja terorizma ili drugih
relevantnih propusta u poslovanju

10. je li stranka tijelo javne uprave ili trgovacko drustvo iz drzave s niskim razinama korupcije

11. je li pozadina stranke ili stvarnog vlasnika stranke u skladu sa saznanjima obveznika o njihovoj prijasnjoj,
postojecoj ili planiranoj poslovnoj aktivnosti, prihodu poslovanja, izvoru sredstava i imovine stranke ili stvarnog vlasnika.

(3) Cimbenici rizika povezani s ugledom stranke ili stvarnog vlasnika stranke koje je obveznik duzan razmotriti su
sljedeci:

1. postoje li nepovoljni izvjestaji pouzdanih i vjerodostojnih medija ili drugih izvora informacija o stranci ili stvarnom
vlasniku stranke, primjerice navodi o kaznenim djelima ili povezanosti s terorizmom ili financiranjem terorizma. Pritom
nije neophodno da je za te protupravne radnje donesena pravomo¢na presuda



2. je li, zbog upravnih ili kaznenih postupaka ili navoda o teroristickoj aktivnosti ili financiranju terorizma, imovina
stranke, stvarnog vlasnika stranke ili bilo koje osobe za koju se zna da je s njima usko povezana bila zamrznuta ili obveznik
ima osnove za sumnju da je bila zamrznuta

3. ima li obveznik saznanja da su stranka ili stvarni vlasnik stranke bili prijavljeni Uredu zbog sumnjivih transakcija i

4. ima li obveznik druge informacije o integritetu stranke ili stvarnog vlasnika stranke koje je prikupilo tijekom trajanja
poslovnog odnosa.

(4) Obveznik mora uzeti u obzir da neki od ¢imbenika rizika povezani s prirodom i ponasanjem stranke ili stvarnog
vlasnika stranke nece biti vidljivi kod uspostave poslovnog odnosa, odnosno mogu se pojaviti nakon $to je poslovni odnos
vec uspostavljen.

(5) Cimbenici rizika povezani s prirodom i ponasanjem stranke ili stvarnog vlasnika stranke koje je obveznik duzan
razmotriti su sljedeci:

1. ima li stranka opravdani razlog zbog kojeg ne moze pruziti ¢vrsti dokaz o svom identitetu, primjerice jer se radi o
osobi koja trazi medunarodnu zastitu

2. postoji li sumnja u vjerodostojnost ili istinitost identiteta stranke ili stvarnog vlasnika stranke

3. postoji li sumnja da stranka nastoji izbjeci uspostavljanje poslovnog odnosa, primjerice stranka namjerava izvrsiti
jednu transakciju ili vi$e jednokratnih transakcija iako bi uspostavljanje poslovnog odnosa bilo ekonomski opravdanije

4. je li struktura vlasni$tva i kontrole stranke slozena ili netransparentna i postoji li za to ocito poslovno ili pravno
opravdanje

5. izdaje li stranka dionice koje glase na donositelja ili ima nominalne dionicare

6. je li stranka pravna osoba ili pravni aranzman koji bi se mogao iskoristiti kao sredstvo za cuvanje imovine

7. postoji li opravdani razlog zbog kojeg je doslo do promjene u strukturi vlasnistva i kontrole stranke

8. trazi li stranka provedbu transakcija koje su sloZene, neuobicajeno ili neocekivano velike ili imaju neobican ili
neocekivan tijek bez ocite ekonomske ili vidljive pravne svrhe ili poslovnog opravdanja

9. postoji li razlog za sumnju da stranka nastoji izbjeci pragove iz ¢lanka 16. stavka 1. tocke 2. i tocke 3. i ¢lanka 61.
stavka 1. Zakona

10. trazi li stranka nepotrebne ili nerazumne razine tajnovitosti, primjerice oklijeva u pruzanju informacija potrebnih
za provedbu dubinske analize ili pokazuje znakove prikrivanja prave prirode svojeg poslovanja

11. jesu li dane informacije o izvoru imovine ili izvoru sredstava stranke ili stvarnog vlasnika stranke razumljive i
uvjerljive, primjerice izvor sredstava potjece od place, nasljedstva ili ulaganja

12. koristi li se stranka proizvodima i uslugama koje je ugovorila u skladu s o¢ekivanjima pri uspostavi poslovnog
odnosa

13. bi li se potrebe stranke koja je nerezident mogle na bolji na¢in drugdje ispuniti i postoji li ocito ekonomsko i pravno
opravdanje za vrstu transakcije koju stranka trazi i

14. je li stranka neprofitna organizacija Cije bi se aktivnosti mogle zlouporabiti za potrebe financiranja terorizma.

Cimbenici rizika drZava ili geografskih podrucja
Clanak 9.

(1) Obveznik je duzan prilikom identifikacije rizika povezanog s drzavama i geografskim podrucjima razmotriti rizike
povezane s drzavama u kojima stranka i stvarni vlasnik stranke:

1. imaju svoja sjedista ili prebivaliSta

2. imaju glavno mjesto poslovanja i

3. imaju relevantne osobne ili poslovne veze.

(2) Obveznik je duzan uzeti u obzir da priroda i svrha poslovnog odnosa ¢esto mogu biti odlu¢ujuéi faktor relativne
vaznosti pojedinacne drzave i geografskih ¢cimbenika rizika, primjerice:

1. kada su sredstva koja se upotrebljavaju u poslovnom odnosu ostvarena izvan Republike Hrvatske, razina predikatnih
kaznenih djela i u¢inkovitosti pravnog sustava druge drzave moze biti vazan ¢imbenik

2. kada su sredstva primljena iz drzava ili poslana u drzave za koje se zna da u njima djeluju teroristicke skupine,
obveznik je duzan razmotriti u kolikoj mjeri to moze izazvati sumnju, a na temelju saznanja drustva o svrsi i prirodi
poslovnog odnosa

3. kada je stranka kreditna ili financijska institucija, obveznik je duzan uzeti u obzir primjerenost sustava sprjecavanja
pranja novca i financiranja terorizma drzave i u¢inkovitost nadzora sprjecavanja pranja novca i financiranja terorizma u toj
drzavi



