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Na temelju ¢lanka 4. stavka 2., ¢lanka 7. stavka 5. i ¢lanka 16. stavka 6. Zakona o drzavnoj informacijskoj infrastrukturi
(»Narodne novine, broj 92/14), Vlada Republike Hrvatske je na sjednici odrzanoj 21. lipnja 2017. godine donijela

UREDBU

0 ORGANIZACIJSKIM I TEHNICKIM STANDARDIMA ZA POVEZIVANJE NA DRZAVNU
INFORMACIJSKU INFRASTRUKTURU

Predmet Uredbe
Clanak 1.

(1) Ovom Uredbom propisuju se organizacijski i tehnicki standardi za povezivanje na drzavnu informacijsku
infrastrukturu, uvjeti i aktivnosti nuzni za pokretanje, implementaciju, razvoj, nadzor i odrzavanje projekata vezanih uz
drzavnu informacijsku infrastrukturu, nacin upravljanja, razvoja te ostali elementi neophodni za rad drzavne informacijske
infrastrukture.

(2) Uredbom se ureduje nacin povezivanja e-usluga na sustav sredi$njeg drzavnog portala, na nacionalni
identifikacijski i autentifikacijski sustav (u daljnjem tekstu: NIAS) i na korisnicki pretinac.

(3) Uredba utvrduje ustroj, sadrzaj, nacin koristenja i uvjete za evidenciju javnih registara u Metaregistru.

(4) Uredba utvrduje uspostavu, financiranje i vlasnistvo, upravljanje i razvoj, obveze i uvjete koristenja Centra dijeljenih
usluga (u daljnjem tekstu: CDU).

Definicije
Clanak 2.

U smislu ove Uredbe pojedini pojmovi imaju sljedece znacenje:

1. CDU je organizacijsko-poslovni model pruzanja dijeljenih usluga tijelima javnog sektora i drugim korisnicima koji
se sastoji od normativnog okvira i upravljacke strukture sukladno ovoj Uredbi i aktima donesenim temeljem ove Uredbe, te
usluga zajednickih poslovnih rjeSenja i zajednickih usluga informacijsko komunikacijske tehnologije (u daljnjem tekstu:
IKT), a njegova uspostava, dogradnja, odrzavanje i upravljanje je u nadleznosti sredisnjeg tijela drzavne uprave nadleznog
za poslove e-Hrvatske kojem u obavljanju ove nadleznosti odredenu i ugovorenu podrsku pruzaju pruzatelji usluga

2. pruzatelji usluga su pravne osobe koje temeljem ove Uredbe odreduje Vlada Republike Hrvatske. Pruzatelji usluga
pruzaju stru¢nu, tehnicku i operativnu podrsku CDU. Poslovni odnos regulira se posebnim Sporazumom izmedu sredi$njeg
tijela drzavne uprave nadleznog za poslove e-Hrvatske i pruzatelja usluga, a uz prethodnu suglasnost Vlade Republike
Hrvatske

3. primarni pruzatelj usluga je pravna osoba koju je temeljem ove Uredbe odredila Vlada Republike Hrvatske, a ima
ulogu nositelja CDU-a u smislu strucne, tehnicke, operativne i svake druge podrske CDU regulirano Sporazumom sa
sredi$njim tijelom drzavne uprave nadleznim za poslove e-Hrvatske

4. dijeljena usluga (u daljnjem tekstu: DU) je pojam koji oznacava funkcionalnost pruzanja usluga zajednickih
poslovnih rjesenja i zajednickih IT usluga svim korisnicima putem CDU-a, a zasniva se na pruzanju standardiziranih
horizontalnih usluga koje zadovoljavaju potrebe vise korisnika

5. ANSI TIA/942 TIER 3 (u daljnjem tekstu: TIER 3) - standardizirana metodologija za utvrdivanje dostupnosti
podatkovnog centra, te postupci i operativne mjere pruzanja usluga u podatkovnom centru

6. sredis$nji sustav interoperabilnosti (u daljnjem tekstu: SSI) je jedinstveni sustav izmjene informacija izmedu
elektronickih informacijskih sustava, koji ¢ine:



— Metaregistar: alat za integraciju podataka registarskih sustava s opisom svih nacina prijenosa podataka
Government Service Bus (u daljnjem tekstu: GSB): sredisnja osnovica za sigurnu razmjenu podataka koja prati

sigurnosne uvjete za povezivanje sustava, sustave autorizacije s pripadaju¢im sigurnosnim mehanizmima zastite i tijek
razmjene podataka

— distribuirana arhitektura e-usluga i drzavnih platformi kao $to su e-Gradani i e-Poslovanje; e-identifikacije, e-
ovlastenja, e-potpis, e-pristojbe; osobni korisnicki pretinac i ostalo

7. tijela javnog sektora u smislu ove Uredbe su tijela odredena temeljem Zakona o drzavnoj informacijskoj
infrastrukturi

8. autentifikacija je formalizirani proces verifikacije vierodajnice korisnika elektronickih javnih usluga koji rezultira
potvrdivanjem/osporavanjem identiteta

9. SSO (Single Sign On) - jedinstvena prijava jednom prihvacenom vjerodajnicom na vise dostupnih usluga
10. IKT je pojam koji oznacava informacijsku i komunikacijsku tehnologiju.

11. tehnicka infrastruktura je pojam koji oznacava svu opremu prostora za pouzdani smjestaj IKT opreme, svu opremu
i racunalne resurse, servise, licence i programsku podrsku za podatkovne mrezZe, sustave pohrane podataka, aplikacije, SSI i
razmjenu podataka

12. horizontalne usluge su one e-usluge koje daju jedinstvenu podrsku upravljanju poslovnim procesima odredenih
zakonskim i administrativnim okvirom te pripadaju¢im procesima i primjenjive su na vise tijela javnog sektora
13. »Oblak« (Cloud computing) je model koji omoguc¢ava mrezni pristup dijeljenim racunalnim resursima na zahtjev

14. Faa$ (Facility-as-a-Service) je usluga smjestaja IKT opreme u okolinu koja ispunjava sve uvjete za siguran i ispravan
rad

15. IaaS (Infrastructure-as-a-Service) je usluga pruzanja fizicke i virtualne ra¢unalno komunikacijske infrastrukture
16. PaaS$ (Platform-as-a-Service) je usluga pruzanja softverske platforme

17. SaaS$ (Software-as-a-Service) je usluga pruzanja programskog rjesenja za krajnjeg korisnika

18. Caa$ (Consultant-as-a-Service) je usluga pruzanja savjetodavnih usluga za tijela javnog sektora.

[. ORGANIZACIJSKI STANDARDI ZA
POVEZIVANJE NA DRZAVNU INFORMACIJSKU INFRASTRUKTURU

Uspostava Centra dijeljenih usluga
Clanak 3.

(1) Cilj uspostave CDU-a jest objedinjavanje i racionalizacija drzavne informacijske infrastrukture te ujednacavanje
postupanja tijela javnog sektora i pruzanje dijeljenih usluga tijelima javnog sektora.

(2) Obveza CDU-a je objediniti drzavnu informacijsku infrastrukturu na nacelima dijeljenih usluga te operativno
uspostaviti tehnicku infrastrukturu za koristenje usluge istih programskih rjesenja (poslovne usluge programskih rjesenja -
Saa$), usluge koristenja zajednicke racunalno-komunikacijske infrastrukture (IaaS), tehnicke usluge (PaaS), usluge
smjestaja IKT opreme (FaaS) te savjetodavne usluge u primjeni IKT (CaaS) za potrebe tijela javnog sektora.

(3) Tehni¢kom infrastrukturom uspostavljenom za pruzanje usluga iz stavka 2. ovoga ¢lanka i ¢lanka 4. stavka 1. ove
Uredbe, upravlja se kroz sustav upravljanja propisan ovom Uredbom.

(4) Tehnicka infrastruktura Pruzatelja usluga uspostavlja se prvenstveno na podrucju Republike Hrvatske.

(5) Sredi$nje drzavno tijelo nadlezno za poslove e-Hrvatske u suradnji sa sredi$njim drzavnim tijelom nadleznim za
razvoj digitalnog drustva i uz preporuku Vijeca za drzavnu informacijsku infrastrukturu (u daljnjem tekstu: Vijece) odredit
¢e kriterije za pohranu podataka u podatkovne centre na podrucju Republike Hrvatske, odnosno za koje ¢e podatke biti
dozvoljeno koristenje javnog oblaka na podrucju Europske unije (u daljnjem tekstu: EU).

(6) CDU svoje usluge pruza prvenstveno na modelu »Oblaka« koji omogucava udaljeni mrezni pristup zajednickom
sustavu razli¢itih racunalnih resursa.

(7) Pruzatelji usluga CDU-a su:

— Agencija za podrsku informacijskim sustavima i informacijskim tehnologijama d.o.o. sa sjedi$tem u Zagrebu,
Paljetkova 18, upisana u sudski registar Trgovackog suda u Zagrebu s mati¢nim brojem subjekta (MBS) 08051372 i osobnim
identifikacijskim brojem (OIB) 02994650199, kao primarni pruzatelj usluga CDU-a

— Financijska agencija sa sjediStem u Zagrebu, Ulica grada Vukovara 70, upisana u sudski registar Trgovackog suda u
Zagrebu s mati¢nim brojem subjekta (MBS) 080422905 i osobnim identifikacijskim brojem (OIB) 85821130368



— Hrvatska akademska i istrazivacka mreza CARNet sa sjediStem u Zagrebu, Josipa Marohnica 5, upisana u sudski
registar Trgovackog suda u Zagrebu s mati¢nim brojem subjekta (MBS) 080008627 i osobnim identifikacijskim brojem
(OIB) 58101996540

— Agencija za komercijalnu djelatnost d.o.o. sa sjedi$tem u Zagrebu, Savska cesta 31, upisana u sudski registar
Trgovackog suda u Zagrebu s mati¢nim brojem subjekta (MBS) 080020427 i osobnim identifikacijskim brojem (OIB)
58843087891.

Financiranje, vlasnistvo i imovina CDU-a

Clanak 4.

(1) Usluge CDU-a uspostavljaju se tehnickom infrastrukturom financiranom javnim sredstvima koje osigurava
sredi$nje tijelo drzavne uprave nadlezno za poslove e-Hrvatske.

(2) Imovina CDU-a nabavljena javnim sredstvima vlasnistvo je Republike Hrvatske kojim upravlja sredi$nje drzavno
tijelo nadlezno za poslove e-Hrvatske.

(3) Pruzatelji usluga pruzaju usluge CDU vlastitim sredstvima i/ili uslugama nabavljenim na trzistu.

(4) Pruzatelji usluga CDU naplacuju svoje usluge sredi$njem tijelu drzavne uprave nadleznom za poslove e-Hrvatske za
usluge koje pruzaju korisnicima drzavnog proracuna.

(5) Pruzatelji usluga CDU pripremaju prijedlog cijena koristenja usluga koje uskladuju sa sredisnjim tijelom drzavne
uprave nadleznim za poslove e-Hrvatske. Cjenik usluga na prijedlog srediSnjeg tijela drzavne uprave nadleznog za poslove
e-Hrvatske prihvaca Vijece.

(6) Cijene usluga CDU-a formiraju se na nacelima transparentnosti utemeljenim na stvarnim troskovima.

(7) Cjenik usluga iz stavka 6. ovoga clanka uskladivat ¢e se prilikom donosenja Godisnjeg plana rada, razvoja i
integracije DU-a, a prema potrebi i ce$ce. Cjenik usluga ce biti javno objavljen na prikladan nacin.

(8) CDU se nece temeljiti na razvoju softverskih rjesenja. U cilju pruzanja i implementacije dijeljenih usluga
prvenstveno ¢e se nabavljati rjeSenja dostupna na trziStu uz potrebne prilagodbe i nadogradnje. Za projekte integracije
postojecih usluga i za projekte za koje ne postoje rjeSenja dostupna na trzistu, CDU moze na temelju projekta prethodno
odobrenog od Upravljackog odbora provesti javhu nabavu za potrebe razvoja softverskog rjesenja.

Upravljanje i razvoj CDU-a
Clanak 5.

(1) Sredis$nje drzavno tijelo nadlezno za poslove e-Hrvatske, imenovat ¢e Upravljacki odbor CDU-a kojeg ¢ine
imenovani predstavnici sredi$njeg drzavnog tijela nadleznog za poslove e-Hrvatske i imenovani predstavnici Pruzatelja
usluga CDU-a.

(2) Administrativnu i tehni¢ku podr$ku Upravljackom odboru CDU-a pruza srediSnje drzavno tijelo nadlezno za
poslove e-Hrvatske. Sredi$nje drzavno tijelo nadlezno za poslove e-Hrvatske duzno je izraditi Poslovnik rada Upravljackog
odbora CDU-a u roku od 30 dana od dana donoSenja ove Uredbe.

(3) Upravljacki odbor CDU-a priprema Godi$nji plan rada, razvoja i integracije DU-a (u daljnjem tekstu: Godi$nji
plan), a sredi$nje tijelo drzavne uprave nadlezno za poslove e-Hrvatske ga predlaze Vije¢u na suglasnost.

(4) Za potrebe javne nabave robe, usluga i radova za CDU, pruzatelji usluga navedeni u ¢lanku 3. stavku 6. ove Uredbe
obvezni su od sredi$njeg tijela drzavne uprave nadleznog za poslove e-Hrvatske zatraziti prethodnu suglasnost za projekt,
pritom u istom trebaju biti navedene poveznice na strate$ke dokumente, opisana svrha i opseg projekta, zakonski i
organizacijski preduvjeti za implementaciju, plan implementacije u tijelima javnog sektora te dokumentacija o nabavi koja
ukljucuje i tehnicke specifikacije.

(5) U slucaju da sredisnje tijelo drzavne uprave nadlezno za poslove e-Hrvatske ne izda suglasnost iz stavka 4. ovoga
¢lanka u roku od 30 dana, smatra se da je dokumentacija iz navedenog stavka odobrena.

(6) Koordinaciju poslova iz domene informacijske i kiberneticke sigurnosti provodit ¢e Zavod za sigurnost
informacijskih sustava (u daljnjem tekstu: ZSIS), kao sredi$nje drzavno tijelo za obavljanje poslova u tehnickim podrucjima
informacijske sigurnosti drzavnih tijela Republike Hrvatske.

Katalog usluga CDU-a
Clanak 6.
(1) Sve usluge CDU-a pojedinac¢no se odreduju Katalogom usluga (u daljnjem tekstu: Katalog).

(2) Upravljacki odbor CDU-a priprema Katalog.
(3) Vijece prihvaca Katalog na temelju prijedloga sredis$njeg tijela drzavne uprave nadleznog za poslove e-Hrvatske.



(4) Katalog je javan i objavljuje se na internetskim stranicama sredi$njeg tijela drzavne uprave nadleznog za poslove e-
Hrvatske.

Korisnici usluga CDU-a

Clanak 7.
(1) Korisnici usluga CDU-a su tijela javnog sektora.

(2) CDU je namijenjen koristenju poslovnih usluga vezanih uz neklasificirane podatke, podatke oznacene oznakom
»NEKLASIFICIRANO« i klasificirane podatke stupnja tajnosti »OGRANICENO«.

(3) CDU ne pruza usluge za klasificirane podatke stupnja tajnosti »VRLO TAJNO«, »TAJNO« i »POVJERL]JIVO«.

(4) Sve usluge CDU-a bit ¢e dostupne pod istim uvjetima i drugim tijelima s javnim ovlastima za obavljanje poslova
vezanih uz pruzanje javnih usluga.

II. TEHNICKI STANDARDI

Infrastruktura

Clanak 8.

(1) CDU podrzava razli¢ita infrastrukturna rjeSenja temeljena na otvorenim standardima od kojih je barem jedno
bazirano na otvorenom kodu. Sva infrastrukturna rjeSenja koju CDU podrzava navode se u Katalogu.

(2) Za pruzanje dijeljenih usluga pruzatelji usluga ¢e uspostaviti okolinu koja se temelji na TIER 3 medunarodnom
standardu okoline podatkovnog centra.

Usluge CDU-a
Clanak 9.

CDU (e osigurati minimalno sljedece usluge:
1. Usluge smjestaja IKT opreme (FaaS)
— usluge smjestaja IKT opreme tijela javnog sektora u CDU
2. Infrastrukturne usluge (IaaS)
— usluga virtualnih instanci
— usluga namjenskih posluzitelja
— usluga dugotrajne pohrane podataka (e-Arhiva)
— usluga osiguranja kontinuiteta poslovanja i oporavka pohranjenih podataka (BCM/DR)
— usluga sigurnosne pohrane podataka (backup)
3. Tehnicke usluge (PaaS)
— usluga koristenja viSestanarskih baza podataka (RDBMS)
— usluga koristenja viSestanarskog sredi$njeg aplikativnog sloja
— usluga koristenja platforme za poslovno izvjestavanje (BI)
— usluga kori$tenja imenickog direktorija
— usluga koristenja elektronicke poste
— usluge koristenja platforme za digitalnu arhivu (DRMS).
— usluga koristenja platforme za suradnju i komunikaciju djelatnika javnog sektora
— usluga koristenja platforme za e-ucenje i ispitnu platformu
— usluga koristenja platforme za kontaktni centar i za prijavu problema IKT podrsci i njeno rjesavanje
— usluga sredis$njeg upravljanja podacima (C-MDM)
— usluga koristenja platforme za upravljanje procesima
— SSI (Metaregistar, Government Service Bus)
— distribuirana arhitektura e-usluga i drzavnih platformi (e-identifikacije, e-ovlastenja, e-potpis, e-pristojbe i druge)
— sredis$nji sustav upravljanja korisnickim pravima i identitetima (IAM)
— sredisnji portal za pristup sluzbenika dijeljenim uslugama
— sustav upravljanja distribuiranim bazama podataka (DDBMS)

— sustav za upravljanje sadrzajem sredi$njeg drzavnog portala (CMS)



— Portal otvorenih podataka

— sredi$nji sustav nadzora informacijske sigurnosti (SIEM)

4. Poslovne usluge programskih rjesenja (SaaS)

— usluge integriranog sustava za upravljanje dokumentima, predmetima, radnim tokovima i arhivom
— usluge programske podrske upravljackog i troSkovnog racunovodstva i javne nabave
— usluga programske podrske u inspekcijskom nadzoru

— usluge programske podrske za upravljanje ljudskim potencijalima

5. Savjetodavne usluge u primjeni IKT (CaaS)

— modeliranje poslovnih procesa

— optimizacija poslovnih procesa

— implementacija IKT standarda i IKT tehnologija

- sistemska inZenjerska podrska

— podrska u pripremi tehnicke specifikacije za postupke javne nabave za podrucje IKT.

[11. OBVEZA KORISTENJA USLUGA CDU-a

Obveza koristenja usluga

Clanak 10.

(1) Usluge CDU-a iz ¢lanka 9. ove Uredbe obvezna su koristiti sva tijela javnog sektora u skladu s ¢lankom 7. ove
Uredbe.

(2) Za pruzanje usluga dijeljene infrastrukture CDU ce osigurati konfiguracijske resurse koji odgovaraju namjenama
krajnjeg korisnika.

(3) Usluge koristenja pouzdanog smjestaja drzavne informacijske infrastrukture u CDU obvezna su koristiti tijela
javnog sektora koja na dan stupanja na snagu ove Uredbe ne raspolazu prostorom koji zadovoljava zahtjeve sukladno ¢lanku
8. stavku 2. ove Uredbe.

Koristenje ostalih usluga CDU-a
Clanak 11.

Ostale usluge koje nisu navedene u ¢lanku 9. ove Uredbe uspostavit ¢e se prema potrebama korisnika te mogu¢nostima
CDU-a.

IV. SIGURNOSNI ZAHTJEVI DRZAVNE INFORMACIJSKE INFRASTRUKTURE
Clanak 12.

(1) Drzavna informacijska infrastruktura je neklasificirana te se primjenjuju odgovarajuce mjere i standardi utvrdeni
propisima o informacijskoj sigurnosti u svrhu uspostave sustava upravljanja informacijskom sigurno$c¢u u skladu s
medunarodnim standardima i zakonskim propisima Republike Hrvatske.

(2) Provodenje sigurnosnih mjera i standarda nad drzavnom informacijskom infrastrukturom obavlja se u koordinaciji
sa ZSIS-om.

(3) Za odredivanje tehnickih sigurnosnih uvjeta i aktivnosti nuznih za pokretanje, implementaciju, razvoj projekata
povezanih s drzavnom informacijskom infrastrukturom potrebno je ukljuciti ZSIS te druge stru¢njake za sigurnost radi
usuglasavanja mjera i standarda potrebnih za odredeni projekt tijekom pripreme, izrade i postavljanja projekta s
propisanim standardima informacijske sigurnosti, trenutacno najboljom sigurnosnom praksom, stanjem kiberneticke
sigurnosti i specificnostima odredenog projekta.

(4) ZSIS ¢e provoditi periodicke provjere sigurnosnih mjera nad drzavnom informacijskom infrastrukturom te ¢e dati
obvezujuce preporuke za uskladenje sigurnosti sustava, sukladno zakonu kojim se ureduje sigurnosno-obavjestajni sustav
Republike Hrvatske i posebnim propisima.

(5) Upravljacki odbor CDU-a ¢e, u suradnji sa ZSIS-om, donijeti poseban protokol postupanja za provodenje mjera
informacijske sigurnosti.

(6) Provodenje mjera zastite osobnih podataka koji se razmjenjuju putem drzavne informacijske infrastrukture
provodit ce se sukladno propisima o zastiti osobnih podataka



