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Na temelju ¢lanka 11. stavka 3. Zakona o kriticnim infrastrukturama (»Narodne novine, broj 56/13), ravnatelj
Drzavne uprave za zastitu i spasavanje donosi

PRAVILNIK

O METODOLOGIJI ZA IZRADU ANALIZE RIZIKA POSLOVANJA KRITICNIH
INFRASTRUKTURA

I. OPCE ODREDBE
Clanak 1.

(1) Ovim Pravilnikom utvrduju se smjernice, kriteriji i mjerila za identifikaciju kriti¢nih infrastruktura i analizu
rizika poslovanja kriticnih infrastruktura te nositelji i obveze nositelja izrade analize rizika poslovanja kriti¢nih
infrastruktura koja je sastavni dio procesa procjene rizika.

(2) Smjernice i kriteriji za analizu rizika iz stavka 1. ovog ¢lanka sukladni su ISO 31000:2009 standardu za
upravljanje rizicima.

Clanak 2.

Pojedini izrazi u smislu ovog Pravilnika imaju sljedece znacenje:

1. Analiza kriticnosti je postupak identifikacije sustava, mreza i objekata od nacionalne vaznosti ¢iji prekid
djelovanja ili prekid isporuke roba ili usluga moze imati ozbiljne posljedice na nacionalnu sigurnost, zdravlje i
zivote ljudi, imovinu i okoli§, sigurnost i ekonomsku stabilnost i neprekidno funkcioniranje vlasti.

2. Analiza rizika je proces za razumijevanje prirode rizika i odredivanje njegove razine §to osigurava temelj za
njegovo vrednovanje i odluku o obradi rizika, ukljucuju¢i detaljnu razradu i gradaciju prijetnji, ranjivosti,
vjerojatnosti i posljedica i utvrdivanje kriterija za dobivanje razine rizika.

3. Dogadaj je pojava ili promjena odredene skupine okolnosti. Dogadaj moze biti jedna ili viSe pojava i moze imati
nekoliko uzroka, a moze sadrzavati i nesto sto se ne dogada. Dogadaj se ponekad moze oznaditi kao »incident« ili

»nesreca«. Dogadaj bez posljedica se moze oznaciti kao »bliski promasaj, incident ili dogadaj koji je mogao biti
koban.

4. Elementi rizika su materijalna i nematerijalna imovina u okviru kriti¢ne infrastrukture koja moze biti oste¢ena
ili unistena, $to moze imati posljedica na funkciju kriti¢ne infrastrukture.

5. Identifikacija rizika je proces pronalazenja, prepoznavanja i opisivanja rizika.

6. Kaskadni dogadaj - kvar je poremecaj infrastrukture koji je uzrokovan drugim dogadajem u istoj ili drugoj
infrastrukturi.

7. Kriterij prihvatljivosti rizika je opis uvjeta prema kojem se odlucuje o prihvatljivosti rizika.



8. Kriterij rizika je opis uvjeta prema kojima se vrednuje razina rizika, a temelji se na ciljevima kriti¢ne
infrastrukture te vanjskom i unutarnjem kontekstu. Kriteriji rizika mogu proizlaziti iz propisa, politika ili drugih
uvjeta.

9. Meduovisnost kriticnih infrastruktura je dvosmjerna ovisnost izmedu dviju ili vi$e kriti¢nih infrastruktura, pri
¢emu stanje jedne utjece ili je u korelaciji sa stanjem drugih kriti¢nih infrastruktura i obratno.

10. Operativne karakteristike su karakteristike koje ima kriti¢na infrastruktura kada normalno radi.

11. Ovisnost kriticnih infrastruktura je povezanost ili veza izmedu dvije ili vise kriti¢nih infrastruktura pri ¢emu
stanje jedne utjece ili je u korelaciji sa stanjem druge kriti¢ne infrastrukture. Ovisnost moze biti fizicka,
informacijska, logicka, zemljopisna, itd.

12. Posljedica je rezultat dogadaja koji utjece na ciljeve, a moze biti odredena ili neodredena i moze imati
pozitivne ili negativne ucinke na ciljeve te moze biti izrazena kvalitativno ili kvantitativno. Jedan dogadaj moze
voditi nizu posljedica, a pocetna posljedica moze eskalirati putem sekundarnih/naknadnih ucinaka.

13. Prijetnja je moguci uzrok nezeljenog dogadaja koji moze izazvati $tetu kriti¢noj infrastrukturi.

14. Prijetnja antropogena je moguci uzrok nezeljenog dogadaja izazvan djelovanjem ili ne djelovanjem ljudi Sto
moze izazvati Stetu na kriti¢noj infrastrukturi.

15. Prijetnja prirodnih sila je uzrok nezeljenog dogadaja izazvana djelovanjem prirodnih sila (potresi, poplave,
itd.) $to moze izazvati $tetu na kriti¢noj infrastrukturi.

16. Prijetnja tehnicko-tehnoloska je uzrok nezeljenog dogadaja izazvan djelovanjem tehnickim i/ili tehnoloskim
sustavima $to moze izazvati $tetu na kriti¢noj infrastrukturi.

17. Prijetnja biolosko-kemijska je uzrok nezeljenog dogadaja izazvan djelovanjem bioloskim i/ili kemijskim
sredstvima $to moze izazvati $tetu na kriti¢noj infrastrukturi.

18. Prihvatljivi rizik je razina rizika koju je drustvo svjesno spremno prihvatiti, obzirom na drustvenu, politicku i
gospodarsku analizu koristi i troskova.

19. Procjena rizika je cjelokupni proces identifikacije rizika, analize rizika i vrednovanja (evaluacije) rizika.

20. Razina rizika je veli¢ina rizika ili kombinacije rizika, izrazena indeksom kriti¢nosti dobivenim umnoskom
posljedica i njihove vjerojatnosti.

21. Ranjivost je obiljezje elemenata rizika koje ga ¢ini podloznima $tetnim utjecajima prijetnji.

22. Rizik je u¢inak neizvjesnosti za ciljeve kriticne infrastrukture, a koji se karakterizira u odnosu na kombinaciju
potencijalnih dogadaja i posljedica. Pod u¢inkom se smatra odstupanje od ocekivane funkcionalnosti kriticne
infrastrukture, a neizvjesnost je stanje, ¢ak i djelomi¢nog, nedostatka informacija o dogadajima i posljedicama.

23. Scenarij rizika je prikaz dogadaja jednog ili viSe vrsta rizika koji izazivaju Stetne posljedice na kriti¢noj
infrastrukturi, a koji su odabrani radi detaljne procjene odredene vrste rizika.

24. Vjerojatnost je mogucnost pojave Stetnog dogadaja, bilo da je dogadaj definiran, mjeren ili utvrden objektivno
ili subjektivno, kvalitativno ili kvantitativno i opisan uz upotrebu opc¢ih termina ili matematicki (kao $to je
mogu¢nost ili ucestalost u danom vremenskom periodu).

25. Vlasnik/upravitelj infrastrukture je fizicka ili pravna osoba odgovorna i ovlastena za upravljanje kriticnom
infrastrukturom.

26. Vrednovanje (evaluacija) rizika je postupak usporedbe rezultata analize rizika s kriterijima prihvatljivosti
rizika.

Clanak 3.



Sredi$nja tijela drzavne uprave, u suradnji s nadleznim regulatornim agencijama, u svom djelokrugu radi izrade
analize rizika:

— provode postupak za identifikaciju kriti¢nih infrastruktura

— vode bazu podataka kriti¢nih infrastruktura

— utvrduju sektorska mjerila za analizu rizika kriti¢nih infrastruktura

- izraduju sektorsku analizu rizika poslovanja kriti¢nih infrastruktura.
Clanak 4.

Vlasnici/upravitelji kriti¢nih infrastruktura izraduju procjenu rizika poslovanja kriti¢nih infrastruktura kojih su
vlasnici i/ili kojima upravljaju.

II. POSTUPCI IDENTIFIKACIJE KRITICNIH INFRASTRUKTURA
Clanak 5.

(1) Identifikacija kriticnosti infrastrukture u pravilu se izraduje za svaki sustav, mrezu i objekt infrastrukture u
djelokrugu nadleznosti sredisnjeg tijela drzavne uprave.

(2) Kriteriji za procjenu kriti¢nosti infrastrukture mogu biti:
— zivot i zdravlje - utvrduje se utjecaj poremecaja i/ili prekida rada na zivot i zdravlje ljudi

— vremenski okvir — ako dode do poremecaja/prekida rada odreduje se u kojem ¢e vremenu taj poremecaj/prekid
imati posljedice na ukupno poslovanje/pruzanje usluga (Sto je vrijeme krace, veca je kriticnost)

— opseg - utvrduje se koliko ¢e ukupnog proizvoda i/ili usluga biti pogodeno u slucaju poremecaja ili potpunog
prekida rada

— zakonski, regulatorni i ugovorni znacaj
— gospodarska/financijska $teta.

(3) Sredi$nje tijelo drzavne uprave moze koristiti i druge kriterije za procjenu kriti¢nosti infrastrukture i odluciti
koje ¢e i koliko kriterija istodobno primijeniti te koju ¢e klasifikaciju koristiti unutar utvrdenih kriterija.

Clanak 6.

(1) Kriti¢nost infrastrukture se izrazava razinom rizika. Razina rizika odreduje rang rizika, odnosno indeks
kriti¢nost.

(2) Posljedice dogadaja definiraju se, u pravilu, u odnosu na utjecaj stete/kvara/prestanka rada infrastrukture na:
- zdravlje, sigurnost i okoli$

— proizvode i usluge

- vrijeme potrebno za popravak, obnovu ili oporavak.

(3) Vjerojatnost dogadaja (kvara/prestanka rada) definira se u odnosu na vrstu, karakter i namjenu infrastrukture,
a ukljucuje i sljedece pokazatelje:

— ucestalost dogadaja u proslosti
— pouzdanost u razdoblju prije nastanka kvara/prestanka rada

— nacin uporabe



- nacin odrzavanja
— normiranu uporabu
- uvjete pruzanja usluga.

(4) Nositelj izrade procjene rizika moze ukljuciti i druge pokazatelje za izracun razine rizika, sukladno
karakteristikama i specificnostima infrastrukture.

(5) Procjena kriticnosti infrastrukture rezultira identifikacijom svih kriticnih objekata, mreza, procesa, pod-
procesa, sustava i pod-sustava.

ITII. POSTUPCI PROCJENE RIZIKA

1. Izrada scenarija i analiza prijetnje
Clanak 7.

(1) Scenarij rizika je opis moguc¢ih dogadaja koji mogu imati neizvjestan utjecaj na postizanje ciljeva kriticne
infrastrukture.

(2) Dobro razvijen scenarij rizika pretpostavka je za uspjesnost identifikacije rizika, analizu i njihovu daljnju
obradu.

(3) Scenarij rizika moze se razviti koristeci dva razli¢ita mehanizma:

— top-down (prema dolje) pristup, pri ¢emu se polazi od ukupnih ciljeva kriti¢ne infrastrukture i provodi analiza
onih najrealnijih scenarija rizika koji mogu utjecati na ciljeve

— bottom-up (prema gore) pristup, pri ¢emu se koristi genericki popis scenarija pojedinacnih rizika na temelju
Cega se definira skup vise relevantnih scenarija u okviru jednog prilagodenog scenarija, primijenjen na
pojedinacne situacije u kojima se moze naci kriticna infrastruktura.

(4) Pristupi su komplementarni i mogu se koristiti istovremeno. Scenariji rizika moraju biti relevantni i povezani s
realnim rizicima kriti¢ne infrastrukture.

(5) Uporaba generickog popisa scenarija rizika moze pomo¢i da se identificiraju rizici i povecaju moguc¢nosti da
glavni scenarij bude sveobuhvatan i referentan za kriti¢nu infrastrukturu.

(6) U izradi scenarija u obzir se uzimaju rizici koji mogu imati utjecaj na ciljeve i zahtjeve ostvarenja ciljeva svake
kriti¢ne infrastrukture.

(7) Genericki popis scenarija prilagodava se specifi¢noj situaciji svake kriti¢ne infrastrukture.
(8) Analiza prijetnje i razvoj scenarija obuhvacaju sljedece postupke:

— izradu popisa prijetnji - opisuju se opce karakteristike prijetnje, njihov intenzitet, trajanje i moguci ucinci
(Prilog 2.)

— procjenu ocekivane izlozenosti — utvrduje se koji objekti, sustavi/pod-sustavi i procesi/pod-procesi mogu biti
pogodeni

- procjenu ocekivanog intenziteta prijetnje
- procjenu ocekivanog trajanja prijetnje
— rano upozoravanje — utvrduje se koje je ocekivano vrijeme izmedu upozorenja i Stetnog dogadaja

— utvrdivanje sekundarnih ucinaka (psiholoski uc¢inci dogadaja, utjecaj na javnost i medije i sli¢no)



