
Lov om net- og informationssikkerhed for domænenavnssystemer og visse
digitale tjenester1)

VI MARGRETHE DEN ANDEN, af Guds Nåde Danmarks Dronning, gør vitterligt:

Folketinget har vedtaget og Vi ved Vort samtykke stadfæstet følgende lov:

Kapitel 1
Anvendelsesområde og definitioner

§ 1. Loven finder anvendelse på operatører af væsentlige
tjenester inden for digital infrastruktur og udbydere af digi‐
tale tjenester, jf. dog stk. 2.

Stk. 2. Loven finder ikke anvendelse på udbydere af digi‐
tale tjenester i form af mikrovirksomheder eller små virk‐
somheder.

§ 2. I denne lov forstås ved:
1) Net- og informationssystem:

a) Et elektronisk kommunikationsnet i form af radio‐
frekvens- eller kabelbaseret teleinfrastruktur, der
anvendes til formidling af tjenester,

b) enhver anordning eller gruppe af indbyrdes for‐
bundne eller beslægtede anordninger, hvoraf en
eller flere ved hjælp af et program udfører auto‐
matisk behandling af digitale data, eller

c) digitale data, som lagres, behandles, fremfindes
eller overføres af elementer i litra a og b med hen‐
blik på deres drift, brug, beskyttelse og vedlige‐
holdelse.

2) Sikkerhed i net- og informationssystemer: Evnen for
net- og informationssystemer til på et givet sikker‐
hedsniveau at modstå handlinger, der er til skade for
tilgængeligheden, autenticiteten, integriteten eller for‐
troligheden i forbindelse med lagrede eller overførte
eller behandlede data eller de dermed forbundne tje‐
nester, der tilbydes af eller er tilgængelige via disse
net- og informationssystemer.

3) Operatør af tjenester: En offentlig eller privat enhed
etableret i Danmark, der leverer en DNS-tjeneste eller
er administrator af et topdomænenavn.

4) Operatør af væsentlige tjenester: En offentlig eller pri‐
vat enhed etableret i Danmark, der leverer en DNS-

tjeneste eller er administrator af et topdomænenavn,
og som opfylder kriterierne fastsat i § 3.

5) Digital tjeneste: Enhver tjeneste, der normalt ydes
mod betaling, og som teleformidles ad elektronisk vej
på individuel anmodning fra en tjenestemodtager og
er af typen onlinemarkedsplads, onlinesøgemaskine
eller cloud computing-tjeneste.

6) Udbyder af digitale tjenester: Enhver juridisk person,
som udbyder en digital tjeneste, og som har hovedsæ‐
de eller en repræsentant i Danmark.

7) Hændelse: Enhver begivenhed, der har en egentlig ne‐
gativ indvirkning på sikkerheden i net- og infor‐
mationssystemer.

8) Risiko: Enhver rimelig identificerbar omstændighed
eller begivenhed, der har en potentiel negativ indvirk‐
ning på sikkerheden i net- og informationssystemer.

9) Repræsentant: Enhver fysisk eller juridisk person, der
er etableret i EU, og som udtrykkeligt er udpeget til at
handle på vegne af en udbyder af digitale tjenester,
som ikke er etableret i EU.

10) Domænenavnesystem (DNS): Et hierarkisk opbygget
navnesystem i et net, som behandler forespørgsler om
domænenavne.

11) DNS-tjenesteudbyder: En enhed, som leverer DNS-
tjenester på internettet.

12) Topdomænenavneadministrator: En enhed, som admi‐
nistrerer og driver registreringen af internetdomæne‐
navne under et særligt topdomæne (TLD).

13) Onlinemarkedsplads: En digital tjeneste, som giver
forbrugere eller erhvervsdrivende mulighed for at ind‐
gå aftaler om køb eller tjenester online med erhvervs‐
drivende enten på onlinemarkedspladsens websted el‐
ler på et websted tilhørende en erhvervsdrivende, som
anvender computingtjenester, der udbydes af online‐
markedspladsen.

1) Loven indeholder bestemmelser, der gennemfører dele af Europa-Parlamentets og Rådets direktiv 2016/1148/EU af 6. juli 2016 om foranstaltninger, der
skal sikre et højt fælles sikkerhedsniveau for net- og informationssystemer i hele Unionen, EU-Tidende 2016, nr. L 194, side 1.
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14) Onlinesøgemaskine: En digital tjeneste, som giver
brugerne mulighed for at foretage søgninger på alle
websteder eller websteder på et bestemt sprog på
grundlag af en forespørgsel om et hvilket som helst
emne ved hjælp af et søgeord, en sætning eller andet
input, og som fremviser links, hvor der kan findes op‐
lysninger om det ønskede indhold.

15) Cloud computing-tjeneste: En digital tjeneste, som gi‐
ver adgang til en skalerbar og elastisk pulje af delbare
it-ressourcer.

16) Nationalt centralt kontaktpunkt: En national kompe‐
tent enhed med ansvar for at koordinere spørgsmål
vedrørende sikkerheden i net- og informationssyste‐
mer samt grænseoverskridende samarbejde i EU her‐
om.

17) CSIRT: En national it-beredskabsenhed, der håndterer
hændelser, og som har ansvar for at sikre samarbejdet
om sikkerheden i net- og informationssystemer i EU.

18) Mikrovirksomheder og små virksomheder: Enheder,
som opfylder definitionen som værende mikrovirk‐
somheder eller små virksomheder i Kommissionens
henstilling 2003/361/EF af 6. maj 2003 om definitio‐
nen af mikrovirksomheder, små og mellemstore virk‐
somheder.

Kapitel 2
Operatører af væsentlige tjenester

§ 3. En enhed skal betragtes som en operatør af en væ‐
sentlig tjeneste, hvis
1) enheden leverer en tjeneste, der er væsentlig for opret‐

holdelsen af kritiske samfundsmæssige eller økonomi‐
ske aktiviteter,

2) leveringen af tjenesten afhænger af net- og infor‐
mationssystemer og

3) en hændelse vil få væsentlige forstyrrende virkninger
for leveringen af tjenesten.

Stk. 2. Erhvervsministeren udarbejder og opdaterer en lis‐
te over væsentlige tjenester.

Stk. 3. Erhvervsministeren kan fastsætte nærmere regler
for afgrænsningen af kriterierne i stk. 1.

§ 4. Operatører af væsentlige tjenester skal træffe passen‐
de og forholdsmæssige tekniske og organisatoriske foran‐
staltninger for at styre risiciene for sikkerheden i net- og in‐
formationssystemer, som de anvender til deres aktiviteter.
Under hensyntagen til teknologiens aktuelle stade skal disse
foranstaltninger sikre et sikkerhedsniveau for net- og infor‐
mationssystemer, der står mål med risikoen.

Stk. 2. Operatører af væsentlige tjenester skal træffe pas‐
sende foranstaltninger for at forebygge og minimere konse‐
kvensen af hændelser, der berører sikkerheden i net- og in‐
formationssystemer, som anvendes til levering af væsentlige
tjenester, med henblik på at sikre kontinuiteten i disse tjene‐
ster.

Stk. 3. Erhvervsministeren kan fastsætte nærmere regler
om foranstaltninger efter stk. 1 og 2.

§ 5. Operatører af væsentlige tjenester skal hurtigst muligt
underrette Erhvervsstyrelsen og Center for Cybersikkerhed
om hændelser, der har væsentlige konsekvenser for kontinu‐
iteten af de væsentlige tjenester, som de leverer. Underret‐
ningen skal indeholde oplysninger, der gør det muligt for
Erhvervsstyrelsen og Center for Cybersikkerhed at fastslå
eventuelle grænseoverskridende konsekvenser af hændelsen.

Stk. 2. Med henblik på at fastlægge omfanget af en hæn‐
delses konsekvenser efter stk. 1 skal operatøren navnlig ind‐
drage følgende kriterier:
1) Antallet af brugere, der berøres af afbrydelsen af den

væsentlige tjeneste.
2) Hændelsens varighed.
3) Den geografiske udbredelse med hensyn til det område,

der er berørt af hændelsen.
Stk. 3. Er en operatørs levering af en væsentlig tjeneste af‐

hængig af en tredjepartsudbyder af digitale tjenester, skal
operatøren underrette Erhvervsstyrelsen og Center for Cy‐
bersikkerhed om alle de væsentlige konsekvenser for den
væsentlige tjenestes kontinuitet, som følger af en hændelse
hos den pågældende udbyder.

Stk. 4. Erhvervsministeren kan fastsætte nærmere regler
om underretning efter stk. 1 og 3 og om kriterierne for fast‐
læggelse af omfanget af en hændelses konsekvenser efter
stk. 2.

§ 6. Erhvervsstyrelsen kan videregive oplysninger til Cen‐
ter for Cybersikkerhed om hændelser, der er nødvendige for
Center for Cybersikkerhed til opfyldelse af dets lovbestemte
opgaver som nationalt centralt kontaktpunkt og som CSIRT.

Stk. 2. Erhvervsstyrelsen kan videregive relevante oplys‐
ninger til den underrettende operatør af væsentlige tjenester
om opfølgningen på underretningen, herunder oplysninger,
der kan støtte en effektiv håndtering af hændelsen.

Stk. 3. Erhvervsstyrelsen kan efter høring af den underret‐
tende operatør af væsentlige tjenester oplyse offentligheden
om konkrete hændelser, hvis offentlighedens kendskab her‐
til er nødvendigt for at forebygge en hændelse eller håndtere
en igangværende hændelse.

Kapitel 3
Udbydere af digitale tjenester

§ 7. En udbyder af en digital tjeneste, der ikke har hoved‐
sæde i EU, men som tilbyder sin tjeneste i Danmark, skal
udpege en repræsentant i Danmark eller i et andet EU-land,
hvor tjenesten tilbydes.

§ 8. Udbydere af digitale tjenester skal identificere og
træffe passende og forholdsmæssige tekniske og organisato‐
riske foranstaltninger for at styre risiciene i forhold til sik‐
kerheden i de net- og informationssystemer, som de anven‐
der i forbindelse med tjenesten. Under hensyntagen til tek‐
nologiens aktuelle stade skal disse foranstaltninger sikre et
sikkerhedsniveau for net- og informationssystemer, der står
mål med risikoen. Udbyderen skal i den forbindelse inddra‐
ge følgende elementer:
1) Sikkerhed i systemer og faciliteter.
2) Håndtering af hændelser.
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