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27.8.2021/784

Laki sosiaali- ja terveydenhuollon asiakastietojen sihkoisesta kasittelysta

Katso tekijdnoikeudellinen huomautus kdyttéehdoissa.
Eduskunnan paatoksen mukaisesti saadetaan:

1 luku

Yleiset saannokset
18
Lain tarkoitus

Taman lain tarkoituksena on edistaa ja mahdollistaa sosiaali- ja terveydenhuollon
tuottamien asiakastietojen ja asiakkaan itsensa tuottamien hyvinvointitietojen
tietoturvallista kasittelya terveydenhuollon ja sosiaalipalveluiden jarjestamisen ja
tuottamisen kayttotarkoituksissa. Lain tarkoituksena on myos edistaa asiakkaan
tiedonsaantimahdollisuuksia asiakastietojensa kasittelysta.

28
Soveltamisala ja suhde muuhun lainsaadantéon

Tassa laissa annetaan luonnollisten henkiliden suojelusta henkilGtietojen kasittelyssa seka
naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta annettua
Euroopan parlamentin ja neuvoston asetusta EU 2016/679 (yleinen tietosuoja-asetus),
jaljempana tietosuoja-asetus, tdydentavat ja tasmentavat sdannokset, kun sosiaali- ja
terveydenhuollon asiakastietoja ja asiakkaan itsensa tuottamia hyvinvointitietoja kasitellaan
sahkoisesti terveydenhuollon ja sosiaalipalveluiden jarjestamisen ja tuottamisen
kayttotarkoituksissa. Tassa laissa sadadetaan myds hyvinvointitietojen kasittelysta henkilon
omaa hyvinvointia edistettdessa. Jos tassa laissa saadetaan toisin kuin tietosuojalaissa
(1050/2018), sovelletaan taman lain sdannoksia.

Silta osin kuin asiakastietojen kasittelysta ei saadeta tassa laissa, saadetaan siita potilaan
asemasta ja oikeuksista annetussa laissa (785/1992), jaljempana potilaslaki, sosiaalihuollon
asiakkaan asemasta ja oikeuksista annetussa laissa (812/2000), jaljempana asiakaslaki,
julkisen hallinnon tiedonhallinnasta annetussa laissa (906/2019), tietosuojalaissa, sosiaali- ja
terveystietojen toissijaisesta kaytosta annetussa laissa (552/2019), viranomaisten toiminnan
julkisuudesta annetussa laissa (621/1999), jaljempana julkisuuslaki, sahkoisesta asioinnista
viranomaistoiminnassa annetussa laissa (13/2003), vahvasta sahkdisesta tunnistamisesta ja
sahkdisista luottamuspalveluista annetussa laissa (617/2009), digitaalisten palvelujen
tarjoamisesta annetussa laissa (306/2019), vaestotietojarjestelmasta ja Digi- ja
vaestotietoviraston varmennepalveluista annetussa laissa (661/2009) seka arkistolaissa
(831/1994). Kielellisista oikeuksista asiakastietojen kasittelyssa ja taman lain mukaisia
palveluja ja toimintoja jarjestettaessa saadetaan kielilaissa (423/2003). Terveydenhuollon
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laitteista saadetaan erdista EU-direktiiveissa saadetyista laakinnallisista laitteista annetussa
laissa (629/2010).

38
Maaritelmat

Tassa laissa tarkoitetaan:

1) asiakkaalla asiakaslaissa tarkoitettua sosiaalihuollon asiakasta seka potilaslaissa
tarkoitettua potilasta;

2) asiakasasiakirjalla asiakaslaissa ja sosiaalihuollon asiakasasiakirjoista annetussa laissa
(254/2015), jaljempana asiakasasiakirjalaki, tarkoitettua sosiaalihuollon asiakasasiakirjaa
seka potilaslaissa tarkoitettua potilasasiakirjaa;

3) sosiaalihuollon asiakastiedolla asiakasta koskevaa henkildtietoa, joka sisaltyy
asiakaslaissa ja asiakasasiakirjalaissa tarkoitettuun asiakirjaan;

4) potilastiedolla potilasta koskevaa henkildtietoa, joka sisaltyy potilaslaissa tarkoitettuun
potilasasiakirjaan;

5) asiakastiedolla 3 ja 4 kohdassa tarkoitettua sosiaalihuollon asiakastietoa ja potilastietoa;

6) tietojdrjestelmdllé tietojenkasittelylaitteista, ohjelmistoista ja muusta tietojenkasittelysta
koostuvaa kokonaisjarjestelya, jota valmistajan suunnittelemien ominaisuuksien mukaisesti
on tarkoitettu kaytettavaksi asiakastietojen sahkdiseen kasittelyyn, asiakasasiakirjojen
tallentamiseen ja yllapitoon tai valtakunnallisiin tietojarjestelmapalveluihin liittamiseen tai
jolla sosiaali- ja terveydenhuollon ammattihenkil6 voi hyédyntaa hyvinvointitietoja;

7) palvelunantajalla sosiaali- ja terveyspalvelujen jarjestdjaa ja sosiaali- ja
terveyspalveluntuottajaa;

8) palvelunjarjestajalla palvelunantajaa, jolla on:

a) viranomaisena velvollisuus huolehtia siita, etta asiakas saa hanelle lain tai viranomaisen
paatdksen mukaan kuuluvan palvelun tai etuuden; ja

b) yksityisena palvelunantajana velvollisuus huolehtia siita, etta asiakas saa sopimuksen tai
kuluttajansuojaa koskevien saannésten mukaisen, hanelle kuuluvan palvelun;

9) palveluntuottajalla palvelunantajaa, joka:
a) palvelunjarjestdjan asemassa tuottaa itse sosiaali- tai terveyspalvelua; ja
b) palvelunjarjestdjan lukuun tuottaa sosiaali- tai terveyspalvelua;

10) tietoturvallisuuden arviointilaitoksella sellaista yritysta, yhteisda ja viranomaista, jonka
Likkenne- ja viestintavirasto on hyvaksynyt tietoturvallisuuden arviointilaitoksista annetun
lain (1405/2011) perusteella suorittamaan tietoturvallisuuden arviointeja;

11) hyvinvointitiedolla henkilon itsensa tuottamia terveyttaan ja hyvinvointiaan koskevia
tietoja, jotka henkil6 on tallentanut 12 kohdassa tarkoitettuun omatietovarantoon;
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12) omatietovarannolla hyvinvointitietojen sailyttamista ja kasittelemista varten
valtakunnallisiin tietojarjestelmapalveluihin muodostettua keskitettya sahkoista
tietovarantoa;

13) hyvinvointisovelluksella yksityishenkilon kdyttamaa omatietovarantoon liittyvaa
sovellusta, jolla kasitelladn hyvinvointitietoja, ja johon henkild voi saada asiakastietonsa
arkistointipalvelusta, reseptikeskuksesta ja tiedonhallintapalvelusta;

14) arkistointipalvelulla tietovarantoa, jossa sailytetaan ja jonka avulla hyédynnetaan
asiakastietoa tai muuta sosiaali- ja terveydenhuollon kannalta tarpeellista tietoa ja johon
hyvaksytyt tietojarjestelmat voidaan liittaa;

15) tiedonhallintapalvelulla valtakunnallista tietojarjestelmapalvelua, jolla tuotetaan
potilastiedon yhteenvetoja;

16) tahdonilmaisupalvelulla valtakunnallista tietojarjestelmapalvelua, jolla yllapidetaan
informointi-, luovutuslupa-, suostumus- ja kieltoasiakirjoja, muita terveyden ja
sairaudenhoitoon ja sosiaalipalveluihin liittyvia tahdonilmauksia seka muita sosiaali- ja
terveysalan palveluihin ja asiakastietojen kasittelyyn liittyvia tahdonilmauksia;

17) tietojarjestelmdapalvelun tuottajalla tahoa, joka tarjoaa tai toteuttaa palvelunantajalle
tietojarjestelmaa, jossa kasitellaan asiakas- tai hyvinvointitietoa, ja joka vastaa
tietojarjestelman valmistajana, valmistajan lukuun tai yhden tai useamman valmistajan
puolesta tietojarjestelmalle asetetuista vaatimuksista;

18) tietojarjestelméan valmistajalla tahoa, joka on vastuussa sosiaali- ja terveydenhuollon
tietojarjestelman suunnittelusta ja valmistuksesta;

19) valittdjalld palvelunantajan tietojarjestelmapalvelujen tuottamisessa, tietojarjestelmien
teknisen tai fyysisen kayttoympariston toteuttamisessa tai valtakunnallisiin
tietojarjestelmapalveluihin liittymisessa kayttamaa palveluntarjoajaa, jolla on tassa roolissa
mahdollisuus ndhda salaamattomia asiakastietoja, esimerkiksi yllapitotoimien yhteydessa;
seka

20) sertifioinnilla menettelyd, jolla todennetaan tietojarjestelman tai hyvinvointisovelluksen
tayttavan sita koskevat tuotantokayttoa varten vaadittavat olennaiset vaatimukset.

2 luku

Valtakunnallisten tietojarjestelmapalvelujen rekisterinpito
45
Valtakunnallisten tietojarjestelmapalvelujen rekisterinpitdja

Kansaneldkelaitos on omatietovarannon, luovutuslokirekisterin lokitietojen sailytyspalvelun
ja sen omaan toimintaansa liittyvien kayttolokien rekisterinpitdja. Kansanelakelaitoksella ei
kuitenkaan ole oikeutta kasitella omatietovarantoon tallennettuja tietoja laajemmin kuin
mita omatietovarannon yllapitoon kuuluvat tehtavat valttamatta edellyttavat tai luovuttaa
niitd muihin kuin 13 §:n 2 momentin mukaisiin kayttotarkoituksiin siten kuin mainitussa
momentissa saadetaan.

Kukin sosiaali- ja terveydenhuollon palvelunantaja on toiminnassaan syntyneiden
kayttolokien rekisterinpitaja.



Kukin sosiaali- ja terveydenhuollon palvelunantaja ja Kansanelakelaitos ovat sosiaali- ja
terveydenhuollossa syntyneiden luovutuslokien ja tiedonhallintapalvelun seka
tahdonilmaisupalvelun yhteisrekisterinpitdjia. Kansanelakelaitos vastaa
yhteisrekisterinpitdjana tietojen kaytettavyydesta ja eheydesta, tietosisaltojen
muuttumattomuudesta seka tietojen sailyttamisesta ja havittamisesta siten kuin 14 §:ssa
saadetaan. Tiedonhallintapalveluun koostettavia tietoja tallentavat ja
tahdonilmaisupalveluun tietoja tallentavat palvelunantajat vastaavat tallennettavien tietojen
oikeellisuudesta seka muista rekisterinpitdjan velvoitteista. Kansanelakelaitos toimii
tietosuoja-asetuksen 26 artiklan 1 kohdan mukaisena yhteyspisteena.

Ammattilaisen kayttoliittyman kayttolokien yhteisrekisterinpitdjia ovat terveydenhuollon
ammattihenkil ja Kansaneldkelaitos. Kansaneladkelaitos toimii kayttoliittyman kayttolokien
yhteyspisteena.

Reseptikeskuksen rekisterinpitdjasta saadetaan sahkoisesta ladkemaarayksesta annetun lain
(61/2007)_18 §:ssa.

5§
Palveluntuottajan vastuut palvelunjarjestdjan lukuun toimittaessa

Kun palveluntuottaja antaa sosiaali- ja terveyspalveluja palvelunjarjestajan lukuun, vastaa
palveluntuottaja:

1) asiakastietojen kirjaamisesta ja tallentamisesta palvelunjarjestajan lukuun;

2) kayttooikeuksien antamisesta asiakastietoihin omassa organisaatiossaan;

3) henkilotietojen kasittelyn aktiivisesta ohjauksesta ja valvonnasta organisaatiossaan;
4) alkuperaisten asiakasasiakirjojen toimittamisesta palvelunjarjestajalle viipymatta; seka

5) tietosuoja-asetuksessa ja julkisuuslaissa saadettyjen asiakkaan oikeuksien
toteuttamisesta yhdessa palvelunjarjestdjan kanssa.

Palvelunjarjestdjan ja palveluntuottajan on sovittava tarkemmin 1 momentin 4 kohdassa
tarkoitettujen asiakasasiakirjojen toimittamisesta ja 5 kohdassa tarkoitettujen asiakkaan
oikeuksien toteuttamisesta sekd muista tietosuoja-asetuksen 28 artiklassa tarkoitetuista
seikoista.

3 luku
Valtakunnallisten sosiaali- ja terveydenhuollon tietojarjestelmapalvelujen

toteuttaminen
68
Sosiaali- ja terveydenhuollon valtakunnalliset tietojarjestelmapalvelut

Kansanelakelaitoksen on jarjestettava asiakastietojen sailytysta ja kasittelya varten
seuraavat valtakunnalliset tietojarjestelmapalvelut:

1) valtakunnallinen asiakastietojen arkistointipalvely;
2) lokirekisterien sailytyspalvelu;

3) ammattilaisen kayttoliittyma sahkoisen ladakemaarayksen kasittelyyn;
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4) kansalaisen kayttoliittyma;
5) omatietovaranto;

6) tiedonhallintapalvely;

7) tahdonilmaisupalvely;

8) reseptikeskus;

9) ladketietokanta; seka

10) kysely- ja valityspalvelu.

Lisaksi valtakunnallisten tietojarjestelmapalvelujen toteuttaminen edellyttaa
koodistopalvelua ja rooli- ja attribuuttipalvelua. Sosiaali- ja terveysalan lupa- ja
valvontaviraston on yllapidettava rooli- ja attribuuttitietopalvelua ja koodistoja, joiden
avulla palvelunantajalle, apteekille, Kansaneladkelaitokselle ja Digi- ja vaestotietovirastolle
annetaan valtakunnallisten tietojarjestelmapalveluiden kaytt6a ja varmentamista varten
sosiaali- ja terveydenhuollon ammattihenkilén ammatinharjoittamisoikeutta ja sen
voimassaoloa koskeva tieto. Terveyden ja hyvinvoinnin laitos vastaa koodistopalvelun
sisallosta.

Digi- ja vaestotietovirasto toimii sosiaali- ja terveydenhuollon ammattihenkiléiden ja muun
henkil6ston, palvelunantajien seka naiden palvelujen antamiseen osallistuvien
organisaatioiden, niiden henkildston ja tietoteknisten laitteiden vahvasta sahkdisesta
tunnistamisesta ja sahkoisista luottamuspalveluista annetussa laissa tarkoitettuna
varmentajana. Digi- ja vaestotietovirastolla on oikeus saada taman tehtavansa hoitamiseksi
Sosiaali- ja terveysalan lupa- ja valvontavirastolta sen yllapitamasta sosiaali- ja
terveydenhuollon ammattihenkildiden keskusrekisterista varmenteen mydntamiseen ja
peruuttamiseen, varmenteeseen, varmenteen tekniseen alustaan ja varmenteen
toimittamiseen tarvittavat tiedot.

Sosiaali- ja terveysalan lupa- ja valvontavirastolla on oikeus saada lakisaateisten tehtaviensa
hoitamiseksi Digi- ja vaestotietovirastolta tiedot sen 3 momentin nojalla my6ntamista
varmenteista.

78§
Velvollisuus liittya valtakunnallisten tietojarjestelmapalvelujen kayttajaksi

Palvelunantajan on liityttdva 6 8:n 1 momentin 1, 6, 7 ja 8 kohdassa tarkoitettujen
valtakunnallisten tietojarjestelmapalvelujen kayttajaksi.

Yksityisen sosiaali- ja terveydenhuollon palvelunantajan on liityttava valtakunnallisten
tietojarjestelmapalvelujen kayttajaksi, jos silla on kaytdssaan asiakas- ja potilastietojen
kasittelyyn tarkoitettu tietojarjestelma.

Muut sosiaali- ja terveysalan toimijat, joiden palveluita ja asiakastietojen kasittelya koskevia
tahdonilmauksia tallennetaan 6 §:n 1 momentin 7 kohdassa tarkoitettuun
tahdonilmaisupalveluun, voivat liittya tahdonilmaisupalvelun kayttajaksi.

Ahvenanmaan maakunnan sosiaali- ja terveydenhuollon palvelunantaja voi liittya
valtakunnallisten tietojarjestelmapalvelujen kayttajaksi.



