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Informacijas tehnologiju un drosibas risku parvaldibas normativie noteikumi

Izdoti saskana ar Kreditiestazu likuma

34.1 panta otro dalu un 50. panta treso dalu,
Maksajumu pakalpojumu un elektroniskds naudas likuma
45. panta pirmo dalu un 104.1 panta piekto dalu,
Finansu instrumentu tirgus likuma

4.2 pantu un 124. panta 1.1 dalu,

Privato pensiju fondu likuma

20. panta treso dalu un sespadsmito dalu,
ApdroSinasanas un parapdroSinasanas likuma
53. panta sesto dalu,

leguldijumu parvaldes sabiedribu likuma

13. panta piecpadsmito dalu,

Krajaizdevu sabiedribu likuma

27. panta otro dalu,

Finansu un kapitala tirgus komisijas likuma

7. panta pirmas dalas 1. punktu

1. Visparigie jautajumi
1. "Informacijas tehnologiju un drosibas risku parvaldibas normativie noteikumi" (talak teksta — noteikumi) ir
saistosi Latvijas Republika registrétiem vai licencétiem finansu un kapitala tirgus dalibniekiem (talak teksta —
tirgus dalibnieks): kreditiestadém, krajaizdevu sabiedribam, maksajumu iestadem, elektroniskas naudas iestadem,
apdrosinasanas un parapdrosinasanas sabiedribam, apdrosinasanas un parapdrosinasanas starpniekiem,
privatajiem pensiju fondiem, reguléta tirgus organizetajiem, centralajiem vertspapiru depozitarijiem, ieguldijumu

brokeru sabiedribam, ieguldijumu parvaldes sabiedribam un alternativo ieguldijumu fondu parvaldniekiem.

2. Noteikumu merkis ir lidz pienemamam limenim mazinat tirgus dalibnieku darbibai un klientiem sniegto
pakalpojumu nodrosinasanai izmantojamo informacijas tehnologiju (talak teksta — IT) riskus un uzlabot IT un
drosibas parvaldibu, kopuma tiecoties uz piesardzigu risku parvaldibas limeni (risku apetiti), ka ari noteikt vienotas

struktureétas tirgus dalibnieku IT un drosibas parvaldibas prasibas.

3. Tirgus dalibnieks, ievieSot drosibas pasakumus, ievero proporcionalitates principu un uz risku izvertéjumu

balstitu pieeju, nemot vera konkréta tirgus dalibnieka lielumu, darbibas jomu, sarezgitibu, riska pakapi un
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pakalpojumus, kurus tas sniedz vai plano sniegt. Apdrosinasanas un parapdrosinasanas starpnieki un registrétie
alternativo ieguldijumu fondu parvaldnieki ievies tas so noteikumu prasibas, kuras par nepiecieSamam atzitas

konkreta tirgus dalibnieka aktualaja IT risku analize.

2. Termini

4. Auditacijas pieraksti — analizei pieejami pieraksti, kuros registréti dati par konkrétiem IT notikumiem (piekluve,

datu ievade, maina, dzésana, izvade u.c.).

5. Arpakalpojums! - jebkura veida vienosanas starp tirgus dalibnieku un pakalpojuma sniedzéju, saskana ar kuru
Sis pakalpojuma sniedzéjs nodrosina procesu, sniedz pakalpojumu vai veic citu darbibu, ko citadi daritu pats tirgus
dalibnieks.

6. Drosibas pasakumi — tehniski vai organizatoriski pasakumi, kas tiek noteikti risku parvaldibas ietvaros un

samazina IT risku lidz pielaujamajam limenim.

7. IT sistéma — datu ievades, uzglabasanas un apstrades sistéma, kas nodrosina noteikto funkciju izpildi un paredz
lietotajpieeju taja glabatajiem datiem vai informacijai.

8. Informacijas resursi — informacijas vienibas, kuras ietilpst datu faili, kas satur IT sistéma glabajamo,

apstradajamo un lietotajiem pieejamo informaciju, ka ari visi IT sistémas ievades un izvades dokumenti neatkarigi

no datu neséja veida.

9. Informacijas resursu turétajs — persona, kas ir atbildiga par informacijas resursiem un rikojas ar tiem tirgus

dalibnieka uzdevuma.

10. Tehnologiskie resursi — IT sistémas sastavdala, kura ietilpst sistémprogrammas, lietojumprogrammas,

paligprogrammas, sistemfaili, datori, datortikli, aparattra un citas iekartas, kas nodrosina IT sistemu darbibu.
11. IT resursi - informacijas un tehnologiskie resursi.

12. Tehnologisko resursu turétajs — persona, kas ir atbildiga par tehnologiskajiem resursiem un rikojas ar tiem

tirgus dalibnieka uzdevuma.

13. Konfidencialitate — piekluve informacijai vai procesam tikai pilnvarotam personam vai procesiem.
14. Integritate — informacijas un tas apstrades metozu precizitate, pareiziba un pilnigums.

15. Pieejamiba - iespéja pilnvarotam personam lietot IT sistému noteikta laika un vieta.

16. Drosibas incidents — kaitigs notikums vai nodarijums vai vairaki saistiti notikumi, kuru rezultata tiek

apdraudeéta IT integritate, pieejamiba vai konfidencialitate.

17. IT incidents — notikums vai vairaki saistiti notikumi, kurus tirgus dalibnieks nav planojis un kuri negativi

ietekmeé IT pakalpojumus.
18. Ievainojamiba — IT nepilniba, kas lauj kadam noteiktam apdraudéjumam istenoties un ietekmét IT drosibu.
19. Lietotajs — persona, kura pieskirto pilnvaru robezas lieto IT sistemu.

20. Maksajumu pakalpojumu sniedzéjs — kreditiestade, maksajumu iestade vai elektroniskas naudas iestade, kas

sniedz maksajumu pakalpojumus?.



3. Parvaldiba un stratégija
3.1. Vadibas atbildiba un atbalsts

21. Tirgus dalibnieka vadiba nodrosina, ka tirgus dalibniekam ir atbilstosa iekséja parvaldiba un organizacija.
Vadiba skaidri nosaka lomas un atbildibu attieciba uz IT funkcijam, informacijas drosibas riska parvaldibu un

darbibas nepartrauktibu, tostarp vadibas strukttru un tas komiteju lomu un atbildibu.

22. Tirgus dalibnieka vadiba izveido efektivu operacionalo risku, tostarp IT un drosibas risku, parvaldibas sistemu.
Si sistéma koncentréjas uz pasakumiem risku mazinasanai un ir integréta kopéjos tirgus dalibnieka risku

parvaldibas procesos.

23. Tirgus dalibnieka vadiba nodrosina, ka tirgus dalibnieka IT budzets, ka ari personals un ta prasmes ir
pietiekamas, lai nodroS$inatu ta IT vajadzibas, risku parvaldibas procesus un IT stratégijas istenosanu. Vadiba ir

atbildiga par adekvatu resursu pieskirsanu informacijas drosibas un IT audita funkciju pilnvértigai nodroSinasanai.
3.2. IT stratégija

24. Tirgus dalibnieka vadiba ir atbildiga par tirgus dalibnieka IT stratégijas noteikSanu saskana ar ta kopéjo biznesa

stratégiju un nosaka vismaz:

24.1. IT attistibas virzienus, mérkus un prioritates, lai efektivi atbalstitu un istenotu ta biznesa stratégiju, ietverot

organizatoriskas strukturas izmainas, IT sistemu attistibu un atkaribu no arpakalpojumu sniedzéjiem;
24.2. IT stratégiskas arhitekturas attistibu;
24.3. informacijas drosibas merkus, koncentréjoties uz IT sistémam un pakalpojumiem, personalu un procesiem.

25. Tirgus dalibnieks izveido procesus, lai uzraudzitu un meritu IT stratégijas istenosanas efektivitati, un

nodroSina, ka ta IT stratégija tiek pienemta, istenota un ar to savlaicigi tiek iepazistinati darbinieki.
3.3. Informacijas drosibas funkcija

26. Tirgus dalibnieks nodrosina informacijas drosibas funkciju, lai realizétu informacijas drosibas risku kontroli un

istenotu nepiecieSamos drosibas pasakumus.

27. Informacijas drosibas funkcijas ietvaros tirgus dalibnieks nodrosina vismaz:

27.1. informacijas drosibas politikas izstradi, uzturésanu un ieviesanas kontroli;

27.2. vadibas informesanu par drosibas limena atbilstibu prasibam un butiskiem IT drosibas incidentiem;
27.3. noteikto drosibas pasakumu uzraudzibu, t.sk. attieciba uz arpakalpojumu sniedzéjiem;

27.4. dalibu infrastruktiiras vai procesu butisku izmainu parvaldiba, ja tas ietekmé drosibu;

27.5. darbinieku apmacibu un informésanu IT drosibas joma;

27.6. dalibu incidentu parvaldiba;

27.7. dalibu darbibas atjaunosanas un nepartrauktibas planosana.

28. Tirgus dalibnieks nodrosina informacijas drosibas funkcijas neatkaribu un objektivitati, pienacigi nodalot to no
IT izstrades un uzturésanas procesiem, un nosaka pienakumu nepastarpinati informet tirgus dalibnieka vadibu par
butiskiem IT drosibas notikumiem. Ja par IS drosibu atbildigais darbinieks savus pienakumus veic darbu

apvienosanas kartiba, tad ievero pienakumu nodaliSanas principu — darbu izpilditajs nedrikst pats sevi kontrolet.



3.4. Audita funkcija

29. Audita funkcija, ievérojot uz risku izvertéjumu balstitu pieeju, patstavigi parskata un sniedz tirgus dalibnieka
vadibai objektivu parliecibu par tirgus dalibnieka IT un drosibas parvaldibu un atbilstibu ta politikai un

proceduram, ka ari aréjam prasibam.

30. Auditus veic saskana ar planu, kuru nosaka atbilstosi tirgus dalibniekam raksturigajiem IT un drosibas riskiem,
un to dara auditori, kuriem ir nepiecieSsamas zinasanas, prasmes un pieredze un kuri var sniegt neatkarigu

vertéjumu tirgus dalibnieka vadibai par IT un drosibas parvaldibas efektivitati.
31. Tirgus dalibnieks nosaka parraudzibas procesu, kas nodrosina IT audita konstatéjumu kontroli un novérsanu.
3.5. Arpakalpojumu vadiba

32. Arpakalpojuma sanemsana neatbrivo tirgus dalibnieku no normativajos aktos vai liguma ar ta klientiem
noteiktas atbildibas - tas ir atbildigs par arpakalpojuma sniedzéja veikumu tada pasa mera ka par savu. IT drosSibas

limenis, ja IT attista vai uztur arpakalpojuma sniedzéjs, nedrikst buit zemaks par tirgus dalibnieka noteikto.

33. Pirms lemuma par arpakalpojumu iegadi pienemsanas tirgus dalibnieks izverté piegadatajus un, nemot vera
pakalpojuma kvalitates un drosibas, tostarp pieejamibas, prasibas, verte riskus, ka ari nosaka pakalpojuma

izbeigsanas stratégiju.

34. Tirgus dalibnieks liguma ar arpakalpojuma sniedzéju ietver arpakalpojuma kontroles prasibas, t.sk. sanemta
arpakalpojuma aprakstu, prasibas attieciba uz arpakalpojuma apjomu, kvalitati un drosibu, konfidencialitates
saistibas, tiesibas sanemt visu pakalpojuma uzraudzibai nepiecieSsamo informaciju, prasibu arpakalpojuma
sniedzéjam nekaveéjoties zinot par incidentiem, ka ari tiesibas partraukt arpakalpojuma ligumu. Ja arpakalpojuma
sniedzéjs atseviskus pakalpojuma elementus delegée citam pakalpojumu sniedzéjam, tad apakSuznéméjs ievéro
visas dro$ibas prasibas, kas noteiktas arpakalpojuma sniedzéjam. Arpakalpojuma sniedzéjs ir pilniba atbildigs par

apaksuznemeéjiem delegéto pakalpojumu uzraudzibu.

35. Izmantojot arpakalpojumus, t.sk. makonskaitlosanu, tirgus dalibniekam ir pienakums saglabat nepiecieSamo
kontroli par informacijas resursiem, kas satur informaciju par tirgus dalibnieka klientiem, t.sk. noteikt prasibas
attieciba uz datu centru izvietojumu, datu sifréSanu un drosibas uzraudzibu. Tirgus dalibnieka klasificetus

informacijas resursus drosa veida noskir no citu klientu informacijas resursiem.

36. Tirgus dalibnieks sagatavo un regulari aktualizé pakalpojuma partrauksanas planu, paredzot datu un
programmatdras atpakalnodosanu un klientu informacijas dzésanu pie pakalpojuma sniedzéja. Tirgus dalibnieks
nodrosina datu integritati un kritisko IT pakalpojumu pieejamibu situacijas, kad tiek partraukts arpakalpojums,

t.sk. savlaicigi veido datu rezerves kopijas alternativa, ar arpakalpojuma sniedzéju nesaistita vieta.

37. Tirgus dalibnieks izveido un regulari atjaunina visu izmantoto arpakalpojumu, t.sk. uznémuma grupas ietvaros
izmantoto arpakalpojumu, sarakstu un veic to uzraudzibu atbilstosi prasibam. Tirgus dalibnieks nodrosina, ka tam

ir visas nepiecieSamas prasmes un resursi, kas vajadzigi arpakalpojuma delegéto darbibu pienacigai uzraudzisanai.

38. Tirgus dalibniekam, ja tas sniedz arpakalpojumu tresajai pusei, izmantojot savas informacijas sistémas, tostarp
autentifikacijas arpakalpojumu, ir pienakums kontrolét risinajuma ieviesanu tresas puses uznémuma. Tirgus
dalibnieks informeé sadarbibas partnerus par riskiem, kas saistiti ar S$adu pakalpojumu izmantosanu. Drosibas

prasibu neizpildes gadijuma tirgus dalibniekam ir pienakums partraukt sadarbibu.

4. Risku parvaldiba



4.1. Organizacija un merki

39. Tirgus dalibnieka vadiba ir atbildiga par efektivas IT un drosibas risku parvaldibas sistemas (ietvara) izveidi, kas
ir dala no tirgus dalibnieka visparéjas risku parvaldibas sistémas. Ta ietver risku identificésanu, analizi,

novértéjumu, vadibu, zinojumu un parskatu gatavosanu un uzraudzibu pienemto limitu jeb risku apetites ietvaros.

40. Tirgus dalibnieka risku parvaldibas funkcijai pieskir atbildibu ari par IT un drosibas risku parvaldibu un
parraudzibu. Vadiba nodrosina $is funkcijas neatkaribu, nodalot to no IT operaciju procesiem, nosaka svarigakas

lomas un atbildibu, ka ari parskatu sniegsanas kartibu.
41.IT un drosibas risku parvaldibas sistéma ietver procesus, kas ieviesti, lai:

41.1. noteiktu gatavibu uznemties IT un drosibas riskus saskana ar tirgus dalibnieka kopéjo akceptéjamo risku

lielumu jeb risku apetiti;

41.2. identificétu un novertétu IT un drosibas riskus, nemot véra to iespéjamibu un ietekmi;

41.3. noteiktu risku mazinasanas pasakumus, tostarp papildu kontroles, lai mazinatu IT un drosibas riskus;
41.4. parraudzitu incidentus un risku mazinasanas pasakumu efektivitati;

41.5. zinotu vadibai par IT un droSibas riskiem un kontroles pasakumiem;

41.6. savlaicigi identificétu un novértetu, vai pastav kadi IT un drosibas riski, kas saistiti ar jebkadam batiskam
izmainam IT sistemas, pakalpojumos, procesos, proceduras vai pec nozimigiem operacionalajiem vai drosibas

incidentiem.

42. Tirgus dalibnieks nodrosina, ka IT un drosibas risku parvaldibas sistéma tiek dokumentéta un informacija tiek

pastavigi uzlabota, pamatojoties uz giitajam atzinam, kas uzkratas sistémas izmantosanas un uzraudzibas gaita.

43. Saskana ar Maksajumu pakalpojumu un elektroniskas naudas likuma 104.1 panta prasibam maksajumu
pakalpojumu sniedzéjam ir pienakums izveidot un sniegt uzraudzibas iestadei operacionalo un drosibas risku, kas

saistiti ar ta sniegtajiem maksajumu pakalpojumiem, novertéjumu.
4.2. Resursu uzskaite un klasifikacija

44. Tirgus dalibnieks izveido un uztur IT resursu, biznesa funkciju vai IT pakalpojumu sarakstu, noverte to

nozimigumu un nosaka to savstarpéjo atkaribu (mapping), kas saistita ar IT un drosibas riskiem.

45. Identificetos IT resursus klasificé. Veicot klasifikaciju, nem véra resursu konfidencialitates, integritates un
pieejamibas prasibas. Klasifikacijas mérkis ir nodrosinat IT resursu aizsardzibu atbilstosi to klasifikacijai. IT resursu

klasifikaciju parskata vismaz reizi divos gados vai veicot butiskas izmainas.
46. Tirgus dalibnieks izveido un uztur aktualu informacijas plidsmas shému.

47. Tirgus dalibnieks rakstveida noriko IT resursu (informacijas un tehnologisko resursu) turétajus visiem

informacijas un tehnologiskajiem resursiem.

48. Informacijas resursu turétaja pienakumi ir vismaz sadi:

48.1. klasificét vina turéjuma esoSos informacijas resursus;

48.2. piedalities vina turéjuma esoso resursu IT risku analizé un to apstiprinat;

48.3. apstiprinat pieejas tiesibas resursiem un IT sistémas izmainu ieviesanu;



