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Finansu un kapit

Normativie noteikumi par zinoSanu par biitiskiem maksajumu pakalpojumu incidentie

1. Visparigie jautajumi
1. "Normativie noteikumi par zino$anu par butiskiem maksajumu pakalpojumu incidentiem" (talak teksta — noteikumi) ir saisto$i Latvija registrétam kreditiestadém, licencét

elektroniskas naudas iestadém (talak teksta — maksajumu pakalpojumu sniedzéjs). Noteikumi nosaka kritérijus, péc kuriem maksajumu pakalpojumu sniedzéjs klasifice biitis

ari prasibas un kartibu, ko tas ievéro, zinojot par $adiem incidentiem Finansu un kapitala tirgus komisijai (talak teksta — Komisija).

2. Noteikumi attiecas uz visiem butiskiem operacionaliem un drosibas incidentiem.

3. Komisija parstta no maksajumu pakalpojumu sniedzéja sanemtos zinojumus Eiropas Banku iestadei.

4. Komisijai ir tiesibas informét tiesibsargajosas iestades par maksajumu pakalpojumu sniedzéja iesniegtajiem zinojumiem normativajos aktos noteiktajos gadijumos.

5. Maksajumu pakalpojumu sniedzéjs nodrosina, ka ta iekséjas kontroles sistéma ir noteikti visi maksajumu pakalpojumu sniedzéja pienakumi saistiba ar zinosanu par operac
Maksajumu pakalpojumu un elektroniskas naudas likumu un procesu ieviesanu, lai izpilditu $ajos noteikumos definétas prasibas.

II. Termini

6. Operacionalais vai drosibas incidents (talak teksta — incidents) - vienreizéjs notikums vai vairaki saistiti notikumi, kurus maksajumu pakalpojumu sniedzéjs nav planojis u
ietekmés ar maksajumiem saistito pakalpojumu integritati, pieejamibu vai konfidencialitati.

7. Integritate — informacijas un tas apstrades metozu precizitate, pareiziba un pilnigums.
8. Pieejamiba - iespéja pilnvarotam personam izmantot pakalpojumus noteikta laika un vieta.

9. Konfidencialitate — piekluves informacijai nodro$inasana tikai pilnvarotam personam.

111. Buitiska incidenta klasifikacija

10. Maksajumu pakalpojumu sniedzéjs ka butisku klasifice incidentu, kas atbilst vienam vai vairakiem kritérijiem "augstakas ietekmes limeni" vai trim vai vairakiem kritérijie

noteikumu 11. punkta un atbilstosi $ajos noteikumos noteiktajam novertéjumam.

11. Maksajumu pakalpojumu sniedzéjs noveérte incidentu attieciba uz katru atsevisko kritériju, nosakot, vai lidz incidenta noversanai ir sasniegtas vai, visticamak, tiks sasnieg

robezveértibas.

1. tabula. Kritériji un to robezveértibas

Zemaks iete

>10% no maksajumu pakalpojumu sniedzéja ierasta darijumu limena (darijumu skaita  |>25% no maksajumu pakalpojumt

zina zina
Tetekmétie darijumi ) . )

un vai

>100 000 EUR > 5 miljoni EUR

> 5000 >50 000
Ietekmeétie maksajumu pakalpojumu izmantotaji un vai

>10% no maksajumu pakalpojumu sniedzéja maksajumu pakalpojumu izmantotajiem > 25% no maksajumu pakalpojumt

Pakalpojuma dikstave > 2 stundas Nav piemérojams

>maks. (0,1% no 1. limena pamatl
Ekonomiska ietekme Nav piemérojams vai
> 5 miljoni EUR

Augsts iekséjas eskalacijas limenis Ja Ja, un, iespéjams, tiks noteikts kri:

Citi iespéjami ietekmeétie maksajumu pakalpojumu sniedzéji vai attiecigas Lo
. - Nav piemeérojams
infrastruktaras

Ietekme uz reputaciju Ja Nav piemérojams

* 1. limena pamatkapitals, ka noteikts Eiropas Parlamenta un Padomes 2013. gada 26. junija Regulas (ES) Nr. 575/2013 par prudencialajam prasibam attieciba uz kreditiestadi
ko groza Regulu (ES) Nr. 648/2012, 25. panta.

12. Maksajumu pakalpojumu sniedzéjs novérté incidentu atbilstosi kritérijiem un indikatoriem, uz kuriem tie ir balstiti:
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12.1. ietekmeétie darijumi — visu iek$zemes un parrobezu darijumu, kurus incidents ir tie$i vai netiesi ietekméjis vai, visticamak, ietekmeés, kopéja véertiba un apdraudéto maks
ietekméto maksajumu pakalpojumu veikto maksajumu ierasta limena - to ikdienas iekSzemes un parrobezu maksajumu vidéja skaita gada, kurus veic, izmantojot tos pasus i
incidents. Aprékiniem par atsauces periodu izmanto iepriekséjo gadu. Ja maksajumu pakalpojumu sniedzéjs neuzskata, ka $is raditajs ir reprezentativs (pieméram, sezonalita

un $o noteikumu pielikuma attiecigaja lauka sniedz $adas pieejas pamatojumu;

12.2. jetekmétie maksajumu pakalpojumu izmantotaji — to skaits absolata izteiksmé un procentos no maksajumu pakalpojumu izmantotaju kopéja skaita, ieklaujot visus kliel
maksajumu pakalpojumam un kuri ir cietusi vai, visticamak, cietis no incidenta sekam. Maksajumu pakalpojumu sniedzéjs aprékinu balsta uz iepriekséjam norisém, lai noteil
skaitu, kuri, iespéjams, incidenta pastavesanas laika ir izmantojusi minéto maksajumu pakalpojumu. Ja maksajumu pakalpojumu sniedzéjs piedava darbibas pakalpojumus ci
nem veéra tikai savus maksajumu pakalpojumu izmantotajus (ja tadi ir), un tas maksajumu pakalpojumu sniedzéjs, kur$ sanem minétos darbibas pakalpojumus, noverté incide
pakalpojumu izmantotajiem. Kopéjais maksajumu pakalpojumu izmantotaju skaits ir to maksajumu pakalpojumu izmantotaju kopskaits, ar kuriem incidenta laika ir bijusas r

pieejamais raditajs) un kuriem ir pieeja ietekmétajam maksajumu pakalpojumam neatkarigi no to lieluma un no ta, vai tie ir uzskatami par aktiviem vai pasiviem maksajumu

12.3. pakalpojuma dikstave — laiks, kura pakalpojums, visticamak, nebiis pieejams maksajumu pakalpojumu izmantotajam vai kura maksajumu pakalpojumu sniedzéjs nevaré
pakalpojumu un elektroniskas naudas likuma 1. panta 11. punkta izpratné. Maksajumu pakalpojumu sniedzéjs nem véra laiku, kura jebkur$ uzdevums, process vai kanals, kas
sniegSanu, nav vai, visticamak, nebus pieejams. Pakalpojuma dikstavi aprékina no briza, kad dikstave sakas, nemot véra gan laiku, kura tas ir atverts pakalpojumu darbibai, k:
izpildei, gan ari laiku arpus darba laika un uzturésanas laiku, ja tas ir atbilstos$i un piemérojami. Pakalpojuma dikstavi aprékina no konstatésanas briza gadijuma, kad nav iesy

12.4. ekonomiska ietekme — ar incidentu saistitas monetaras izmaksas, nemot véra gan absoltto skaitli, gan attieciga gadijuma $o izmaksu relativo nozimi attieciba uz maksa
maksajumu pakalpojumu sniedzéja 1. limena pamatkapitalu). Maksajumu pakalpojumu sniedzéjs nem veéra ar incidentu gan tiesi saistitas (jau zinamas), gan netiesi saistitas
lidzeklus vai aktivus, aparatiras vai programmatdras aizstasanas izmaksas, citas tiesu vai atlidzinasanas izmaksas, ligumsaistibu neizpildes dé] piemeérotas izmaksas, sankcij:

12.5. augsts iekséjas eskalacijas limenis - vai par $o incidentu ir zinots vai tiks zinots maksajumu pakalpojuma sniedzéja vadibai. Maksajumu pakalpojumu sniedzéjs izverte,
pakalpojumiem, kas saistiti ar maksajumiem, dé] (visticamak) tiks informéta vadiba arpus periodiskas zinosanas procedaras un nepartraukti incidenta pastavésanas laika, un

krizes rezims;

12.6. citi iespéjami ietekmétie maksajumu pakalpojumu sniedzéji vai attiecigas infrastruktaras — sistémiskas sekas, kadas, visticamak, radis $is incidents, t. i., ta iespéja ietek
sniedzéjus, finansu tirgus infrastrukttras un/vai maksajumu karsu shémas. Maksajumu pakalpojumu sniedzéjs noverteé incidenta ietekmi uz finansu tirgu, izvértéjot, vai incid
pakalpojumu sniedzéjus neatkarigi no ta, vai tas ir ietekméjis vai, visticamak, ietekmeés finansu tirgus infrastruktiru nevainojamu darbibu un vai tas ir negativi ietekméjis vai
sistémas stabilu darbibu kopuma. Maksajumu pakalpojumu sniedzéjs nem véra dazadas dimensijas, pieméram, vai ietekmétais komponents/programmatura ir patentéti vai v
iek$éjs vai aréjs un vai maksajumu pakalpojumu sniedzéjs ir partraucis vai, visticamak, partrauks pildit savus pienakumus tajas finansu tirgus infrastruktaras, kuras tas ir dali

12.7. ietekme uz reputaciju - ka $is incidents var samazinat lietotaju uzticésanos maksajumu pakalpojumu sniedzéjam un maksajuma pakalpojumam vai tirgum kopuma.

13. Maksajumu pakalpojumu sniedzéjs izmanto apléses, ja tam nav faktisku datu, ar ko pamatot savus slédzienus, neatkarigi no ta, vai lidz incidenta novérsanai ir sasniegta v

robezveértiba.

14. Maksajumu pakalpojumu sniedzéjs pastavigi incidenta pastavésanas laika veic novértéjumu, lai identificétu iespéjamas statusa izmainas augsup (no nebutiska uz butisku;

IV. PazinoSanas process

15. Maksajumu pakalpojumu sniedzéjs apkopo visu butisko informaciju, sagatavo zinojumu par incidentu, izmantojot $o noteikumu pielikuma pievienoto Zinojuma veidlapu,

elektroniska pasta adresi mps.incidents @fktk.lv.

16. Maksajumu pakalpojumu sniedzéjs izmanto $o noteikumu pielikuma sniegto veidlapu, lai informétu Komisiju incidenta pastavésanas laika (t. i., lai sagatavotu sakotnéjo,

noteikts $o noteikumu 21.-27. punkta). Maksajumu pakalpojumu sniedzéjs aizpilda veidlapu pakapeniski, péc iespéjas papildinot to ar jaunu informaciju, kas klust zinama iel

17. Maksajumu pakalpojumu sniedzéjs sniedz Komisijai jebkadu pieejamu papildinformaciju, ko tas uzskata par batisku Komisijai, pievienojot standarta Zinojuma veidlapai p

pielikumus.
18. Maksajumu pakalpojumu sniedzéjs katra zinojuma norada datumu, kad tiks sniegts nakamais atjauninajums, un tam ir jabut péc iespéjas drizak, bet ne vélak ka péc trim ¢
19. Maksajumu pakalpojumu sniedzéjs sazinas ar Komisiju, ja nav iespéjams ievérot noradito nakama atjauninajuma datumu.

20. Ja maksajumu pakalpojumu sniedzéjs var iesniegt visu informaciju, kas nepieciesama nosléguma zinojuma (t. i., Zinojuma veidlapas C sadala), ¢etru stundu laika kop$ inc

sniedz informaciju, kas saistita ar sakotnéjo, pédéjo starpposma un nosléguma zinojumu.

V. Sakotnéjais zinojums
21. Maksajumu pakalpojumu sniedzéjs sakotnéjo zinojumu (Zinojuma veidlapas A sadala) nosiita Komisijai cetru stundu laika péc butiska incidenta konstatésanas vai, ja tas 1

22. Maksajumu pakalpojumu sniedzéjs iesniedz Komisijai sakotnéjo zinojumu, tiklidz ieprieks par nebutisku atzits incidents klust par butisku incidentu.

VI. Starpposma zinojums

23. Maksajumu pakalpojumu sniedzéjs iesniedz starpposma zinojumus (Zinojuma veidlapas B sadala) ik reizi, kad uzskata, ka ir noticis butisks statusa atjauninajums, un visn
noradits iepriekséja zinojuma (vai nu sakotnéja zinojuma, vai iepriekséja starpposma zinojuma).
24. Maksajumu pakalpojumu sniedzéjs, iesniedzot papildu starpposma zinojumus, aktualizé informaciju, kas jau ir iesniegta Zinojuma veidlapas A un B sadala, ja péc ieprieks

informacija vai notiek butiskas izmainas.

25. Ja pakalpojumu darbiba atgriezas ierastaja ritma, pirms ir pagajusas Cetras stundas kops$ incidenta konstatésanas, maksajumu pakalpojumu sniedzéjs vienlaikus var iesnie

aizpildot Zinojuma veidlapas A un B sadalu) pirms Cetru stundu termina beigam.

VII. Nosléguma zinojums



26. Maksajumu pakalpojumu sniedzéjs nostita nosléguma zinojumu (Zinojuma veidlapas C sadala), kad ir veikta célona analize, neatkarigi no ta, vai seku mazinasanas pasakt
laika péc tam, kad pakalpojumu darbiba ir atgriezusies ierastaja ritma. Maksajumu pakalpojumu sniedzéjs sazinas ar Komisiju pirms minéta termina iestasanas, ja ir nepiecie:

kavéjuma pamatojumu, ka ari jaunu paredzamo nosléguma zinojuma datumu.

27. Maksajumu pakalpojumu sniedzéjs nostita nosléguma zinojumu ari tad, ja incidenta novértésanas rezultata konstate, ka incidents, par kuru jau ir zinots, vairs neatbilst kr
nav sagaidams, ka tas atbildis minétajiem kritérijiem pirms ta noversanas. Maksajumu pakalpojumu sniedzéjs nostita nosléguma zinojumu, tiklidz sis apstaklis ir konstatéts,
zinojuma datumam. Aizpildot Zinojuma veidlapas C sadalu, maksajumu pakalpojumu sniedzéjs atzimé lodzinu "incidents parklasificéts ka nebutisks" un paskaidro iemeslus,
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"Normativie noteikumi par zinosanu par b1
KLASIFIKACIJA: IEROBEZOTA PIEEJAMIBA

(CLASSIFICATION: RESTRICTED)

Zinojums par batisku incidentu (Major Incident Report)

Zinojuma datums (Report date) ddimmigagg Laiks (Time) |hh.mm |

Incidenta identifikicijas . ja pi ) (starpposma un nosléguma

(Incidant identification number, if applicable (for intarim and final reporis))

A — sakotnéjais zinojums (Initial report)
A1 — VISPAREJI DATI (GENERAL DETAILS)

Zinojuma veids (Type of report)
Zinojuma veids (Type of report) | [ Atsevigks (Individual) [] Konsolidéts (Consalidated)
letekmétais maksajumu pakalpojumu sniedzéjs (Affected payment service provider)

Mosaukums (Name)

Registracijas numurs
{Unique identification number, if relevant)

Licencesfatlaujas numurs (Authorisation number)
Grupas vadogais uznémums

Head of group, if applicable)

Piederibas valsts (Home country)

Incidenta ietekméta valstsivalstis
Country/countries affected by the incident)
Priméara kontaktpersona (Primary contact person) | E-pasts (Email) | [T
Sekundara kontaktpersona (Secondary contact person) | E-pasts (Email) | [T
lestade, kas zino (aizpildiet 3o iedalu tikai tad, ja delegétas ziposanas gadijuma iestade, kas zino, nav ietekmétais maksajumu pakalpojumu sniedzéjs)

Reporting entity (complete this section if the reporting entity is not the affected PSP in case of delegated reporting)

lestades, kas zino, nosaukumns (Name of the reporting entity)

Registracijas numurs

Unigue identification number, if relevant)
Licences/atlaujas numurs

‘Authorisation number, if applicable)
Primara kontaktpersona (Primary contact person) | E-pasts (Email) | [T
rsona_(Secondary contact person) | E-pasts (Email) | [T
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A 2 — INCIDENTA KONSTATESANA un SAKOTNEJA KLASIFIKACIJA {INCIDENT DETECTION and INITIAL CLASSIFICATION)
1:::3::1? konstatésanas datums un laiks (Date and time of detection of the | 4/mm/gggg, hh.mm

v Ja cits, paskaidrojiet:

Incidentu konstat&ja (The incident was detected by) (If Other, pleasa explain;)

Incidenta iss, visparigs apraksts (l0dzu, nodrosiniet tulkejumu ang|u valoda)
(Short and general description of the incident (please provide a translation
in English))

Kad ir paredzéts nakamais atjauninajums? (What is the estimated time for

ddimm/ , hh.
the mext updale?) mm/gggg, hh.mm

B — starpposma zinojums (Intermediate report)
B 1 — VISPAREJI DATI (GENERAL DETAILS)

Detalizéts incidenta apraksts (DETAILED description of the incident):
- Kada ir konkrila probléma? (What is the specific issua?)

- Ka tas notika? (How & happered?)

- Ka lars atlisljas? (How did @ develop?)

- Vai tas bija saistlts ar ieprieké notikuu incidentu? (Was i related to a previous
incidant?)

- Sekas (jo ipasi maks#jumu pakalpoj ji (Conseq (i g

for payment service users))

= Incidh pamatinf: lja (Background of the incident defection)
- latekrnitas zonas (Areas affacted)

- Lidz Sim veiklds darbibas [Aclions faken so far]

- Pakalpojumu sniedzéji / iebekméta vai iesaisiita treSa persona (Service providers!
third party affectsd or invalved)

- Uzsfikta krizes parvaldiba (iek8&ja univai Ardja (Centralas Bankas krizes
parvaldiba)) (Crsis manegement stened (internal andior extemal [Central Bank
Crises management)))

- MaksSjumii pakalpequmi sniedzéja incidenta iakssa klasifikaciia (PSP tarnal
classilication of e incider)

Incidenta sakuma datums. un laiks (ja ir jau identificéts) (Dale and fime of

e/ . hh.
beginning of the incident (if already identified)) e T
Incidenta statuss (Incident staus) - IR O Agasana (Recovery]
O Labodana (Repair) m| NoviérBana (Resforation)

Datums un laiks, kad incidents tika novérsts vai kad ir paredzams, ka tas tiks
novérsts (Dale and lime when the incldent was resiored or is expected lo be  |ddimm/gggg, hh.mm
rastored)
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