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Kartiba, kada tiek nodrosinata informacijas un komunikacijas tehnologiju
sistéemu atbilstiba minimalajam drosibas prasibam

Izdoti saskana ar Informacijas tehnologiju drosibas likuma 8. panta

piekto daJu un Valsts informacijas sistému likuma 4. panta otro dalu

I. Visparigie jautajumi
1. Noteikumi nosaka:

1.1. valsts un pasvaldibu instittciju informacijas un komunikacijas tehnologiju minimalas drosibas prasibas un
kartibu, kada tiek nodroSinata valsts un pasvaldibu instittciju (turpmak - institacijas) parzina vai turéjuma esoso

informacijas un komunikacijas tehnologiju sistemu atbilstiba minimalajam prasibam,;
1.2. valsts informacijas sistemu visparéjas drosibas prasibas.

2. Noteikumi neattiecas uz informacijas un komunikacijas tehnologiju sistéemam, kuras tiek veikta valsts
noslepuma, Ziemelatlantijas liguma organizacijas (turpmak — NATO), Eiropas Savienibas un arvalstu instituciju
klasificetas informacijas vai informacijas dienesta vajadzibam apstrade vai uzglabasana, ka ari uz kritiskas

infrastruktiiras informacijas sistemam.

3. Noteikumi attiecas uz informacijas un komunikacijas tehnologiju sistémam, tai skaita valsts informacijas
sistemam (turpmak - sistémas), kas ir testésanas stadija, ka ari sistemam, kas nodotas lietosana. Citas sistémas

stadijas (planosana, projektésana, izstrade) janodrosina atbilstoSa sistéma esosas informacijas aizsardziba.

4. Sajos noteikumos minétos par informacijas tehnologiju dro$ibas parvaldibu atbildigas personas pienakumus

attieciba uz valsts informacijas sistéemu veic sistémas drosibas parvaldnieks.

5. Sistemas drosibai isteno pasakumu kopumu, lai:

5.1. nodrosinatu informacijas pieejamibu (piekluvi informacijai noteikta laikposma péc informacijas pieprasisanas);
5.2. nodrosinatu informacijas integritati (pilnigas un nemainitas informacijas saglabasanu);

5.3. nodrosinatu informacijas konfidencialitati (informacijas nodosanu tikai tam personam, kuras ir pilnvarotas to

sanemt un lietot);
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5.4. aizsargatu sistémas informacijas resursus (datnes, ari tas, kuras satur sistéma glabajamo, apstradajamo un

sistémas lietotajiem pieejamo informaciju, un sistéemas dokumentaciju);

5.5. aizsargatu sistemas tehniskos resursus (datorus, programmatiru, datu neséjus, datortikla iekartas un citas

tehniskas iekartas, kuras nodrosina sistémas darbibu);

5.6. noteiktu sistémas drosibas apdraudéjumu (ar nodomu (tisi) vai aiz neuzmanibas izdaritu darbibu vai notikumu,
kas var izraisit sistémas informacijas vai tehnisko resursu izmainas, bojajumu, iznicinasanu vai nonaksanu tadu
personu riciba, kuras nav tam pilnvarotas, vai kura dé] pieklasana sistémas informacijas resursiem var bt traucéta

vai neiespéjama);

5.7. novertetu sistemas drosibas risku;

5.8. atklatu sistemas droSibas incidentu;

5.9. atjaunotu sistemas darbibu péc sistémas drosibas incidenta.

6. Sistémas iedala divas kategorijas — pamata un paaugstinatas drosibas sistémas.

7. Lai sistemu iedalitu pamata vai paaugstinatas drosibas sistéma, par informacijas tehnologiju drosibas parvaldibu

atbildiga persona (turpmak — atbildiga persona) to izvérte atbilstosi sadai metodikai:

7.1.izverteé So noteikumu 13.5. apak§punkta minéto risku pienemamo limeni un pieskir atbilstoSo drosibas

(pieejamibas, integritates un konfidencialitates) klasi:

7.1.1. ja sistémas nodrosinata pakalpojuma neplanots partraukums sistémas paredzétaja darba laika drikst but

ilgaks par 24 stundam ménesi (summari), sistemai pieskir C pieejamibas klasi;

7.1.2. ja sistémas nodrosinata pakalpojuma neplanotam partraukumam sistémas paredzétaja darba laika jabut ne
lielakam par 24 stundam (summari) ménesi, bet tas pielaujams lielaks par cetram stundam (summari) ménesi,

sistémai pieskir B pieejamibas klasi;

7.1.3. ja sistémas nodrosinata pakalpojuma neplanotam partraukumam sistémas paredzétaja darba laika jabut ne

lielakam par cetram stundam meénesi (summari), sistémai pieskir A pieejamibas klasi;

7.1.4.ja sistéma glabato datu integritates apdraudéjums nerada risku instittcijas pamatfunkciju nodrosinasanai,

sistémai pieskir C integritates klasi;

7.1.5. ja atsevisku sistema glabato datu integritates apdraudéjums rada risku institticijas pamatfunkciju

nodrosinasanai, sistémai pieskir B integritates klasi;

7.1.6. ja sistéma glabato datu integritates apdraudéjums rada risku instittcijas pamatfunkciju nodrosinasanai vai
atsevisku sistéma glabato datu integritates apdraudéjums var apdraudét Latvijas Republikas nacionalas intereses

un pamatvertibas vai izraisit katastrofu, sistémai pieskir A integritates klasi;

7.1.7. ja sistéma satur tikai publiski pieejamu informaciju vai sistéma glabatas informacijas neatlauta izpausana vai

noplide nerada risku institdcijai, sistémai pieskir C konfidencialitates klasi;

7.1.8.ja sistéma tiek apstradata ierobeZotas pieejamibas informacija, iznemot sensitivus personas datus, vai
sistéema glabatas informacijas neatlauta izpausana vai nopludes vienigas sekas ir iespéjamais kaitéjums institucijas,

citu instittciju vai Latvijas Republikas reputacijai, sistémai pieskir B konfidencialitates klasi;

7.1.9. ja sistéma tiek apstradati sensitivi personas dati vai sistéma glabatas informacijas neatlauta izpausana vai

noplude var radit smagakas sekas neka kaitéjums instittcijas, citu institiciju vai Latvijas Republikas reputacijai,



sistémai pieskir A konfidencialitates klasi;

7.2.ja sistémai pieskirtas tris B droSibas klases vai vismaz viena A drosibas klase, sistéma ir uzskatama par

paaugstinatas drosibas sistému;
7.3. paréjos gadijumos sistéma ir uzskatama par pamata drosibas sistéemu.

8. Katra institticija izstrada Sadus dokumentus katrai sistémai, ka ari nodrosina tajos noteikto prasibu izpildes

uzraudzibu un kontroli:

8.1. sistemas drosibas politika;

8.2. sistemas drosibas iekséjie noteikumi;

8.3. sistemas lietosanas noteikumi;

8.4. sistemas drosibas riska parvaldibas plans;
8.5. sistemas darbibas atjaunosanas plans.

9. Uz pamata drosibas sistémam nav attiecinamas prasibas, kas minétas So noteikumu 8.2., 8.3., 8.4. un

8.5. apakspunkta.

10. So noteikumu 8. punkta minétos dokumentus apstiprina institiicijas vaditajs. Institacija visus $o noteikumu

8. punkta minétos dokumentus parskata vismaz reizi gada, ka ari Sados gadijumos:

10.1. ja izmainas sistéma var ietekmet sistémas drosibu;

10.2. ja mainijusies vai ir atklati jauni sistemas drosibas apdraudéjumi;

10.3. ja peksni pieaug sistémas drosibas incidentu skaits vai ir noticis nozimigs sistémas droSibas incidents;
10.4. ja izmainas institiicijas organizatoriskaja strukttra skar sistémas drosSibas vadibas organizaciju;

10.5. ja izdariti grozijumi normativajos aktos, kas regulé sistemas darbibu.

11.Ja instittcijas parzina vai turéjuma ir vairak neka viena sistéma, katru So noteikumu 8. punkta minéto
dokumentu var izstradat vairakam vai visam parzina vai turéjuma esosajam sistémam vienotu, ja nepiecieSams,

noradot specifiskas prasibas katrai sistémai.

12. Sistemas drosibas pasakumu atbilstibu $o noteikumu 5. punkta minétajam prasibam novérte, pamatojoties uz
sistémas drosibas parbaudes rezultatiem. Ja $is parbaudes laika konstatéti butiski trakumi, institticija veic

pasakumus to novérsanai atbilstosi Informacijas tehnologiju drosibas likuma noteiktajam prasibam.

Il. Sistemas drosibas politika un iepirkumu prasibas
13. Sistemas drosibas politika ietver:
13.1. sistémas drosibas politikas mérkus un pamatnostadnes;
13.2. sistemas raksturojumu un analizi drosibas joma;
13.3. sistemas drosibas parvaldibas organizacijas principus;

13.4. sistemas drosibas atbilstibu normativajiem aktiem un standartiem;



13.5. sistemas drosibas principus, sistémas drosibas risku (pieejamibas, integritates un konfidencialitates risku)
pienemamo limeni atbilstosi so noteikumu 7. punkta minétajai metodikai un citus sistémas drosibas kritérijus
(piemeéram, sistemas nepartrauktas darbibas laiks, sistemas darbibas atjaunosanas laiks, nosacijumi, pie kuriem

ikdienas proceduras aizstajamas ar krizes parvaldibas procedaram).
14. Institucija nodroSina, ka $o noteikumu 13.5. apakspunkta minéta informacija ir pieejama sistemas lietotajiem.
15. Izstradajot sistémas drosibas politiku, paredz, ka:

15.1. sistemas lietotaji, kas veic sistemas administrésanas darbu, izmanto ipasus lietotaju kontus (turpmak -

sistémas administratora konts), kas netiek izmantoti ikdienas darbibu veiksanai;

15.2. katrs lietotaja konts ir saistits ar konkrétu fizisko personu. Ja sistéma tiek izmantoti konti, kas nav piesaistami
konkretai fiziskai personai (turpmak — sistémkonti), tad sistéma jabut iestradatiem tehniskiem lidzekliem, kas

novers iespéju lietotajiem izmantot sistémkontus;

15.3. ja sistéma netiek izmantota daudzfaktoru autentifikacija, tas ir, viens atribats, kam nav statiska daba
(pieméram, kodu kalkulators, vienreiz lietojams 1szinas kods), un vismaz viens cits atributs, tad sistémas

lietotajiem obligati jalieto paroles;

15.4. sistemas lietotaja paroles garums nav mazaks par deviniem simboliem un satur vismaz vienu lielo latinu

alfabéta burtu, mazo latinu alfabéta burtu, ciparu un specialu simbolu;

15.5. sistemas lietotaja paroles aizliegts elektroniski glabat un transportét nesifreta veida, ari lietotaja

autentifikacijas procesa ietvaros, iznemot so noteikumu 15.7. apakSpunkta minéto gadijumu;
15.6. sistemas lietotaja parole ievadisanas bridi lietotajam netiek pilniba attélota;

15.7. sistemas lietotaja parole, kas nosutita publiska datu parraides tikla nesifréta veida, ir lietojama vienu reizi un

deriga ne ilgak ka 72 stundas péc tas nosutisanas;

15.8. sistema nav pielaujama funkcionalitate, kas atlauj sistémas lietotajam saglabat savu paroli ta, lai ta

turpmakajas pieslégsanas reizés nav jaievada;

15.9. iekartam, tai skaita infrastruktaras iekartam, kas nodrosina sistémas funkcionésanu, netiek izmantotas

nokluséjuma (razotaja vai izplatitaja uzstaditas) paroles;

15.10. tiek nodrosinata sistémas auditacijas pierakstu (turpmak — sistémas pieraksti) veidosana un uzglabasana

vismaz sesus ménesus péc ieraksta izdarisanas;

15.11. jebkura piekluve sistémai ir izsekojama lidz konkrétam sistémas lietotaja kontam vai interneta protokola (IP)

adresei;

15.12. sistémai jabut uzliktiem visiem pieejamiem programmatiras atjauninajumiem, ieprieks izvértéjot to

nepieciesamibu;

15.13. visas instittcijas valdijuma esosajas galalietotaju iekartas, kas ikdiena tiek izmantotas, lai pieslegtos

sistémai, jabut ieklautai pretvirusu funkcionalitatei;
15.14. sistéemas funkcionalitate ir izpildama ar minimali iespéjamam tiesibam.

16. Sistemas drosibas politika var paredzét ari stingrakas drosibas prasibas, neka noteikts sajos noteikumos, ciktal

tas nav pretruna ar citiem normativajiem aktiem.



