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(Finansu un kapitala tirgus komisijas padomes sédes protokols Nr.39 2.p.)

FinansSu un kapitala tirgus dalibnieku informacijas sistému drosibas
normativie noteikumi

Izdoti saskana ar Kreditiestazu likuma 50.% panta sesto dalu

un 50.° panta astoto dalu, Finansu instrumentu tirgus likuma

123.% panta sesto dalu un 123.4 panta astoto daju, Apdrosinasanas sabiedribu
un to uzraudzibas likuma 50. panta otro daju, likuma

"Par privatajiem pensiju fondiem" 28. panta sesto daJu un

Finansu un kapitala tirgus komisijas likuma 7. panta pirmas dalas 1. punktu
I. Visparigie jautajumi
1. "Finansu un kapitala tirgus dalibnieku informacijas sistému drosibas normativie noteikumi" (talak teksta —
noteikumi) ir saistosi Latvija registrétiem finansu un kapitala tirgus dalibniekiem (talak teksta — tirgus dalibnieks):
kreditiestadém, krajaizdevu sabiedribam, maksajumu iestadém, apdrosinasanas sabiedribam, apdrosinasanas
starpniekiem, privatajiem pensiju fondiem, reguléta tirgus organizétajiem, Latvijas Centralajam depozitarijam,

ieguldijumu brokeru sabiedribam un ieguldijumu parvaldes sabiedribam.

2. Noteikumu meérkis ir ierobezot tirgus dalibnieku darbibai un klientiem sniegto pakalpojumu nodro$inasanai
izmantojamo informacijas sistému (talak teksta ari — IS) riskus, ka ari noteikt vienoti strukturetas prasibas tirgus

dalibnieku IS drosibas risku parvaldibai.

3. Noteikumi nosaka prasibu minimumu. Tirgus dalibnieks var ieviest papildu aizsardzibas pasakumus atkariba no
informacijas resursu klasifikacijas limena un veiktas risku analizes, nemot vera uznémuma sniegtos pakalpojumus,

darbinieku skaitu un informacijas tehnologiju (talak teksta — IT) izmantos$anas limeni.
II. Termini

4. Auditacijas pieraksti — analizei pieejami pieraksti, kuros registréti dati par noteiktiem notikumiem IS (piekluve,

datu ievade, maina, dzésana, izvade u.c.).

5. Arpakalpojuma sniedzéjs — tresa persona, kas péc tirgus dalibnieka pieprasijuma nodrosina tirgus dalibnieka IT
un IS parvaldibu, attistibu, drosibu, auditu vai sniedz citu tirgus dalibniekam nepieciesamu pakalpojumu, kas

saistits ar IS.
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6. Drosibas pasakumi — tehniski vai organizatoriski pasakumi, kas tiek noteikti risku parvaldibas ietvaros un

samazina IS risku lidz pielaujamajam limenim.
7. Ievainojamiba — IS nepilniba, kas ]auj kadam noteiktam apdraudéjumam istenoties un ietekmét IS drosibu.

8. Informacijas devéjs — persona, kas iesniegusi informaciju tirgus dalibniekam, vai persona, ar kuru saistita

informacija ir ietverta IS (piemeéram, tirgus dalibnieka klienti).

9. Informacijas sistema — datu ievades, uzglabasanas un apstrades sistéma, kas nodrosina noteikto funkciju izpildi

un paredz lietotajpieeju taja glabatajiem datiem vai informacijai.

10. Informacijas konfidencialitate — piekluves nodrosinasana informacijai tikai pilnvarotam personam.
11. Informacijas integritate — informacijas un tas apstrades metozu precizitate, pareiziba un pilnigums.
12. Informacijas pieejamiba — iespéja pilnvarotam personam lietot informaciju noteikta laika un vieta.

13. Informacijas resursi — informacijas vienibas, kuras ietilpst datu faili, kas satur IS glabajamo, apstradajamo un IS

lietotajiem pieejamo informaciju, ka ari visi IS ievades un izvades dokumenti neatkarigi no datu neséja veida.

14. Informacijas resursu turétajs — persona, kas ir atbildiga par informacijas resursiem un rikojas ar tiem tirgus

dalibnieka uzdevuma.
15. IS drosiba - IS konfidencialitates, integritates un pieejamibas prasibu nodrosinasana.

16. IS drosibas incidents — kaitigs notikums vai nodarijums, kura rezultata tiek apdraudeta vai var tikt apdraudéta
IS drosiba (t.sk. uzbrukumi IS vai datortikla iekartai, darbibas, kas izraisa vai var izraisit neautorizetu piekluvi IS,

pakalpojuma atteikumi).

17. 1S lietotajs — persona, kura pieskirto pilnvaru robezas lieto IS.

18. IS resursi — $o noteikumu 13. un 21. punkta minétie resursi.

19. IS resursu turétajs — informacijas resursu vai tehnologisko resursu turétajs.

20. Risks - ar IS funkcionésanu saistita organizacijas varbutéja nespéja pilnvertigi un kvalitativi veikt kadu savu

saistibu vai funkciju izpildi, ko nosaka ka nevélama notikuma iespéjamibas un ta seku kombinaciju.

21. Tehnologiskie resursi — IS sastavdala, kura ietilpst sistémprogrammas, lietojumprogrammas, paligprogrammas,

sistemfaili, datori, datortikli, aparatiira un citas iekartas, kas nodrosina IS darbibu.

22. Tehnologisko resursu turétajs — persona, kas ir atbildiga par tehnologiskajiem resursiem un rikojas ar tiem

tirgus dalibnieka uzdevuma.
III. Informacijas sistemu drosibas organizesana
23. Vadibas atbildiba un atbalsts

23.1. Tirgus dalibnieka vadiba ir atbildiga par IS drosibas politikas un IT stratégijas noteikSanu un istenosanu,
darbinieku pienakumu un atbildibas noteiksanu, kontroles organizésanu, ka ari adekvatu resursu pieskirsanu IS

drosibas un IS audita funkciju pilnvertigai nodrosinasanai.

23.2. IS drosibas politikas merkis ir definet tirgus dalibnieka vadibas nostaju un atbalstu IS drosibas nodroSinasanai

atbilstosi tirgus dalibnieka un ta klientu vajadzibam.

24. Normativi



24.1. Tirgus dalibnieks apstiprina hierarhiski strukturétu dokumentu kopumu, kas nosaka IS parvaldibu, t.sk. IS

drosibas parvaldibu un IS drosibas pasakumu piemeérosanas kartibu.

24.2. Tirgus dalibnieks dokumenté vismaz tos IS parvaldibas procesus, kuru neizpilde var radit IS drosibas riskus.
24.3. Tirgus dalibnieks nodrosina normativu aktualizaciju un pieejamibu darbiniekiem.

24.4. Tirgus dalibnieks nosaka darbinieku atbildibu par normativu neieverosanu.

25. IS drosibas funkcija

25.1. Tirgus dalibnieks nodrosina IS drosibas funkciju, lai realizétu risku kontroli un IS drosibas pasakumu

istenosanu.

25.2. IS drosibas funkcijas ietvaros tirgus dalibnieks nodrosina vismaz:

25.2.1. IS drosibas normativu izstradi un aktualizésanu;

25.2.2. IS klasifikacijas un risku vadibas procesa koordinaciju;

25.2.3. vadibas informésanu par droS$ibas limena atbilstibu prasibam un bitiskiem IS drosibas incidentiem;
25.2.4. noteikto drosibas pasakumu uzraudzibu;

25.2.5. darbinieku apmacibu un informésanu IS drosibas joma;

25.2.6. IS drosibas incidentu risinasanu un izmeklésanu;

25.2.7. dalibu IS darbibas atjaunosanas un nepartrauktibas planosana.

25.3. Tirgus dalibnieks nodrosina IS drosibas funkcijas neatkaribu no IS izstrades un uzturésanas funkcijam. Ja par
IS drosibu atbildigais darbinieks savus pienakumus veic darbu apvienosanas kartiba, tad ievéro pienakumu

nodalisanas principu — darbu izpilditajs nedrikst pats sevi kontrolet.
26. IS audita funkcija

26.1. Tirgus dalibnieks nodrosina IS audita funkciju, lai nodrosinatu IS drosibas pasakumu istenoSanas neatkarigu

parbaudi.
26.2. Audita funkciju var nodrosinat ari arpakalpojuma sniedzéjs.

26.3. Tirgus dalibnieks lidz katra gada 1. martam iesniedz Finansu un kapitala tirgus komisijai iepriekséja gada

veikto ar IS drosibu saistito auditu sarakstu, noradot auditu témas, mérkus un auditu veicéju.
27. Arpakalpojumu vadiba

27.1. Tirgus dalibnieka IT un IS parvaldibu, attistibu vai drosibu var nodrosinat tresa persona — arpakalpojuma
sniedzeéjs.
27.2. Pirms lemuma pienemsanas par arpakalpojumu iegadi tirgus dalibnieks veic risku izvértésanu.

27.3. IS drosibas limenis nedrikst bt zemaks par $ajos noteikumos un tirgus dalibnieka noteikto, ja IS attista vai

uztur arpakalpojuma sniedzéjs.

27.4. Tirgus dalibnieks veic arpakalpojumu uzraudzibu. Arpakalpojuma sanemsana neatbrivo tirgus dalibnieku no
normativajos aktos vai liguma ar ta klientiem noteiktas atbildibas — tas ir atbildigs par arpakalpojuma sniedzéja

veikumu tada pasa mera ka par savu.



IV. Informacijas sistemu resursu parvaldiba
28. Resursu piederiba
28.1. Tirgus dalibnieks rakstveida noriko IS resursu turétajus visiem informacijas un tehnologiskajiem resursiem.
28.2. Informacijas resursu turétaja pienakumi ir Sadi:
28.2.1. klasificét vina turéjuma esosos informacijas resursus;
28.2.2. piedalities vina turéjuma esoso informacijas resursu un saistito IS risku analizé;
28.2.3. apstiprinat pieejas tiesibas IS;
28.2.4. apstiprinat IS izmainu veiksanu un ieviesanu;
28.2.5. noteikt prasibas auditacijas pierakstu veidosanai;
28.2.6. sadarboties ar IS tehnologisko resursu turétaju IS funkcionalitates un drosibas jautajumos.
28.3. Tirgus dalibnieks nodrosina informacijas resursu turétaju apmacibu to pienakumu izpilde.
28.4. Tehnologisko resursu turétaja pienakumi ir $adi:
28.4.1. nodrosinat tehnologisko resursu fizisko un logisko aizsardzibu;

28.4.2. sadarboties ar informacijas resursu turetaju, lai istenotu vina prasibas par informacijas resursu aizsardzibu

un piekluvi tiem;

28.4.3. piedalities risku analizé, noteikt ar tehnologiskajiem resursiem saistitos IS apdraudéjumus un noveértéet $o

apdraudejumu istenosanas varbutibu;

28.4.4. nodrosinat IS atjaunoSanas procedaras, ja tehnologiskie resursi ir bojati un IS funkcionésana traucéta vai

neiespejama;
28.4.5. sadarboties ar IS informacijas resursu turétaju IS funkcionalitates un drosibas jautajumos.

28.5. Resursu turétajs minetos pienakumus var uzdot pildit resursu aizbildniem — personam, kuras norikojis

resursu turétajs un kuras ikdiena ir atbildigas par attiecigajiem IS resursiem vai to dalu.
29. IS klasifikacija

29.1. Klasifikacijas mérkis ir novertet IS nozimibu un nodroSinat tas aizsardzibu atbilstosi klasifikacijas limenim.
Tirgus dalibnieks veic visu IS klasificesanu, nosakot IS konfidencialitates, vértibas un pieejamibas limeni, un to

dokumente.

29.2. Konfidencialitates limeni IS tirgus dalibnieks pieskir atkariba no kaitéjuma, kas varétu tikt nodarits

informacijas devéjam vai tirgus dalibniekam, ja tiktu pielauts, ka sai IS pieklust nepilnvarotas personas.

29.3. Vertibas limeni IS tirgus dalibnieks pieskir atkariba no kaitéjuma, kas varétu tikt nodarits informacijas

devéjam vai tirgus dalibniekam, ja netiktu nodrosinata IS integritate.

29.4. Resursu pieejamibas limeni IS tirgus dalibnieks nosaka atkariba no tirgus dalibnieka pamatdarbibas
vajadzibam (business requirements), nemot véra kaitéjumu, kas varetu tikt nodarits informacijas devéjam vai tirgus
dalibniekam, ja netiktu nodrosinata IS resursu pieejamiba, un nosaka pielaujamo laiku, kadu IS var nebtt pieejama

(Recovery Time Objective), un pielaujamo laika periodu, par kuru datus var zaudeét (Recovery Point Objective).



29.5. Tirgus dalibnieks pielieto IS klasifikacijas shemu, kura atbilst siem noteikumiem un kura ir vismaz divi katras

klasifikacijas kategorijas limeni.

29.6. Tirgus dalibnieks atbilstosi informacijas klasifikacijas limenim nosaka klasificétas informacijas lietosanas un

aizsardzibas prasibas.

V. Risku analize un parvaldiba
30. Risku analizes un parvaldibas mérki ir:
30.1. noteikt pielaujamo jeb akceptéjamo risku lielumu (risku limitu);

30.2. novertét IS apdraudéjuma istenosanas varbutibu, kura IS apdraudéjums ir ar nodomu (tisi) vai aiz

neuzmanibas izdarita darbiba vai bezdarbiba, vai iespéjams notikums, kas var izraisit IS drosibas incidentu;

30.3. noverteét iespéjamo kaitéjumu informacijas devéjam, tirgus dalibniekam vai citai personai, ja nav nodrosinata
IS drosiba;

30.4. noteikt atbilstoSos un nepieciesamos drosibas pasakumus, ja risks ir nepienemams;
30.5. akceptét péc drosibas pasakumu istenosanas atlikuso risku (atbilstibu noteiktajam risku limitam).

31. Risku analize ir regulars process. Tirgus dalibnieks to veic visa IS dzives cikla, t.sk. sakot IS projektu, veicot
nozimigas IS izmainas, paradoties jauniem butiskiem apdraudéjumiem, istenojoties nozimigiem incidentiem vai

pieaugot to kopéjam skaitam.

32. Tirgus dalibnieks risku analizi veic, lietojot ta apstiprinato metodiku. Tirgus dalibnieks lieto tadu risku analizes

metodiku, kas lauj efektivi realizét So noteikumu 30. punkta noteiktos mérkus.

33. Tirgus dalibnieks plano un isteno drosibas pasakumus, ja risku analizé novértétais risks ir nepienemams, un

planotajiem drosibas pasakumiem nosaka realizacijas prioritates, terminus un atbildigos.

34. DroSibas pasakumu merkis ir samazinat atlikuso risku lidz pienemamam limenim. Tirgus dalibnieks drosibas

pasakumus nosaka, pamatojoties uz to izmaksu un iespéjamo zaudéjumu sameérojamibu.
VI. Personala loma informacijas sistemu drosiba

35. Tirgus dalibnieks risku parvaldisanas ietvaros veic pasakumus, kas ierobezo no darbinieku darbibas vai
bezdarbibas izrietosos IS drosibas riskus, ka ari nosaka darbinieku lomu IS drosibas pasakumos un veicina

personala izpratni par IS lietosanas kartibu un aizsardzibas nepiecieSamibu.
36. Tirgus dalibnieks nodrosina, ka IS lietotaju zinasanu limenis ir atbilstoss IS lietosanas vajadzibam.

37. Tirgus dalibnieks pirms darba pienakumu izpildes iepazistina darbiniekus ar IS darbibu reglamentéjosajiem

dokumentiem.

38. Tirgus dalibnieks nosaka IS lietotaja:

38.1. atbildibu par IS darbibu reglamentéjoso dokumentu neievérosanu;
38.2. atbildibu par visam darbibam, kuras IS ir veiktas ar vina lietotaja vardu;

38.3. pienakumu ievérot konfidencialitates saistibas attieciba uz datiem, kuri nonak sis personas riciba, veicot

darba pienakumus;



