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Valsts informacijas sistemu visparéejas drosibas prasibas

Izdoti saskana ar Valsts informacijas sistemu likuma 4.panta otro daju

1.Noteikumi nosaka valsts informacijas sistému visparéjas drosibas prasibas.

2.Valsts informacijas sistémas (turpmak — sistéma) drosibu nodrosina pasakumu kopums, kurus isteno, lai:
2.1.nodrosinatu sistémas darbibu atbilstosi normativajos aktos noteiktajam funkcijam;

2.2.nodrosinatu informacijas pieejamibu (piekluvi informacijai noteikta laikposma péc informacijas pieprasisanas);
2.3.nodrosinatu informacijas veselumu (pilnigas un nemainitas informacijas saglabasanu);

2.4.nodrosinatu informacijas slepenibu (informacijas nodosanu tikai tam personam, kuras ir pilnvarotas to sanemt

un lietot);

2.5.aizsargatu sistemas informacijas resursus (programmatiru, datnes (ari tas, kuras satur sistema glabajamo,

apstradajamo un sistémas lietotajiem pieejamo informaciju) un sistemas dokumentaciju);

2.6.aizsargatu sistemas tehniskos resursus (datorus, datu nesejus, datortikla iekartas un citas tehniskas iekartas,

kuras nodrosina sistémas darbibu);

2.7.noteiktu sistemas drosibas apdraudéjumu (ar nodomu (tisi) vai aiz neuzmanibas izdaritu darbibu vai notikumu,
kas var izraisit sistémas informacijas vai tehnisko resursu izmainas, bojajumu, iznicinasanu vai nonaksanu tadu
personu riciba, kuras nav tam pilnvarotas, vai kura del pieklusana sistémas informacijas resursiem var bt traucéta

vai neiespéjama);

2.8.novertetu sistémas drosibas risku (iespéju, ka, istenojoties drosibas apdraudéjumam, sistémas informacija vai
tehniskie resursi varétu mainities, sabojaties, tikt iznicinati vai nonakt tadu personu riciba, kuras nav tam

pilnvarotas, vai pieklasana sistémas informacijas resursiem varétu biit traucéta vai neiespéjama);

2.9.atklatu sistémas drosibas incidentu (ar nodomu (ti$i) vai aiz neuzmanibas izdaritu darbibu vai notikumu, kas
izraisijis sistémas informacijas vai tehnisko resursu izmainas, bojajumu, iznicinasanu vai nonaksanu tadu personu
riciba, kuras nav tam pilnvarotas, vai kura de] piekluSana sistémas informacijas resursiem ir traucéta vai

neiespéjama);
2.10.atjaunotu sistémas darbibu péc sistémas drosibas incidenta.

3.Sistémas parzinis nodrosina:
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3.1.sistemas drosibas politikas izstradi un istenosanu;
3.2.iekséjo sistémas drosibas noteikumu izstradi un ievérosanu;
3.3.sistémas lietoSanas noteikumu izstradi un ievérosanu;
3.4.sistémas drosibas riska parvaldibas plana izstradi un izpildi;
3.5.sistemas atjaunosanas plana izstradi un izpildi;
3.6.apmacibu sistemas drosibas jautajumos.

4.Sistemas parzinis iece] sistémas droSibas parvaldnieku. Sistémas droSibas parvaldnieks organizé un vada

sistémas drosibas pasakumu istenosanu, ieverojot $ajos noteikumos noteiktas prasibas.
5.Sistemas drosibas politika ietver:

5.1.sistemas drosibas politikas mérkus un pamatnostadnes;

5.2.sistemas raksturojumu un analizi drosibas joma;

5.3.sistemas drosibas vadibas organizacijas principus;

5.4.sistemas drosibas atbilstibu normativajiem aktiem un standartiem;

5.5.sistémas drosibas principus un kritérijus (pieméram, sistémas nepartrauktas darbibas laiks, sistémas darbibas
atjaunoSanas laiks, sistémas drosibas riska pienemamais limenis, sistémas drosibas incidenta atklasanas laiks,

pielaujamais neveiksmigo pieklGsanas méginajumu skaits).
6.Iekséjie sistemas drosibas noteikumi nosaka:

6.1.sistemas informacijas resursu izveidosanas, papildinasanas, mainisanas, apstrades, parraidisanas, glabasanas,

atjaunosanas un iznicinasanas kartibu;
6.2.sistemas informacijas un tehnisko resursu lietosanas un tas kontroles kartibu;
6.3.kartibu, kada tiek nodrosinata pieklusana sistémas informacijas un tehniskajiem resursiem;

6.4.sistemas informacijas resursu rezerves kopiju izgatavosanas un glabasanas kartibu, ka ari kartibu, kada

parbauda, vai ar sistémas informacijas resursu rezerves kopijam iespéjams atjaunot sistémas informacijas resursus;
6.5.datu neséju lietosanas, parvietosanas, glabasanas un iznicinasanas kartibu;

6.6.kartibu, kada lieto un glaba informaciju vai datus, kas nepiecieSami, lai pieklatu sistémas informacijas un

tehniskajiem resursiem;

6.7.prasibas sistémas informacijas resursu aizsardzibai, kuru isteno, izmantojot programmaturas lidzeklus
(pieméram, sistémas lietotaja atpaziSana un vina pilnvaru atbilstibas parbaude attiecigajam darbibam sistéma,

pasargajot sistéemas informacijas resursus no tisas vai nejausas bojasanas vai iznicinasanas);

6.8.prasibas sistemas tehnisko resursu aizsardzibai pret fiziskas iedarbibas raditu sistémas drosibas apdraudéjumu
(pieméram, ugunsgréks, pludi, sprieguma pazeminasanas vai parspriegums energijas pievades tikla, sistemas

tehnisko resursu zadziba, gaisa mitrums vai temperatira, kas neatbilst ekspluatacijas noteikumiem);
6.9.kartibu, kada novéro sistémas drosibas apdraudéjuma tuvosanas pazimes;

6.10.kartibu, kada atklaj un parvalda sistémas drosibas incidentus;



