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Informacijas sistému drosibas noteikumi
Izdoti saskana ar Ministru kabineta iekartas likuma 14.panta 3.punktu
I. Visparigie jautajumi
1. Noteikumos lietotie termini:
1.1. auditacijas pieraksti — pieraksti, kuros registréti dati par noteiktiem notikumiem informacijas sistéma;

1.2. fiziska aizsardziba — tehnisko resursu aizsardziba pret fiziskas iedarbibas raditu informacijas sistémas
apdraudéjumu (pieméram, ugunsgréks, pladi, sprieguma pazeminasanas vai parspriegums energijas pievades tikla,

tehnisko resursu zadziba, ekspluatacijas noteikumiem neatbilstoss mitrums, gaisa temperatira);

1.3. informacijas resursi — informacijas sistémas sastavdala, kura ietilpst sistemprogrammas,
lietojumprogrammas, sistéemfaili un datu faili (ari tie, kas satur informacijas sistéma glabajamo, apstradajamo un

informacijas sistemas lietotajiem pieejamo informaciju);

1.4. informacijas resursu turétajs — persona, kas rikojas ar informacijas resursiem informacijas sistéemas

organizacijas uzdevuma;

1.5. informacijas sistema — datu ievadisanas, uzglabasanas un apstrades sistéma, kas paredz lietotajpieeju taja

glabatajiem datiem vai informacijai;

1.6. informacijas sistéemas apdraudéjums — ar nodomu (ti$i) vai aiz neuzmanibas izdarita darbiba vai
bezdarbiba, vai iespéjams notikums, kas var izraisit informacijas dzesanu, nokluseésanu, informacijas resursu vai

tehnisko resursu mainu, bojasanu vai informacijas nonaksanu tadu personu riciba, kas nav tam pilnvarotas;

1.7. informacijas sistemas drosiba — informacijas pieejamibas (péc informacijas sistémas lietotaja pieprasijuma
noteikta laikposma vins var pieklat informacijai), integritates (pilnigas un neizmainitas informacijas saglabasana)
un konfidencialitates (informaciju sanem tikai tam pilnvarotas personas) nodrosinasana informacijas sistéma;

1.8. informacijas sistemas lietotajs — persona, kurai ir pieejama informacijas sistema glabata informacija vai

kura sanem informacijas sistémas pakalpojumus;

1.9. informacijas sistemas organizacija — valsts vai pasvaldibas institiicija, sabiedriska organizacija vai

uznémums (uznémeéjsabiedriba), kura ipasuma vai valdijuma ir informacijas resursi un tehniskie resursi;

1.10. logiska aizsardziba — datu vai informacijas resursu aizsardziba, kuru realizé ar programmaturas lidzekliem,

identificejot informacijas sistémas lietotaju, parbaudot vina pilnvaru atbilstibu attiecigajam darbibam informacijas
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sistéma, pasargajot informaciju no tisas vai nejausas mainas vai dzésanas;

1.11. parole — personai zinama simbolu virkne, kuras kopija atrodas informacijas sistéma un kuru izmanto $is

personas identitates pieradiSanai;

1.12. tehniskie resursi — informacijas sistémas sastavdala, kura ietilpst datori, datortiklu aparatiira un citas

tehniskas iekartas;

1.13. tehnisko resursu turétajs — persona, kas rikojas ar tehniskajiem resursiem informacijas sistémas

organizacijas uzdevuma;

1.14. ugunsmiiris — programmatiras un aparatiras komplekss, kas savieno lokalo tiklu ar aréjiem tikliem,

nodrosinot lokalaja tikla savienoto informacijas sistemu aizsardzibu.

2. Sie noteikumi nosaka informacijas sistému drosibas tiesiskas, tehniskas un organizatoriskas pamatprasibas, ko
ievero informacijas sistémas organizacija, tas vaditajs, informacijas resursu turétajs, tehnisko resursu turéetajs,

informacijas sistemas lietotajs un citas personas, kuras ir atbildigas par informacijas sistemu drosibu.
3. Sie noteikumi attiecas uz informacijas sistemam:
3.1. kuru valditajs ir valsts institcija, kas izveidota saskana ar Saeimas vai Ministru kabineta izdotu aktu;

3.2. kuras glaba un apstrada informaciju saskana ar starptautiskiem ligumiem, likumiem un Ministru kabineta

noteikumiem;
3.3. kuru informacijas sistémas organizaciju pilnigi vai daléji finansé no valsts vai pasvaldibas budzeta lidzekliem.
4. Sajos noteikumos noteikto prasibu ieviesanu informacijas sistému organizacijas metodiski vada Satiksmes
ministrija.

II. Informacijas klasifikacija

5. Persona, kura nodod informaciju informacijas sistema (turpmak — informacijas devéjs), nosaka, vai informacijai
ir nepieciesams pieskirt So noteikumu 9. vai 10.punkta minéto vértibas vai konfidencialitates pakapi, ka ari nosaka
So pakapi.

6. Informacija, kurai nav pieskirta kada vértibas vai konfidencialitates pakape, ir neklasificéjama informacija.

7. Veértibas pakapi informacijai pieskir atkariba no kaitéjuma, kas varétu tikt nodarits informacijas devéjam vai

9. Informacijai var pieskirt vienu no sadam vértibas pakapéem:

9.1. augsta riska;

9.2. videja riska.

10. Informacijai var pieskirt vienu no sadam konfidencialitates pakapem:
10.1. seviski slepena;

10.2. slepena;

10.3. konfidenciala.



11. Informacijai, kuras konfidencialitati aizsarga likums, pieskir konfidencialitates pakapi saskana ar So noteikumu

10.punktu.

III. Riska analize
12. Riska analize nepiecieSama, lai novertétu:
12.1. informacijas sistemas apdraudéjuma istenosanas varbutibu;

12.2. iespéjamo kaitéjumu informacijas devéjam vai informacijas sistémas organizacijai, ja nav nodrosinata

informacijas sistemas drosiba.
13. Riska analizi veic saskana ar Ministru kabineta apstiprinatu riska analizes metodiku. Veicot riska analizi:

13.1. nosaka iespéjamos informacijas sistémas apdraudéjumus, ari tos, ko var radit pasi informacijas resursu
turetaji, tehnisko resursu turétaji un informacijas sistémas lietotaji, un novérté $o apdraudéjumu istenosanas

varbuitibu;

13.2. noverte iespéjamo kaitéjumu, ko var nodarit informacijas devéjam vai informacijas sistémas organizacijai, ja

istenojies informacijas sistémas apdraudejums;
13.3. nosaka informacijas sistémas apdraudéjuma noversanai izmantojamos lidzeklus;

13.4. noverte, vai péc veiktajiem informacijas sistemas drosibas pasakumiem informacijas sistémas apdraudéjuma

varbtiba un iespéjamais kaitéjums ir pienemams informacijas sistémas drosibai;
13.5. noverte veikto informacijas sistémas drosibas pasakumu lietderibu.

14. Riska analize nepiecieSama katram jaunam ar informacijas resursiem un tehniskajiem resursiem saistitam

projektam.

15. Riska analize nepieciesama, ja informacijas sistema notikusas izmainas, kuras var ietekmét informacijas

sistémas drosibu.
IV. Informacijas resursu un tehnisko resursu parvalde

16. Informacijas sistémas organizacija izstrada iekséjos informacijas sistemas drosibas noteikumus, ka ari noriko

personas, kas atbild par informacijas sistémas drosibu.

17. Informacijas sistémas organizacijas vaditajs rakstiski noriko informacijas resursu un tehnisko resursu turetaju

vai arl pats uznemas veikt attiecigos uzdevumus.

18. Informacijas sistemas organizacijas vaditajs nodrosina informacijas resursu un tehnisko resursu turétaju ar

lidzekliem, kas nepiecieSami informacijas sistémas drosibas pasakumiem.
19. Informacijas resursu turétajs:

19.1. kopigi ar tehnisko resursu turétaju un (ja iespéjams) ar informacijas devéju veic ar informacijas resursiem

saistita riska analizi;
19.2. nodrosina logiskas aizsardzibas pasakumus;

19.3. nodrosina informacijas sistémas auditacijas pierakstus, ka ari to saglabasanu un pieejamibu parbaudei

saskana ar iek$éjiem informacijas sistémas drosibas noteikumiem;



19.4. nosaka kartibu, kada informacijas sistémas lietotajiem pieskir tiesibas pieklat informacijas resursiem un

rikoties ar tiem, un organizé So resursu izmantosanas kontroli;

19.5. nodrosina informacijas resursu rezerves kopiju izgatavosanu un glabasanu, ka ari informacijas resursu
atjaunosanu, ja informacijas sistémas funkcionésana tehnisko resursu bojajumu vai citu iemeslu dél] bijusi traucéta

vai neiespéjama.
20. Tehnisko resursu turéetajs:
20.1. nodrosina fiziskas aizsardzibas pasakumus;

20.2. piedalas riska analize, nosaka ar tehniskajiem resursiem saistitus informacijas sistemas apdraudéjumus un

noverté So apdraudéjumu istenosanas varbutibu;
20.3. nodrosina tehnisko resursu atjaunosanu, ja tie ir bojati.

21. Informacijas resursu un tehnisko resursu turétajs rakstiski nosaka darbinieku pienakumus informacijas
sistémas drosibas joma un nodrosina darbinieku apmacibu un zinasanu parbaudi informacijas resursu un tehnisko

resursu aizsardzibas joma.
V. Informacijas resursu un tehnisko resursu aizsardziba

22. Izveloties informacijas sistémas drosibas lidzeklus un pasakumus, ievéro informacijai pieskirto

konfidencialitates un vértibas pakapi.

23. Jebkurai informacijai un datiem, kas nepiecieSami, lai pieklitu informacijas sistéma glabatajai informacijai ar
konfidencialitates pakapi, pieskir tadu pasu pakapi, kada ir Sai informacijai.

24. Dators, kura ir seviski slepenas pakapes informacija, nedrikst bt pieslégts aréjiem tikliem vai lokalajam tiklam,
no kura ir iespéjama izeja uz aréjiem tikliem.

25. Seviski slepenas pakapes informaciju neparraida pa aréjiem tikliem.

26. Ja lokalajam tiklam pieslégti datori, kuros ir seviski slepenas vai slepenas pakapes informacija, lokala tikla
kabeli nedrikst skersot teritoriju, kurai nav nodroSinata informacijas sistémas apdraudéjumam atbilstoSa fiziska

aizsardziba, un tikla aparatiirai jaatrodas telpas ar informacijas sistémas apdraudéjumam atbilstosu fizisko

aizsardzibu.

27. Telpam, kuras atrodas datori ar seviski slepenas, slepenas vai augsta riska pakapes informaciju, nodrosina

informacijas sistemas apdraudéjumam atbilstosu fizisko aizsardzibu.
28. Seviski slepenas un slepenas pakapes informacija visa glabasanas laika ir sSifreta.

29. Augsta riska un vidéja riska pakapes informacija visa glabasanas laika ir aizsargata ar kriptografisko

aizsardzibu.

30. Ja lokalajam tiklam pieslégti datori, kuros ir informacija ar konfidencialitates vai vertibas pakapi, lokalo tiklu
var pieslegt aréjiem tikliem tikai ar ugunsmdri (iznemot So noteikumu 24.punkta noteikto gadijumu), nodrosinot

informacijas sistémas apdraudéjumam atbilstosu lokala tikla logisko aizsardzibu.
31. Datorus, kas veic ugunsmira funkcijas, izmanto tikai Sim nolikam.

32. Ugunsmiris parbauda elektroniska pasta sutijumus (ari pielikumu failus), vai tajos nav datora virusu. Datori,

kas arejiem tikliem pieslégti bez ugunsmura, ir apgadati ar datora virusu aizsardzibas programmatiru, kas



