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 مر�سوم بقانون رقم )54( ل�سنة 2018

باإ�سد�ر قانون �لخطابات و�لمعاملات �لإلكترونية

نحن حمد بن عي�سى �آل خليفة            ملك مملكة �لبحرين.

بعد الطلاع على الد�شتور، وعلى الأخ�س المادة )38( منه،
وعلى قانون المرافعات المدنية والتجارية ال�شادر بالمر�شوم بقانون رقم )12( ل�شنة 1971 

وتعديلاته،
ل بالمر�شوم بقانون رقم  وعلى المر�شوم بقانون رقم )14( ل�شنة 1971 ب�شاأن التوثيق، المعدَّ

)37( ل�شنة 2017،
وعلى قانون العقوبات، ال�شادر بالمر�شوم بقانون رقم )15( ل�شنة 1976 وتعديلاته،

وعلى قانون التجارة، ال�شادر بالمر�شوم بقانون رقم )7( ل�شنة 1987 وتعديلاته،
وعلى قانون الإثبات في المواد المدنية والتجارية، ال�شادر بالمر�شوم بقانون رقم )14( ل�شنة 

1996 وتعديلاته،
بالقانون  ل  المعدَّ ل�شنة 2001،  رقم )19(  بقانون  بالمر�شوم  ال�شادر  المدني،  القانون  وعلى 

رقم )27( ل�شنة 2017،
وعلى قانون ال�شركات التجارية، ال�شادر بالمر�شوم بقانون رقم )21( ل�شنة 2001 وتعديلاته،

وعلى المر�شوم بقانون رقم )28( ل�شنة 2002 ب�شاأن المعاملات الإلكترونية وتعديلاته،
ل�شنة  2002     )46( رقم  بقانون  بالمر�شوم  ال�شادر  الجنائية،  الإجراءات  قانون  وعلى 

وتعديلاته،
ل بالمر�شوم  وعلى قانون الت�شالت، ال�شادر بالمر�شوم بقانون رقم )48( ل�شنة 2002، المعدَّ

بقانون رقم )38( ل�شنة 2017،
وعلى القانون رقم )46( ل�شنة 2006 ب�شاأن بطاقة الهوية، 

رقم )64(  بالقانون  ال�شـادر  المالية،  والموؤ�ش�شات  المركزي  البحرين  قانون م�شرف  وعلى 
ل�شنة 2006 وتعديلاته،

وعلى القانون رقم )35( ل�شنة 2012 ب�شاأن حماية الم�شتهلك،
وعلى القانون رقم )16( ل�شنة 2014 ب�شاأن حماية معلومات ووثائق الدولة،

وعلى القانون رقم )60( ل�شنة 2014 ب�شاأن جرائم تقنية المعلومات،
وعلى القانون رقم )2( ل�شنة 2017 بالت�شديق على التفاقية العربية لمكافحة جرائم تقنية 

المعلومات،
وعلى قانون حماية البيانات ال�شخ�شية، ال�شادر بالقانون رقم )30( ل�شنة 2018،

وبناءً على عرْ�س رئي�س مجل�س الوزراء،
وبعد موافقة مجل�س الوزراء،
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ر�سمنا بالقانون �لآتي:

�لمادة �لأولى

يُعمل باأحكام قانون الخطابات والمعاملات الإلكترونية المرافق.

�لمادة �لثانية

اأ - ت�شـــري اأحكـــام قانون الإثبات في المواد المدنية والتجاريـــة، ال�شادر بالمر�شوم بقانون رقم 
)14( ل�شنـــة 1996 على ما لم يرد فيه ن�ـــس خا�س في هذا القانون، وذلك فيما ل يتعار�س 

مع اأحكامه.
ب - كل �شجـــل اأو توقيـــع اإلكتروني اأن�شىء وكل معاملة تمت، طبقاً لأحكـــام المر�شوم بقانون رقم 
)28( ل�شنـــة 2002 ب�شـــاأن المعامـــلات الإلكترونية، يظـــل �شحيحاً بعد العمـــل باأحكام هذا 

القانون.
ي�شتمـــر العمل باأحكام القـــرارات التنفيذية ال�شادرة تنفيذاً لأحكـــام المر�شوم بقانون رقم  ج - 
)28( ل�شنـــة 2002 ب�شـــاأن المعاملات الإلكترونية فيما ل يتعار�س مـــع اأحكام هذا القانون، 

وذلك اإلى حين �شدور القرارات اللازمة لتنفيذ اأحكام هذا القانون. 
ي�شتمـــر العمل باأحكام القرارات التي �شـــدرت قبل العمل باأحكام هذا القانون ب�شاأن ت�شجيل  د - 

اأ�شماء النطاق فيما ل يتعار�س مع اأحكام هذا القانون، وذلك لحين انتهاء مدة الت�شجيل.

�لمادة �لثالثة

يُلغى المر�شوم بقانون رقم )28( ل�شنة 2002 ب�شاأن المعاملات الإلكترونية، كما يُلغى كل ن�س 
يتعار�س مع اأحكام هذا القانون.

�لمادة �لر�بعة

على رئي�س مجل�س الوزراء والوزراء - كُلٌّ فيما يخ�شه - تنفيذ اأحكام هذا القانون، ويُعمل 
ي �شتين يوماً من تاريخ ن�شْرِه في الجريدة الر�شمية. به من اأول ال�شهر التالي لـمُ�شِ

ملك مملكة �لبحرين

حمد بن عي�سى �آل خليفة

رئي�ض مجل�ض �لوزر�ء

خليفة بن �سلمان �آل خليفة

�شدر في ق�شر الرفاع:
بتاريــــخ: 20 ربيع الأول 1440هـ
الموافق: 28 نـوفـمـبـــــر 2018م
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قانون �لخطابات و�لمعاملات �لإلكترونية

مادة )1(

تعاريف

نَة قرين كُلٍّ منها  في تطبيق اأحكام هذا القانون تكون للكلمات والعبارات التالية، المعانَي المبيَّ
ما لم يقت�سِ �شياق الن�س خلافَ ذلك:

�لجهة �لإد�رية �لمخت�سة: الجهة الإدارية التي ي�شدر بت�شميتها مر�شوم.

�ل�سلطة �لمخت�سة: وزير اأو رئي�س الجهة الإدارية المخت�شة.

�سج���ل �إلكترون���ي: معلومات يتم اإن�شاوؤهـــا اأو اإر�شالها اأو ت�شَلُّمُها اأو تخزينهـــا بو�شيلة اإلكترونية، 

وت�شمل بح�شب الأحوال، كافة المعلومات التي تقترن اأو ترتبط منطقياً بال�شجل على نحو يجعلها 
جزءاً منه �شواء اأن�شئت في وقت متزامن اأم ل.

�إلكترون���ي: تقنيـــة ا�شتعمـــال و�شائل كهربائيـــة اأو مغناطي�شية اأو كهرومغناطي�شيـــة اأو ب�شرية اأو 

بايومترية اأو فوتونية اأو اأيُّ �شكل اآخر من و�شائل التقنية الم�شابهة.
وكي���ل �إلكترون���ي: برنامج حا�شب اآلـــي اأو اأية و�شيلة اإلكترونية اأخـــرى تُ�شتعمَل للقيام بفعل ما اأو 

ل من اأيِّ  للا�شتجابـــة ل�شجـــلات اأو اأفعـــال اإلكترونيـــة – كلياً اأو جزئيـــاً – بدون مراجعـــة اأو تدَخُّ
�شخ�س طبيعي وقت القيام بالفعل اأو ال�شتجابة له.

خدمات �لثقة: خدمات اإلكترونية خا�شة بالتوقيع الإلكتروني، والختْم الإلكتروني، ومهر اإلكتروني 

ل، والت�شديق الإلكتروني لموقع على �شبكة الإنترنت. للوقت، والتو�شيل الإلكتروني الم�شجَّ
د خدمات �لثقة: ال�شخ�س الذي يقوم بتقديم واحدة اأو اأكثر من خدمات الثقة. مزوِّ

د خدمات ثقة يتم اعتماده لتقديم واحدة اأو اأكثر من خدمات  د خدمات �لثقة �لمعتمَد: مزوِّ مزوِّ

الثقة طبقاً لأحكام المادتين )20( و)21( من هذا القانون.
دِري ال�شهادات. د خِدْمات الثقة من مُ�شْ د خدمة �سهاد�ت: مزوِّ مزوِّ

خطاب: اأيُّ بيان اأو اإعلان اأو اإقرار اأو مطالبة اأو اإ�شعار اأو طلب، بما في ذلك اأيُّ عرْ�س اأو اإيجاب 

يتم في �شياق اإبرام العقود.
خطاب �إلكتروني: اأيُّ خطاب يُن�شاأ من قِبَل اأيِّ طرف من خلال �شجلات اإلكترونية.

ختْ���م �إلكترون���ي: بيانات في �شكل اإلكتروني ملحقة اأو مرتبطـــة منطقياً ب�شجل اإلكتروني، لتاأكيد 

�شلامته ومَ�شدَره. 
ختْم �إلكتروني �آمن: ختْم اإلكتروني يت�شم باأنه:

يكون مقروناً على نحو مميز بمُن�شِىء الختم.  - 1
يمكن من خلاله اإثبات هوية مُن�شِىء الختم.  - 2

يتم اإن�شاوؤه با�شتخدام بيانات اإن�شاء ختْم اإلكتروني يكون با�شتطاعة مُن�شِئ الختْم ا�شتخدامها،   - 3
بدرجة عالية من الثقة، تحت �شيطرته وحدَه. 
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ف علـــى اأيِّ تغيير لحق يطراأ  ن من التعرُّ يرتبـــط بال�شجـــل الإلكتروني المتعلق به بحيث يمَكِّ  - 4
على هذا ال�شجل.

د خِدْمات الثقة المعتمَد  يتم اإن�شاوؤه با�شتخدام اأداة اإن�شاء ختْم اإلكتروني اآمن �شادرة عن مزوِّ  - 5
لذلك الغر�س، وم�شتندة على �شهادة ختْم اإلكتروني اآمنة.

بيان���ات �إن�ساء ختْم �إلكتروني: بيانات مميـــزة ي�شتخدمها مُن�شِىء الختم الإلكتروني لإن�شاء ختْم 

اإلكتروني. 
ة لإن�شاء ختْم اإلكتروني. �أد�ة �إن�ساء ختْم �إلكتروني: برمجيات اأو اأجهزة اإلكترونية مُعدَّ

�أد�ة �إن�س���اء ختْ���م �إلكترون���ي �آم���ن: اأداة اإن�شاء ختْم اإلكتروني م�شتوفيـــة ال�شتراطات التي ي�شدر 

بتحديدها قرار من ال�شلطة المخت�شة.  
ق من �شحة ختْم اإلكتروني ب�شخ�س  �سهادة ختْم �إلكتروني: اإ�شهاد اإلكتروني يَقْرِن بيانات التَّحَقُّ

ويوؤكد ا�شمه.
د خِدْمات الثقة المعتمَد  �سه���ادة ختْ���م �إلكتروني �آمنة: �شهـــادة ختْم اإلكتروني، �شادرة عن مـــزوِّ

لذلك الغر�س، وم�شتوفية للا�شتراطات التي ي�شدر بتحديدها قرار من ال�شلطة المخت�شة.  
توقي���ع �إلكترون���ي: بيانـــات في �شكل اإلكتروني �شمـــن �شجل اإلكتروني اأو ملحقـــة اأو مرتبطة به، 

نها ال�شجل. ده ب�شاأن المعلومات التي يت�شمَّ تُ�شتخدَم للتعريف بمُوقع ال�شجل ولبيان ق�شْ
توقيع �إلكتروني �آمن: توقيع اإلكتروني يت�شم باأنه:

ع. يكون مقروناً على نحو مميز بالمُوقِّ  - 1
ع. يمكن من خلاله اإثبات هوية المُوقِّ  - 2

يتـــم اإن�شـــاوؤه با�شتخدام بيانـــات اإن�شاء توقيـــع اإلكتروني يكـــون با�شتطاعة مُن�شِـــىء التوقيع   - 3
ا�شتخدامها، بدرجة عالية من الثقة، تحت �شيطرته وحْدَه. 

ن من التعرف على اأيِّ تغيير لحق يطراأ  يرتبـــط بال�شجل الإلكتروني المتعلق به، بحيـــث يمَكِّ  - 4
على هذا ال�شجل.

د خِدْمات الثقة  يتـــم اإن�شـــاوؤه با�شتخدام اأداة اإن�شـــاء توقيع اإلكتروني اآمـــن �شادرة عن مـــزوِّ  - 5
المعتمَد لذلك الغر�س، وم�شتندة على �شهادة توقيع اإلكتروني اآمنة.

بيان���ات �إن�س���اء توقيع �إلكتروني: بيانات مميـــزة ي�شتخدمها مُن�شِىء التوقيـــع الإلكتروني لإن�شاء 

توقيع اإلكتروني. 
ة لإن�شاء توقيع اإلكتروني. �أد�ة �إن�ساء توقيع �إلكتروني: برمجيات اأو اأجهزة اإلكترونية مُعدَّ

�أد�ة �إن�ساء توقيع �لكتروني �آمن: اأداة اإن�شاء توقيع اإلكتروني م�شتوفية ال�شتراطات التي ي�شدر 

بتحديدها قرار من ال�شلطة المخت�شة.  
ق من �شحة توقيـــع اإلكتروني  �سه���ادة توقي���ع �إلكترون���ي: اإ�شهـــاد اإلكتروني يُقْـــرِن بيانـــات التَّحَقُّ

ب�شخ�س طبيعي ويوؤكد ا�شمه.
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د خدمة ثقة معتمَد لذلك  �سهادة توقيع �إلكتروني �آمنة: �شهادة توقيع اإلكتروني، �شادرة عن مزوِّ

الغر�س، م�شتوفية للا�شتراطات التي ي�شدر بتحديدها قرار من ال�شلطة المخت�شة.  
�سه���ادة: �شهـــادة توقيع اإلكترونـــي، اأو �شهادة ختْم اإلكتروني، اأو �شهـــادة ت�شديق مَوْقِع على �شبكة 

الإنترنت.
�سه���ادة ت�سدي���ق مَوْقِ���ع على �سبك���ة �لإنترنت: اإ�شهـــاد اإلكتروني ي�شادِق علـــى �شحة موْقِع على 

�شبكة الإنترنت ويُقْرَن المَوقع بال�شخ�س الذي �شدرت له ال�شهادة. 
�سه���ادة ت�سدي���ق موْقِ���ع على �سبكة �لإنترن���ت �آمنة: �شهادة ت�شديق موْقِـــع على �شبكة الإنترنت، 

د خِدْمات الثقة المعتمَـــد لذلك الغر�س، وم�شتوفيـــة للا�شتراطات التي ي�شدر  �شـــادرة عـــن مزوِّ
بتحديدها قرار من ال�شلطة المخت�شة.  

ـــن من تعريف �شخ�س طبيعـــي، اأو �شخ�س  بيان���ات �لتعري���ف �ل�سخ�سي���ة: مجموعة بيانات تمَكِّ

طبيعي يمثل �شخ�شاً اعتبارياً خا�شاً اأو عاماً اأو اأياً من الجهات العامة الأخرى.
�لتعريف �لإلكتروني: عملية ا�شتخدام بيانات التعريف ال�شخ�شية التي تكون في �شكل اإلكتروني 

لة على نحو مميز ل�شخ�س طبيعي، اأو ل�شخ�س طبيعي يمثل �شخ�شاً اعتبارياً خا�شاً اأو عاماً  الممثِّ
اأو اأية جهة عامة اأخرى.

و�سائل �لتعريف �لإلكتروني: وحدة مادية اأو غير مادية، اأو كلتاهما، تحتوي على بيانات تعريف 

�شخ�شية تُ�شتخدَم لإثبات الهوية لأغرا�س الح�شول على خدمة من خلال �شبكة الإنترنت.
نظام هوية �إلكتروني: نظام للتعريف الإلكتروني يتم بموجبه اإ�شدار و�شائل التعريف الإلكتروني 

للاأ�شخا�ـــس الطبيعيين اأو الأ�شخا�س الطبيعيين الذيـــن يمثلون جهات اعتبارية خا�شة اأو عامة، 
اأو �شائر الجهات العامة الأخرى. 

ر دليلًا ب�شاأن التعامل في بيانات تم بثُّها، وي�شمل  ل: خدمـــة تقرِّ خدم���ة تو�سيل �إلكتروني م�سجَّ

ذلـــك اإثبــــات اإر�شالهـا وت�شَلُّمها وتوفير الحماية لها من مخاطـــر ال�شياع اأو التلف اأو التغيير غير 
ح به. الم�شرَّ

د  د من قِبَل مزوِّ ل، تـــزوَّ ل �آمن���ة: خدمة تو�شيل اإلكتروني م�شجَّ خدم���ة تو�سي���ل �إلكترون���ي م�سجَّ

خِدْمـــات الثقة المعتمَد لذلك الغر�ـــس، وم�شتوفية للا�شتراطات التي ي�شدر بتحديدها قرار من 
ال�شلطة المخت�شة.  

د لتقرر  مه���ر �إلكترون���ي للوق���ت: بيانات في �شـــكل اإلكتروني تربطُ �شجلًا اإلكترونيـــاً بوقت محدَّ

دليلًا على وجوده في ذلك الوقت. 
مه���ر �إلكتروني للوقت �آمن: مهر اإلكتروني للوقت م�شتوفٍ للا�شتراطات التي ي�شدر بتحديدها 

قرار من ال�شلطة المخت�شة.  
معلوم���ات: البيانـــات والن�شو�ـــس وال�شور والأ�شكـــال والأ�شوات والرمـــوز والبرمجيات وقواعد 

البيانات، وما �شابه ذلك.
نظام معلومات: نظام اإلكتروني لإن�شاء اأو اإر�شال اأو ت�شَلُّم اأو تخزين اأو عرْ�س اأو معالجة �شجلات 

رونية.


