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 مر�سوم بقانون رقم )54( ل�سنة 2018

ب�إ�صدار قانون الخطابات والمعاملات الإلكترونية

نحن حمد بن عي�سى �آل خليفة            ملك مملكة البحرين.

بعد الاطلاع على الد�ستور، وعلى الأخ�ص المادة )38( منه،
وعلى قانون المرافعات المدنية والتجارية ال�صادر بالمر�سوم بقانون رقم )12( ل�سنة 1971 

وتعديلاته،
ل بالمر�سوم بقانون رقم  وعلى المر�سوم بقانون رقم )14( ل�سنة 1971 ب�ش�أن التوثيق، المعدَّ

)37( ل�سنة 2017،
وعلى قانون العقوبات، ال�صادر بالمر�سوم بقانون رقم )15( ل�سنة 1976 وتعديلاته،

وعلى قانون التجارة، ال�صادر بالمر�سوم بقانون رقم )7( ل�سنة 1987 وتعديلاته،
وعلى قانون الإثبات في المواد المدنية والتجارية، ال�صادر بالمر�سوم بقانون رقم )14( ل�سنة 

1996 وتعديلاته،
بالقانون  ل  المعدَّ ل�سنة 2001،  رقم )19(  بقانون  بالمر�سوم  ال�صادر  المدني،  القانون  وعلى 

رقم )27( ل�سنة 2017،
وعلى قانون ال�شركات التجارية، ال�صادر بالمر�سوم بقانون رقم )21( ل�سنة 2001 وتعديلاته،

وعلى المر�سوم بقانون رقم )28( ل�سنة 2002 ب�ش�أن المعاملات الإلكترونية وتعديلاته،
ل�سنة ‏2002‏‏   )46( رقم  بقانون  بالمر�سوم  ال�صادر  الجنائية،  الإجراءات  قانون  وعلى 

وتعديلاته،
ل بالمر�سوم  وعلى قانون الات�صالات، ال�صادر بالمر�سوم بقانون رقم )48( ل�سنة 2002، المعدَّ

بقانون رقم )38( ل�سنة 2017،
وعلى القانون رقم )46( ل�سنة 2006 ب�ش�أن بطاقة الهوية، 

رقم )64(  بالقانون  ال�صـادر  المالية،  والم�ؤ�س�سات  المركزي  البحرين  قانون م�صرف  وعلى 
ل�سنة 2006 وتعديلاته،

وعلى القانون رقم )35( ل�سنة 2012 ب�ش�أن حماية الم�ستهلك،
وعلى القانون رقم )16( ل�سنة 2014 ب�ش�أن حماية معلومات ووثائق الدولة،

وعلى القانون رقم )60( ل�سنة 2014 ب�ش�أن جرائم تقنية المعلومات،
وعلى القانون رقم )2( ل�سنة 2017 بالت�صديق على الاتفاقية العربية لمكافحة جرائم تقنية 

المعلومات،
وعلى قانون حماية البيانات ال�شخ�صية، ال�صادر بالقانون رقم )30( ل�سنة 2018،

وبناءً على عرْ�ض رئي�س مجل�س الوزراء،
وبعد موافقة مجل�س الوزراء،
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ر�سمنا بالقانون الآتي:

المادة الأولى

يُعمل ب�أحكام قانون الخطابات والمعاملات الإلكترونية المرافق.

المادة الثانية

�أ - ت����سري �أحك���ام قانون الإثبات في المواد المدنية والتجاري���ة، ال�صادر بالمر�سوم بقانون رقم 
)14( ل�سن���ة 1996 على ما لم يرد فيه ن�ص��� خا�ص في هذا القانون، وذلك فيما لا يتعار�ض 

مع �أحكامه.
ب -	كل �سج���ل �أو توقي���ع �إلكتروني �أن�شىء وكل معاملة تمت، طبقاً لأحك���ام المر�سوم بقانون رقم 
)28( ل�سن���ة 2002 ب�ش����أن المعاما�ل�ت الإلكترونية، يظ���ل �صحيحاً بعد العم���ل ب�أحكام هذا 

القانون.
ي�ستم���ر العمل ب�أحكام الق���رارات التنفيذية ال�صادرة تنفيذاً لأحك���ام المر�سوم بقانون رقم  ج -	
)28( ل�سن���ة 2002 ب�ش����أن المعاملات الإلكترونية فيما لا يتعار�ض م���ع �أحكام هذا القانون، 

وذلك �إلى حين �صدور القرارات اللازمة لتنفيذ �أحكام هذا القانون. 
ي�ستم���ر العمل ب�أحكام القرارات التي ����صدرت قبل العمل ب�أحكام هذا القانون ب�ش�أن ت�سجيل  د -	

�أ�سماء النطاق فيما لا يتعار�ض مع �أحكام هذا القانون، وذلك لحين انتهاء مدة الت�سجيل.

المادة الثالثة

يُلغى المر�سوم بقانون رقم )28( ل�سنة 2002 ب�ش�أن المعاملات الإلكترونية، كما يُلغى كل ن�ص 
يتعار�ض مع �أحكام هذا القانون.

المادة الرابعة

على رئي�س مجل�س الوزراء والوزراء - كُلٌّ فيما يخ�صه - تنفيذ �أحكام هذا القانون، ويُعمل 
ي �ستين يوماً من تاريخ ن�شْرِه في الجريدة الر�سمية. به من �أول ال�شهر التالي لـمُ�ضِ

ملك مملكة البحرين

حمد بن عي�سى �آل خليفة

رئي�س مجل�س الوزراء

خليفة بن �سلمان �آل خليفة

�صدر في ق�صر الرفاع:
بتاريــــخ: 20 ربيع الأول 1440هـ
الموافق: 28 نـوفـمـبـــــر 2018م
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قانون الخطابات والمعاملات الإلكترونية

مادة )1(

تعاريف

نَة قرين كُلٍّ منها  في تطبيق �أحكام هذا القانون تكون للكلمات والعبارات التالية، المعانَي المبيَّ
ما لم يقت�ضِ �سياق الن�ص خلافَ ذلك:

الجهة الإدارية المخت�صة: الجهة الإدارية التي ي�صدر بت�سميتها مر�سوم.

ال�سلطة المخت�صة: وزير �أو رئي�س الجهة الإدارية المخت�صة.

�سج���ل �إلكترون���ي: معلومات يتم �إن�شا�ؤه���ا �أو �إر�سالها �أو ت�سَلُّمُها �أو تخزينه���ا بو�سيلة �إلكترونية، 

وت�شمل بح�سب الأحوال، كافة المعلومات التي تقترن �أو ترتبط منطقياً بال�سجل على نحو يجعلها 
جزءاً منه �سواء �أن�شئت في وقت متزامن �أم لا.

�إلكترون���ي: تقني���ة ا�ستعم���ال و�سائل كهربائي���ة �أو مغناطي�سية �أو كهرومغناطي�سي���ة �أو ب�صرية �أو 

بايومترية �أو فوتونية �أو �أيُّ �شكل �آخر من و�سائل التقنية الم�شابهة.
وكي���ل �إلكترون���ي: برنامج حا�سب �آل���ي �أو �أية و�سيلة �إلكترونية �أخ���رى تُ�ستعمَل للقيام بفعل ما �أو 

ل من �أيِّ  للا�ستجاب���ة ل�سجا�ل�ت �أو �أفع���ال �إلكتروني���ة – كلياً �أو جزئي���اً – بدون مراجع���ة �أو تدَخُّ
�شخ�ص طبيعي وقت القيام بالفعل �أو الا�ستجابة له.

خدمات الثقة: خدمات �إلكترونية خا�صة بالتوقيع الإلكتروني، والختْم الإلكتروني، ومهر �إلكتروني 

ل، والت�صديق الإلكتروني لموقع على �شبكة الإنترنت. للوقت، والتو�صيل الإلكتروني الم�سجَّ
د خدمات الثقة: ال�شخ�ص الذي يقوم بتقديم واحدة �أو �أكثر من خدمات الثقة. مزوِّ

د خدمات ثقة يتم اعتماده لتقديم واحدة �أو �أكثر من خدمات  د خدمات الثقة المعتمَد: مزوِّ مزوِّ

الثقة طبقاً لأحكام المادتين )20( و)21( من هذا القانون.
دِري ال�شهادات. د خِدْمات الثقة من مُ�صْ د خدمة �شهادات: مزوِّ مزوِّ

خطاب: �أيُّ بيان �أو �إعلان �أو �إقرار �أو مطالبة �أو �إ�شعار �أو طلب، بما في ذلك �أيُّ عرْ�ض �أو �إيجاب 

يتم في �سياق �إبرام العقود.
خطاب �إلكتروني: �أيُّ خطاب يُن�ش�أ من قِبَل �أيِّ طرف من خلال �سجلات �إلكترونية.

ختْ���م �إلكترون���ي: بيانات في �شكل �إلكتروني ملحقة �أو مرتبط���ة منطقياً ب�سجل �إلكتروني، لت�أكيد 

�سلامته ومَ�صدَره. 
ختْم �إلكتروني �آمن: ختْم �إلكتروني يت�سم ب�أنه:

يكون مقروناً على نحو مميز بمُن�شِىء الختم. 	- 1
يمكن من خلاله �إثبات هوية مُن�شِىء الختم. 	- 2

يتم �إن�شا�ؤه با�ستخدام بيانات �إن�شاء ختْم �إلكتروني يكون با�ستطاعة مُن�شِئ الختْم ا�ستخدامها،  	- 3
بدرجة عالية من الثقة، تحت �سيطرته وحدَه. 
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ف عل���ى �أيِّ تغيير لاحق يطر�أ  ن من التعرُّ يرتب���ط بال�سج���ل الإلكتروني المتعلق به بحيث يمَكِّ 	- 4
على هذا ال�سجل.

د خِدْمات الثقة المعتمَد  يتم �إن�شا�ؤه با�ستخدام �أداة �إن�شاء ختْم �إلكتروني �آمن �صادرة عن مزوِّ 	- 5
لذلك الغر�ض، وم�ستندة على �شهادة ختْم �إلكتروني �آمنة.

بيان���ات �إن�شاء ختْم �إلكتروني: بيانات ممي���زة ي�ستخدمها مُن�شِىء الختم الإلكتروني لإن�شاء ختْم 

�إلكتروني. 
ة لإن�شاء ختْم �إلكتروني. �أداة �إن�شاء ختْم �إلكتروني: برمجيات �أو �أجهزة �إلكترونية مُعدَّ

�أداة �إن�ش���اء ختْ���م �إلكترون���ي �آم���ن: �أداة �إن�شاء ختْم �إلكتروني م�ستوفي���ة الا�شتراطات التي ي�صدر 

بتحديدها قرار من ال�سلطة المخت�صة.  
ق من �صحة ختْم �إلكتروني ب�شخ�ص  �شهادة ختْم �إلكتروني: �إ�شهاد �إلكتروني يَقْرِن بيانات التَّحَقُّ

وي�ؤكد ا�سمه.
د خِدْمات الثقة المعتمَد  �شه���ادة ختْ���م �إلكتروني �آمنة: �شه���ادة ختْم �إلكتروني، �صادرة عن م���زوِّ

لذلك الغر�ض، وم�ستوفية للا�شتراطات التي ي�صدر بتحديدها قرار من ال�سلطة المخت�صة.  
توقي���ع �إلكترون���ي: بيان���ات في �شكل �إلكتروني �ضم���ن �سجل �إلكتروني �أو ملحق���ة �أو مرتبطة به، 

نها ال�سجل. ده ب�ش�أن المعلومات التي يت�ضمَّ تُ�ستخدَم للتعريف بمُوقع ال�سجل ولبيان ق�صْ
توقيع �إلكتروني �آمن: توقيع �إلكتروني يت�سم ب�أنه:

ع. يكون مقروناً على نحو مميز بالمُوقِّ 	- 1
ع. يمكن من خلاله �إثبات هوية المُوقِّ 	- 2

يت���م �إن�ش���ا�ؤه با�ستخدام بيان���ات �إن�شاء توقي���ع �إلكتروني يك���ون با�ستطاعة مُن�شِ���ىء التوقيع  	- 3
ا�ستخدامها، بدرجة عالية من الثقة، تحت �سيطرته وحْدَه. 

ن من التعرف على �أيِّ تغيير لاحق يطر�أ  يرتب���ط بال�سجل الإلكتروني المتعلق به، بحي���ث يمَكِّ 	- 4
على هذا ال�سجل.

د خِدْمات الثقة  يت���م �إن�ش���ا�ؤه با�ستخدام �أداة �إن�ش���اء توقيع �إلكتروني �آم���ن �صادرة عن م���زوِّ 	- 5
المعتمَد لذلك الغر�ض، وم�ستندة على �شهادة توقيع �إلكتروني �آمنة.

بيان���ات �إن�ش���اء توقيع �إلكتروني: بيانات ممي���زة ي�ستخدمها مُن�شِىء التوقي���ع الإلكتروني لإن�شاء 

توقيع �إلكتروني. 
ة لإن�شاء توقيع �إلكتروني. �أداة �إن�شاء توقيع �إلكتروني: برمجيات �أو �أجهزة �إلكترونية مُعدَّ

�أداة �إن�شاء توقيع الكتروني �آمن: �أداة �إن�شاء توقيع �إلكتروني م�ستوفية الا�شتراطات التي ي�صدر 

بتحديدها قرار من ال�سلطة المخت�صة.  
ق من �صحة توقي���ع �إلكتروني  �شه���ادة توقي���ع �إلكترون���ي: �إ�شه���اد �إلكتروني يُقْ���رِن بيان���ات التَّحَقُّ

ب�شخ�ص طبيعي وي�ؤكد ا�سمه.
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د خدمة ثقة معتمَد لذلك  �شهادة توقيع �إلكتروني �آمنة: �شهادة توقيع �إلكتروني، �صادرة عن مزوِّ

الغر�ض، م�ستوفية للا�شتراطات التي ي�صدر بتحديدها قرار من ال�سلطة المخت�صة.  
�شه���ادة: �شه���ادة توقيع �إلكترون���ي، �أو �شهادة ختْم �إلكتروني، �أو �شه���ادة ت�صديق مَوْقِع على �شبكة 

الإنترنت.
�شه���ادة ت�صدي���ق مَوْقِ���ع على �شبك���ة الإنترنت: �إ�شه���اد �إلكتروني ي�صادِق عل���ى �صحة موْقِع على 

�شبكة الإنترنت ويُقْرَن المَوقع بال�شخ�ص الذي �صدرت له ال�شهادة. 
�شه���ادة ت�صدي���ق موْقِ���ع على �شبكة الإنترن���ت �آمنة: �شهادة ت�صديق موْقِ���ع على �شبكة الإنترنت، 

د خِدْمات الثقة المعتمَ���د لذلك الغر�ض، وم�ستوفي���ة للا�شتراطات التي ي�صدر  ����صادرة ع���ن مزوِّ
بتحديدها قرار من ال�سلطة المخت�صة.  

���ن من تعريف �شخ�ص طبيع���ي، �أو �شخ�ص  بيان���ات التعري���ف ال�شخ�صي���ة: مجموعة بيانات تمَكِّ

طبيعي يمثل �شخ�صاً اعتبارياً خا�صاً �أو عاماً �أو �أياً من الجهات العامة الأخرى.
التعريف الإلكتروني: عملية ا�ستخدام بيانات التعريف ال�شخ�صية التي تكون في �شكل �إلكتروني 

لة على نحو مميز ل�شخ�ص طبيعي، �أو ل�شخ�ص طبيعي يمثل �شخ�صاً اعتبارياً خا�صاً �أو عاماً  الممثِّ
�أو �أية جهة عامة �أخرى.

و�سائل التعريف الإلكتروني: وحدة مادية �أو غير مادية، �أو كلتاهما، تحتوي على بيانات تعريف 

�شخ�صية تُ�ستخدَم لإثبات الهوية لأغرا�ض الح�صول على خدمة من خلال �شبكة الإنترنت.
نظام هوية �إلكتروني: نظام للتعريف الإلكتروني يتم بموجبه �إ�صدار و�سائل التعريف الإلكتروني 

للأ�شخا�ص��� الطبيعيين �أو الأ�شخا�ص الطبيعيين الذي���ن يمثلون جهات اعتبارية خا�صة �أو عامة، 
�أو �سائر الجهات العامة الأخرى. 

ر دليلًا ب�ش�أن التعامل في بيانات تم بثُّها، وي�شمل  ل: خدم���ة تقرِّ خدم���ة تو�صيل �إلكتروني م�سجَّ

ذل���ك �إثبـ���ات �إر�سالهـا وت�سَلُّمها وتوفير الحماية لها من مخاط���ر ال�ضياع �أو التلف �أو التغيير غير 
ح به. الم�صرَّ

د  د من قِبَل مزوِّ ل، ت���زوَّ ل �آمن���ة: خدمة تو�صيل �إلكتروني م�سجَّ خدم���ة تو�صي���ل �إلكترون���ي م�سجَّ

خِدْم���ات الثقة المعتمَد لذلك الغر�ض���، وم�ستوفية للا�شتراطات التي ي�صدر بتحديدها قرار من 
ال�سلطة المخت�صة.  

د لتقرر  مه���ر �إلكترون���ي للوق���ت: بيانات في �ش���كل �إلكتروني تربطُ �سجلًا �إلكتروني���اً بوقت محدَّ

دليلًا على وجوده في ذلك الوقت. 
مه���ر �إلكتروني للوقت �آمن: مهر �إلكتروني للوقت م�ستوفٍ للا�شتراطات التي ي�صدر بتحديدها 

قرار من ال�سلطة المخت�صة.  
معلوم���ات: البيان���ات والن�صو�ص��� وال�صور والأ�شك���ال والأ�صوات والرم���وز والبرمجيات وقواعد 

البيانات، وما �شابه ذلك.
نظام معلومات: نظام �إلكتروني لإن�شاء �أو �إر�سال �أو ت�سَلُّم �أو تخزين �أو عرْ�ض �أو معالجة �سجلات 

رونية.


