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ZAKON
z 29. juna 2021,

ktorym sa meni a dopinia zikon &. 69/2018 Z. z. o kybernetickej
bezpecnosti a 0 zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov a ktorym sa menia a dopliaja niektoré zakony

Narodna rada Slovenskej republiky sa uzniesla na tomto zakone:

CL1

Zakon ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov

v zneni zakona ¢. 373/2018 Z. z. a zakona ¢. 134/2020 Z. z. sa meni a dopiﬁa takto:

1.

V § 2 ods. 2 pismeno d) znie:

.d) poziadavky na zabezpecCenie sieti a informaénych systémov v sektore bankovnictva,
financii alebo finanéného systému podla osobitnych predpisov,s) vratane Standardov
a zasad vydanych alebo prijatych Eurépskou centralnou bankou, Eurépskym systémom
centralnych bank, Eurosystémom alebo eurépskymi organmi dohladu,4 a ani na platobné
systémy a na systémy zuctovania a vyrovnania cennych papierov a ich infrastruktary
dohliadané alebo prevadzkované Eurdopskou centralnou bankou alebo Eurosystémom
podla osobitnych predpisov,s)®.

V poznamke pod c¢iarou kodkazu 6 sa vypusfta citacia ,Zakon ¢.275/2006
Z. z. o informaénych systémoch verejnej spravy a ozmene a doplneni niektorych zakonov
v zneni neskorsich predpisov.©.

V poznamke pod ciarou k odkazu 7 sa za slovami ,(zakon o ochrane pred odpoc¢uvanim)
v zneni neskorsich predpisov® ciarka nahradza bodkou a vypusta sa citacia: ,zakon
¢. 351/2011 Z. z. o elektronickych komunikaciach v zneni neskorsich predpisov.*©.

V § 3 pismeno a) znie:
»a) siefou elektronicka komunikac¢na siet podla osobitného predpisu,?)“.
Poznamka pod c¢iarou k odkazu 8 znie:

8 8§82 ods.1 zakona ¢.351/2011 Z.z. oelektronickych komunikaciach v zneni neskorsich
predpisov.”.

V § 3 sa za pismeno a) vklada nové pismeno b), ktoré znie:

,b) informaénym systémom funkény celok, ktory zabezpecuje ziskavanie, zhromazdovanie,
automatické spractivanie, udrziavanie, spristupnovanie, poskytovanie, prenos, ukladanie,
archivaciu, likvidaciu a ochranu udajov prostrednictvom technickych prostriedkov alebo
programovych prostriedkov,“.

Doterajsie pismena b) az o) sa oznacuju ako pismena c) az p).
V § 3 pism. 1) prvom bode sa na konci pripaja slovo ,alebo®.
V § 3 pism. 1) sa vypusta druhy bod.

Doterajsi treti bod sa oznacuje ako druhy bod.
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10.

11.

12.

13.

V § 3 pism. m) sa slova ,pismena k)“ nahradzaju slovami ,pismena 1)“.

V§4 pism. b) sa vypusta slovo ,urad,”, za slovami ,Ministerstvo zivotného prostredia
Slovenskej republiky” sa c¢iarka nahradza slovom ,a“, vypustaju sa slova ,Slovenska
informac¢na sluzba,” a slova ,a Vojenské spravodajstvo*.

V § 5 ods. 1 pism. v) sa slova ,organ posudzovania zhody“ nahradzaja slovami ,certifikovaného
auditora kybernetickej bezpecnosti®.

V§5 ods. 1 pism. w) sa za slovo ,Standardy“ vkladaju slova ,a zverejnuje ich na svojom
webovom sidle,”.

V § 5 sa odsek 1 doplfhia pismenami y) az af), ktoré zneju:
»y) je vnutroStatnym organom pre -certifikdciu kybernetickej bezpecnosti a organom
posudzovania zhody podla osobitného predpisu!a),
Z) plni ulohy kompetenc¢ného a odvetvového centra podla osobitného predpisu'o®),
aa) odnima certifikat kybernetickej bezpecnosti,

ab) vramci systému certifikdcie kybernetickej bezpecénosti vydava bezpecnostné
Standardy, certifika¢né schémy a postupy,
ac) plni ulohy ustredného organu podla prilohy €. 1,

ad) vedie a zverejnuje na svojom webovom sidle zoznam organov posudzovania zhody
v systéme certifikacie kybernetickej bezpeénosti, zoznam certifikaénych organov
auditorov kybernetickej bezpecnosti a zoznam pravnickych osob, prostrednictvom
ktorych je mozné realizovat audity kybernetickej bezpecnosti,

ae) posudzuje bezpecnostné rizika dodavatela na vykon cinnosti, ktoré priamo suvisia
s prevadzkou sieti a informacénych systémov pre prevadzkovatela zakladnej sluzby
(dalej len ,tretia strana®) pre kyberneticku bezpecnost Slovenskej republiky a spravu
o tomto posudeni predklada Bezpecnostnej rade Slovenskej republiky,

af) predklada prislusnému osobitnému kontrolnému vyboru Narodnej rady Slovenskej
republiky kazdorocne spravu o dodrziavani noriem tykajucich sa ochrany
telekomunikacného tajomstva a osobnych udajov obcanov Slovenskej republiky.©.

Poznamky pod ¢iarou k odkazom 10aa a 10ab zneju:

,102) Cl. 58 a 60 ods. 2 nariadenia Europskeho parlamentu a Rady (EU) 2019/881 o agenture ENISA
(Agentura Eurépskej unie pre kyberneticki bezpecnost) a o certifikacii kybernetickej bezpecénosti
informaénych a komunikaénych technoldgii a o zruSeni nariadenia (EU) ¢&.526/2013 (akt
o kybernetickej bezpecnosti) (U. v. EU L 151, 7. 6. 2019).

10ab) Cl. 7 nariadenia Eurépskeho parlamentu a Rady (EU) 2021/887, ktorym sa zriaduje Eur6pske
centrum priemyselnych, technologickych a vyskumnych kompetencii v oblasti kybernetickej
bezpecnosti a sief narodnych koordinac¢nych centier (U.v. EUL 202, 8. 6. 2021).“.

Za § 5 sa vklada § 5a, ktory znie:

.8 ba

(1) Systémom certifikacie kybernetickej bezpecnosti je komplexny subor pravidiel,
technickych poziadaviek, noriem a postupov, ktoré sa uplatnuju na certifikdciu alebo
posudzovanie zhody konkrétnych produktov, sluzieb alebo procesov v oblasti sieti
a informaénych systémov, informaénych a komunikaénych technologii a kybernetickej
bezpecnosti podla osobitného predpisu.:o)

(2) Urad v ramci systému certifikacie kybernetickej bezpeénosti certifikuje produkty, sluzby
a procesy'*) ako organ posudzovania zhody podla osobitného predpisu.'o)

(3) Certifikacny organ'®) organu posudzovania zhody podla osobitného predpisu,'®) ktory je
verejnym subjektom'es) a nie je vnutrostatnym organom pre certifikaciu kybernetickej
bezpecnosti, certifikuje produkty, sluzby a procesy podla osobitného predpisu!®) v ramci
systému certifikacie kybernetickej bezpecnosti.
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14.

15.

16.
17.

18.
19.
20.
21.

(4) Urad odnime europske certifikaty kybernetickej bezpecnosti, ktoré vydal, alebo europske
certifikaty kybernetickej bezpecnosti vydané podla ¢él. 56 ods. 6 nariadenia Eurépskeho
parlamentu a Rady (EU) 2019/881 o agenture ENISA (Agentura Europskej unie pre
kyberneticki  bezpecnost) a o certifikacii = kybernetickej  bezpecnosti  informac¢nych
a komunikacénych technologii a o zruSeni nariadenia (EU) ¢. 526/2013 (akt o kybernetickej
bezpecnosti) (dalej len ,nariadenie (EU) 2019/881%) organmi posudzovania zhody, ktoré nie su
v sulade s nariadenim (EU) 2019/881 alebo s europskym systémom certifikacie kybernetickej
bezpecnosti.

(5) Urad moéze odnal vydany europsky certifikat kybernetickej bezpecnosti aj drzitelovi
certifikatu, ak tento
a) porusi povinnost podla ¢l. 56 ods. 8 nariadenia (EU) 2019/881,

b) neumozni uradu ziskat pristup do priestorov podla ¢l. 58 ods. 8 pism. d) nariadenia (EU)
2019/881,

c) akymkolvek spdsobom znemozni vykonavat opravnenie podla ¢l. 58 ods. 8 pism. b)
nariadenia (EU) 2019/881.

(6) Na ucely tohto zakona sa rozumie
a) produktom produkt IKT podIa ¢l. 2 ods. 12 nariadenia (EU) 2019/881,
b) sluzbou sluzba IKT podla ¢l. 2 ods. 13 nariadenia (EU) 2019/881,
c) procesom proces IKT podla ¢l. 2 ods. 14 nariadenia (EU) 2019/881.“.
Poznamky pod ¢iarou k odkazom 10b az 10g zneju:

,1o0) Cl. 2 ods. 10 nariadenia (EU) 2019/881.

1oc) Napriklad STN EN ISO/IEC 17065 Posudzovanie zhody. Poziadavky na organy vykonavajuce
certifikaciu vyrobkov, procesov a sluzieb (ISO/IEC 17065) (01 5256).

10d) C1. 52 ods. 5 az 7 nariadenia (EU) 2019/881.

10¢) CI. 60 ods. 2 a priloha nariadenia (EU) 2019/881.
10) Cl. 56 ods. 5 pism. b) nariadenia (EU) 2019/881.
109 C1. 52 ods. 5 a 6 nariadenia (EU) 2019/881.*.

V86 ods.1 prvej vete sa za slovo ,Urad“ vkladaju slova ,zriaduje Narodné centrum
kybernetickej bezpecnosti ako svoju organiza¢nu zlozku, ktora“.

V § 8 ods. 5 sa vklada nové pismeno f), ktoré znie:

,) Urad pre regulaciu elektronickych komunikacii a postovych sluzieb, .
Doterajsie pismeno f) sa oznacuje ako pismeno g).

V § 9 ods. 1 pism. b) sa za slovo ,ulohy” vkladaju slova ,spravodajskej sluzby*“.

V § 9 odsek 2 znie:

,(2) Ustredny organ na plnenie uloh podla odseku 1 pism. a) v rozsahu svojej posobnosti pre
sektor alebo podsektor podla prilohy ¢. 1 vyuziva Narodné centrum kybernetickej bezpec¢nosti
alebo zriaduje a prevadzkuje vlastnu akreditovanu jednotku CSIRT alebo vyuziva akreditovanu
jednotku CSIRT v posobnosti tstredného organu, ak sa tak zmluvne dohodnu.*“.

V § 9 sa vypusta odsek 3.
Nadpis § 10 znie: ,Kyberneticka bezpecnost iného organu Statnej spravy*“.
V § 10 sa vypusta odsek 2. Sticasne sa zruSuje oznacenie odseku 1.

Za § 10 sa vklada § 10a, ktory vratane nadpisu znie:
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22,

23.
24.

25.

26.

27.

28.

29.
30.

31.
32.

»§ 10a
Suéinnost

(1) Organ verejnej moci, prevadzkovatel zakladnej sluzby a pravnicka osoba v sektore podla
prilohy ¢. 1 su povinni poskytnut uradu na plnenie jeho uloh pri rieSeni kybernetického
bezpecnostného incidentu podla tohto zakona pozadovanu sucinnost a informacie ziskané
z vlastnej c¢innosti dodlezité na zabezpecenie kybernetickej bezpecCnosti a rieSenie
kybernetického bezpecnostného incidentu; informacie sa poskytuju len za podmienky, Ze su
nevyhnutné pre rieSenie kybernetického bezpecnostného incidentu a ich poskytnutim nedoéjde
k ohrozeniu plnenia konkrétnej ulohy podla osobitného predpisu’s? alebo spravodajskej sluzby
podla osobitného predpisus) alebo k odhaleniu jej zdrojov, prostriedkov, totoznosti osob, ktoré
konaju v jej prospech, alebo k ohrozeniu medzinarodnej spravodajskej spoluprace.

(2) Ziadost o sucinnost musi byt riadne odoévodnena a musi obsahovat konkrétny rozsah
pozadovanej sucinnosti podla tohto zakona.“.

Poznamka pod c¢iarou k odkazu 13a znie:
»1%) Napriklad zakon ¢. 747/2004 Z. z. v zneni neskorsich predpisov.*.

V § 13 ods. 2 sa slova ,ustredny organ, ktory ma plnit tlohy jednotky CSIRT;* nahradzaju
slovami ,organ verejnej moci, ktory*.

V § 13 ods. 6 sa vypustaju slova ,ustredného organu, ktory ma plnit tlohy jednotky CSIRT,".

V § 17 ods. 1 sa bodka na konci nahradza ciarkou a pripajaju sa tieto slova: ,najneskor vsak
do 60 dni, odkedy k prekroceniu doslo.“.

V § 17 ods. 2 uvodnej vete sa slova ,podla § 3 pism. k)“ nahradzaju slovami ,podla § 3 pism.
©.
V § 17 sa vypusta odsek 3.

Doterajsie odseky 4 aZ 6 sa oznacuju ako odseky 3 az 5.

V § 17 ods. 3 sa slova ,podla § 3 pism. k) tretiecho bodu® nahradzaju slovami ,podla § 3 pism. 1)
druhého bodu*.

V§18 ods. 4, §19 ods. 7 a§ 30 ods. 1 pism. b) sa slova ,§ 17 ods. 5* nahradzaju slovami
»8 17 ods. 4*.

V § 19 ods. 1 sa slovo ,Siestich® nahradza cislovkou ,,12%.
V § 19 odseky 2 a 3 zneju:

»(2) Prevadzkovatel zakladnej sluzby je povinny pri vykone ¢innosti, ktora priamo suvisi
s dostupnostou, doévernostou a integritou prevadzky sieti a informac¢nych systémov
prevadzkovatela zakladnej sluzby prostrednictvom tretej strany, uzatvorit zmluvu
o zabezpeceni plnenia bezpecénostnych opatreni a notifikaénych povinnosti podla tohto zakona
pocas celej doby vykonu tejto ¢innosti; pri uzatvoreni zmluvy sa vykonava analyza rizik.

(3) Povinnost uzatvorit zmluvu podla odseku 2 neplati, ak je tretia strana prevadzkovatelom
zakladnej sluzby alebo poskytovatelom digitalnej sluzby, alebo ak je riziko vo vztahu
k ¢innosti, ktora priamo suvisi s dostupnostou, dovernostou a integritou prevadzky sieti
a informaénych systémov prevadzkovatela zakladnej sluzby prostrednictvom tretej strany
nizke.“.

V § 20 ods. 1 druhej vete sa slovo ,kontinuitu“, nahradza slovom ,bezpecnost*.
V § 20 odsek 3 znie:

»(3) Bezpecnostné opatrenia sa prijimaju a realizuju najma pre oblast

a) organizacie kybernetickej bezpecnosti a informaénej bezpecénosti,
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33.

34.

b) riadenia rizik kybernetickej bezpeénosti a informacnej bezpecnosti,
c) personalnej bezpecnosti,
d) riadenia pristupov,

e) riadenia kybernetickej bezpecnosti a informaénej bezpecnosti vo vztahoch s tretimi
stranami,

f) bezpecnosti pri prevadzke informaénych systémov a sieti,
g) hodnotenia zranitelnosti a bezpecnostnych aktualizacii,
h) ochrany proti Skodlivému kodu,

i) sietovej a komunikaénej bezpecnosti,

j) akvizicie, vyvoja a udrzby informacnych sieti a informac¢nych systémov,
k) zaznamenavania udalosti a monitorovania,

1) fyzickej bezpecnosti a bezpeénosti prostredia,

m) rieSenia kybernetickych bezpecnostnych incidentov,

n) kryptografickych opatreni,

o) kontinuity prevadzky,

p) auditu, riadenia stiladu a kontrolnych ¢innosti.*.

V § 20 ods. 4 sa vklada nové pismeno a), ktoré znie:

»,a) urcenie manazéra kybernetickej bezpecnosti, ktory je pri navrhu, prijimani a presadzovani
bezpecnostnych opatreni nezavisly od Struktary riadenia prevadzky a vyvoja sluzieb
informaénych technolégii a ktory splfna znalostné standardy pre vykon roly manaZéra
kybernetickej bezpecnosti,“.

Doterajsie pismena a) az e) sa oznacuju ako pismena b) az {).

V § 20 sa za odsek 4 vklada novy odsek 5, ktory znie:

»(5) Bezpecnostné opatrenia sa prijimaju a realizuju na zaklade analyzy rizik kybernetickej
bezpecnosti, ktora urcuje pravdepodobnost vzniku §kodlivej udalosti. Sucastou analyzy rizik je
aj analyza politického rizika tretej strany, pricom politické riziko sa posudzuje najma vzhladom
na

a) plnenie zavazkov z medzinarodnych zmluv, ktorymi je Slovenska republika viazana, a na jej
¢lenstvo v medzinarodnych organizaciach,

b) moznost ovplyvnovania a zasahovania do c¢innosti tretej strany Statom, ktory nie je
clenskym Statom Eurdpskej tnie a Organizacie Severoatlantickej zmluvy (dalej len ,cudzi
stat),

c) analyzu vlastnickej Struktiry a riadiacej Struktury tretej strany vratane vlastnickeho
podielu cudzieho Statu a priamych zahrani¢nych investicii do tretej strany,

d) analyzu pravnych predpisov a medzinarodnych zavazkov cudzieho Statu v oblasti ochrany
zakladnych Iudskych prav a slobod, kybernetickej bezpecnosti, boja proti pocitacovej
kriminalite, ochrany osobnych tidajov a ochrany informacii,

e) informacie Specifické pre cudzi §tat a informacie spravodajskej sluzby o moznych hrozbach
pre zaujmy Slovenskej republiky.

Politické rizika schvaluje vlada Slovenskej republiky na zaklade stanoviska uradu.
Stanovisko uiradu sa predklada Bezpecnostnej rade Slovenskej republiky. Politické rizika urad
zverejniuje v jednotnom informacnom systéme Kybernetickej bezpecnosti. Urad v analyze
politického rizika zohladni vyjadrenie Ministerstva zahrani¢nych veci a europskych zalezitosti



