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CHÍNH PHỦ 
 
 

Số: 25/2014/NĐ-CP 

CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 
Độc lập - Tự do - Hạnh phúc 

 
Hà Nội, ngày 07 tháng 4 năm 2014 

 
NGHỊ ĐỊNH 

Quy định về phòng, chống tội phạm 
và vi phạm pháp luật khác có sử dụng công nghệ cao 

 
Căn cứ Luật Tổ chức Chính phủ ngày 25 tháng 12 năm 2001; 
Căn cứ Bộ luật Hình sự ngày 21 tháng 12 năm 1999; Luật sửa đổi, bổ sung 

một số điều của Bộ luật Hình sự ngày 19 tháng 6 năm 2009; 
Căn cứ Luật Công an nhân dân ngày 29 tháng 11 năm 2005; 
Căn cứ Luật Công nghệ thông tin ngày 29 tháng 6 năm 2006; 
Căn cứ Luật Công nghệ cao ngày 13 tháng 11 năm 2008; 
Căn cứ Luật Viễn thông ngày 23 tháng 11 năm 2009; 
Căn cứ Luật Xử lý vi phạm hành chính ngày 20 tháng 6 năm 2012; 
Theo đề nghị của Bộ trưởng Bộ Công an, 
Chính phủ ban hành Nghị định quy định về phòng, chống tội phạm và vi phạm 

pháp luật khác có sử dụng công nghệ cao. 
 

Chương I 
NHỮNG QUY ĐỊNH CHUNG 

 
Điều 1. Phạm vi điều chỉnh 
1. Nghị định này quy định về hoạt động phòng ngừa, phát hiện, xử lý tội phạm 

và vi phạm pháp luật khác có sử dụng công nghệ cao; hợp tác quốc tế trong phòng, 
chống tội phạm và vi phạm pháp luật khác có sử dụng công nghệ cao; trách nhiệm 
của cơ quan, tổ chức, doanh nghiệp và cá nhân trong phòng, chống tội phạm và vi 
phạm pháp luật khác có sử dụng công nghệ cao. 

2. Trong Nghị định này, công nghệ cao bao gồm công nghệ thông tin và 
viễn thông. 

Điều 2. Đối tượng áp dụng 
Nghị định này áp dụng đối với cán bộ, cơ quan chuyên trách phòng, chống tội 

phạm và vi phạm pháp luật khác có sử dụng công nghệ cao; các cơ quan, tổ chức, 
công dân Việt Nam; cơ quan, tổ chức, cá nhân nước ngoài, tổ chức quốc tế đang 
hoạt động, cư trú trên lãnh thổ Việt Nam.  
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Điều 3. Giải thích từ ngữ 
Trong Nghị định này, các từ ngữ dưới đây được hiểu như sau:  
1. Tội phạm có sử dụng công nghệ cao là hành vi nguy hiểm cho xã hội được 

quy định trong Bộ luật Hình sự có sử dụng công nghệ cao. 
2. Vi phạm pháp luật khác có sử dụng công nghệ cao là hành vi vi phạm pháp 

luật có sử dụng công nghệ cao nhưng chưa đến mức truy cứu trách nhiệm hình sự. 
3. Cơ quan chuyên trách phòng, chống tội phạm và vi phạm pháp luật khác có 

sử dụng công nghệ cao là các đơn vị nghiệp vụ trong Công an nhân dân, Quân đội 
nhân dân được giao nhiệm vụ chuyên trách tham mưu, tổ chức, trực tiếp thực hiện 
nhiệm vụ đấu tranh phòng, chống tội phạm và vi phạm pháp luật khác có sử dụng 
công nghệ cao (gọi tắt là Cơ quan chuyên trách). 

Điều 4. Nguyên tắc phòng, chống tội phạm và vi phạm pháp luật khác có 
sử dụng công nghệ cao 

1. Bảo đảm đúng điều kiện, trình tự, thủ tục, hình thức, thẩm quyền theo quy 
định của pháp luật và phù hợp với điều ước quốc tế mà nước Cộng hòa xã hội chủ 
nghĩa Việt Nam là thành viên. 

2. Tiến hành thường xuyên, liên tục, lấy phòng ngừa là chính; chủ động, kịp 
thời phát hiện, ngăn chặn, xử lý nghiêm minh mọi vi phạm.  

3. Tôn trọng, bảo vệ các quyền và lợi ích hợp pháp của cơ quan, tổ chức và cá nhân. 
4. Cơ quan, tổ chức, cá nhân bị thiệt hại do hành vi trái pháp luật của cơ quan, 

tổ chức có thẩm quyền gây ra trong hoạt động phòng, chống tội phạm và vi phạm 
pháp luật khác có sử dụng công nghệ cao phải được bồi thường theo quy định của 
pháp luật. 

Điều 5. Chính sách Nhà nước đối với công tác phòng, chống tội phạm và vi 
phạm pháp luật khác có sử dụng công nghệ cao  

1. Đầu tư trang thiết bị, phương tiện kỹ thuật chuyên dụng hiện đại và huy 
động tiềm lực khoa học công nghệ cho Cơ quan chuyên trách để thực hiện nhiệm 
vụ phòng, chống tội phạm và vi phạm pháp luật khác có sử dụng công nghệ cao. 

2. Ưu tiên tuyển chọn cán bộ, thu hút chuyên gia giỏi về công nghệ thông tin, 
viễn thông để phục vụ công tác phòng, chống tội phạm và vi phạm pháp luật khác 
có sử dụng công nghệ cao; đào tạo, bồi dưỡng, tập huấn cho đội ngũ cán bộ chuyên 
trách nhằm nâng cao trình độ nghiệp vụ, pháp luật, ngoại ngữ, kiến thức và kỹ 
năng sử dụng phương tiện, thiết bị công nghệ cao; cử người đủ tiêu chuẩn về phẩm 
chất chính trị, đạo đức, trình độ đi học tập, bồi dưỡng tại các cơ sở đào tạo trong và 
ngoài nước về phòng, chống tội phạm và vi phạm pháp luật khác có sử dụng công 
nghệ cao. 
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3. Đảm bảo kinh phí phục vụ phòng, chống tội phạm và vi phạm pháp luật 
khác có sử dụng công nghệ cao từ các nguồn sau đây: 

a) Ngân sách nhà nước theo phân cấp quản lý ngân sách nhà nước quy định 
hiện hành; 

b) Tài trợ, đóng góp của các cơ quan, tổ chức, cá nhân trong và ngoài nước 
theo quy định của pháp luật; 

c) Nguồn kinh phí khác theo quy định của pháp luật. 
Việc lập dự toán, chấp hành và quyết toán kinh phí đảm bảo cho công tác phòng, 

chống tội phạm và vi phạm pháp luật khác có sử dụng công nghệ cao từ ngân sách 
nhà nước thực hiện theo quy định của Luật Ngân sách Nhà nước. 

 
Chương II 

PHÒNG NGỪA TỘI PHẠM VÀ VI PHẠM PHÁP LUẬT KHÁC 
CÓ SỬ DỤNG CÔNG NGHỆ CAO 

 
Điều 6. Thông tin, tuyên truyền, giáo dục về phòng, chống tội phạm và vi 

phạm pháp luật khác có sử dụng công nghệ cao 
1. Nội dung thông tin, tuyên truyền, giáo dục bao gồm: 
a) Chính sách, pháp luật về phòng, chống tội phạm và vi phạm pháp luật khác 

có sử dụng công nghệ cao; 
b) Vị trí, vai trò, tầm quan trọng của công tác phòng, chống tội phạm và vi phạm 

pháp luật khác có sử dụng công nghệ cao trong việc bảo vệ và giữ gìn an ninh, trật tự; 
c) Phương thức, thủ đoạn và nguy cơ, tác hại của tội phạm và vi phạm pháp 

luật khác có sử dụng công nghệ cao; 
d) Kiến thức, kỹ năng tự phòng, chống các nguy cơ của tội phạm và vi phạm 

pháp luật khác có sử dụng công nghệ cao; kỹ năng ứng phó khi bị tấn công, xâm 
nhập trái phép vào hệ thống thông tin, cơ sở dữ liệu;  

đ) Biện pháp, kinh nghiệm phòng, chống tội phạm và vi phạm pháp luật khác 
có sử dụng công nghệ cao; 

e) Trách nhiệm của cá nhân, cơ quan, tổ chức, doanh nghiệp trong phòng, 
chống tội phạm và vi phạm pháp luật khác có sử dụng công nghệ cao; 

g) Các nội dung khác có liên quan đến phòng, chống tội phạm và vi phạm pháp 
luật khác có sử dụng công nghệ cao. 

2. Hình thức thông tin, tuyên truyền, giáo dục: 
a) Gặp gỡ, trao đổi, đối thoại, thảo luận trực tiếp; 
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b) Thông qua các phương tiện thông tin đại chúng; 
c) Thông qua hoạt động tại các cơ sở giáo dục, đào tạo; 
d) Thông qua các cuộc thi tìm hiểu pháp luật, sinh hoạt cộng đồng; 
đ) Các hình thức khác phù hợp với quy định của pháp luật. 
3. Công tác thông tin, tuyên truyền, giáo dục cần được tăng cường đối với các 

doanh nghiệp cung cấp hạ tầng mạng và dịch vụ Internet, viễn thông; các doanh 
nghiệp hoạt động trong lĩnh vực tài chính, ngân hàng, thanh toán điện tử và thương 
mại điện tử; tầng lớp thanh niên, thiếu niên, học sinh, sinh viên trong nhà trường 
phổ thông và các cơ sở giáo dục, đào tạo khác liên quan đến công nghệ cao; các hiệp 
hội, câu lạc bộ trong lĩnh vực công nghệ cao và những địa bàn xảy ra nhiều vụ việc 
vi phạm pháp luật có sử dụng công nghệ cao. 

Điều 7. Quản lý hành chính về an ninh, trật tự 
1. Cơ quan thực hiện chức năng quản lý hành chính về an ninh, trật tự thông qua 

hoạt động của mình có trách nhiệm chủ động phát hiện kịp thời nguyên nhân, điều 
kiện, phương thức, thủ đoạn hoạt động của tội phạm và vi phạm pháp luật khác có 
sử dụng công nghệ cao và có biện pháp xử lý phù hợp. 

2. Các biện pháp phòng ngừa tội phạm và vi phạm pháp luật khác có sử dụng 
công nghệ cao thông qua quản lý hành chính về an ninh, trật tự, bao gồm: 

a) Theo dõi nhân khẩu, hộ khẩu thông qua công tác quản lý cư trú, kiểm tra 
nhân khẩu thường trú, tạm trú, lưu trú, tạm vắng trên địa bàn; 

b) Quản lý hồ sơ, tàng thư, căn cước phục vụ công tác phòng, chống tội phạm 
và vi phạm pháp luật khác có sử dụng công nghệ cao; 

c) Quản lý nhập cảnh, xuất cảnh, quá cảnh; 
d) Các biện pháp quản lý hành chính về an ninh, trật tự khác theo quy định của 

pháp luật. 
Điều 8. Hoạt động phòng ngừa của Cơ quan chuyên trách 
1. Tổ chức, triển khai các biện pháp nghiệp vụ theo quy định của pháp luật để 

thu thập thông tin, tài liệu về tình hình có liên quan tại các địa bàn, lĩnh vực phụ 
trách nhằm phục vụ việc phòng ngừa, ngăn chặn tội phạm và vi phạm pháp luật 
khác có sử dụng công nghệ cao. 

2. Tổng hợp, phân tích, đánh giá, dự báo tình hình, đề xuất các chủ trương, biện 
pháp phòng, chống tội phạm và vi phạm pháp luật khác có sử dụng công nghệ cao. 

3. Hướng dẫn các cơ quan, đơn vị có liên quan thực hiện các biện pháp phòng 
ngừa, ngăn chặn tội phạm và vi phạm pháp luật khác có sử dụng công nghệ cao. 

4. Thông tin, tuyên truyền, giáo dục pháp luật phòng, chống tội phạm và vi 
phạm pháp luật khác có sử dụng công nghệ cao. 
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Điều 9. Cá nhân tham gia phòng ngừa tội phạm và vi phạm pháp luật khác 
có sử dụng công nghệ cao 

1. Tham gia các hoạt động phòng ngừa tội phạm và vi phạm pháp luật khác có 
sử dụng công nghệ cao. 

2. Bảo vệ mật khẩu, khóa mật khẩu, cơ sở dữ liệu, thông tin cá nhân, thông tin 
tài khoản và hệ thống thiết bị công nghệ cao của mình.  

3. Phát hiện, kịp thời tố giác tội phạm và vi phạm pháp luật khác có sử dụng 
công nghệ cao với cơ quan Công an hoặc chính quyền cơ sở gần nhất; phối hợp 
chặt chẽ với Cơ quan chuyên trách trong quá trình xác minh làm rõ tội phạm và vi 
phạm pháp luật khác có sử dụng công nghệ cao, cung cấp các thông tin, tài liệu cần 
thiết có liên quan cho Cơ quan chuyên trách khi được yêu cầu theo quy định của 
pháp luật. 

Điều 10. Cơ quan, tổ chức, doanh nghiệp tham gia phòng ngừa tội phạm và 
vi phạm pháp luật khác có sử dụng công nghệ cao 

1. Thực hiện quy định của pháp luật về phòng, chống tội phạm và vi phạm 
pháp luật khác có sử dụng công nghệ cao. 

2. Chấp hành quy định của pháp luật về thời hạn bảo quản, lưu trữ, cung cấp 
thông tin, dữ liệu điện tử phục vụ công tác phòng, chống tội phạm và vi phạm pháp 
luật khác có sử dụng công nghệ cao. 

3. Cung cấp thông tin, tài liệu, số liệu, dữ liệu, đồ vật liên quan đến tội 
phạm và vi phạm pháp luật khác có sử dụng công nghệ cao cho Cơ quan chuyên 
trách khi có yêu cầu theo quy định tại Điểm c, d, đ Khoản 1 Điều 14 của Nghị 
định này. 

4. Phối hợp chặt chẽ với Cơ quan chuyên trách, các cơ quan nhà nước có thẩm 
quyền trong việc phát hiện, phòng ngừa, ngăn chặn tội phạm và vi phạm pháp luật 
khác có sử dụng công nghệ cao. 

Điều 11. Cơ quan thông tin đại chúng tham gia phòng ngừa tội phạm và vi 
phạm pháp luật khác có sử dụng công nghệ cao 

1. Đưa tin kịp thời, chính xác chủ trương, chính sách, pháp luật về phòng, 
chống tội phạm và vi phạm pháp luật khác có sử dụng công nghệ cao; phản ánh 
tình hình, kết quả công tác phòng, chống tội phạm và vi phạm pháp luật khác có sử 
dụng công nghệ cao; nêu gương các điển hình tiên tiến, mô hình có hiệu quả trong 
phòng, chống tội phạm và vi phạm pháp luật khác có sử dụng công nghệ cao.  

2. Lồng ghép nội dung phòng, chống tội phạm và vi phạm pháp luật khác có sử 
dụng công nghệ cao với các chương trình thông tin, tuyên truyền khác. 


