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BO CONG AN CONG HOA XA HOI CHU NGHITA VIET NAM
Sé: 71/2004/Qb- Déc lap - Ty do - Hanh phuc
BCAA1) Ha N6i, ngay 29 thang 1 n&m 2004
QUYET DINH

Vé viéc ban hanh Quy dinh vé dam bao an toan, an ninh trong hoat déng quan

ly, cung cap, str dung dich vu Internet tai Viét nam

BO TRUONG BO CONG AN
Can ctr Nghi dinh s6 136/2003/ND-CP ngay 14/11/2003 ctia Chinh phii qui dinh chiic
nédng, nhiém vu, quyén han va co céu té chirc ctia B6 Céng an;
Cén ctr Nghi dinh s6 55/2001/NP-CP ngay 23/8/2001 ctia Chinh phd vé quén ly,
cung cép va st dung dich vu Internet;
Theo dé nghij ctia Téng cuc trudng Téng cuc An ninh,
QUYET DINH:
Diéu 1. Ban hanh kém theo Quyét dinh nay "Quy dinh v& dam bao an toan, an ninh
trong hoat déng quan ly, cung cap, st dung dich vu Internet tai Viét Nam".
Diéu 2. Quyét dinh nay cé hiéu lwc thi hanh sau 15 ngay, ké t&» ngay dang Cong béo
va thay thé Quyét dinh s6 848/1997/QD-BNV (A11) ngay 23/10/1997 clia Bé trwédng
B& Noi vu (nay la Bd Coéng an) ban hanh Quy dinh vé bién phap va trang thiét bj kiém
tra, kiém soat ddm bao an ninh qubc gia trong hoat déng Internet & Viét Nam.
Diéu 3. Cac don vj chirc nang ctia Bd Céng an, cac t6 chire, don vi, doanh nghiép
cung cép dich vu Internet, dai ly Internet va st dung dich vu Internet tai Viét Nam
chiu trach nhiém thi hanh Quyét dinh nay.
Lé Hong Anh
(Pa ky)
QUI DINH


http://vbpl.vn/TW/_layouts/15/Authenticate.aspx?Source=%2Ftw%2FPages%2Fvbpq%2Dprint%2Easpx%3Fdvid%3D13%26ItemID%3D80038

VE PAM BAO AN TOAN, AN NINH TRONG HOAT BONG QUAN LY, CUNG CAP,
SU’ DUNG INTERNET TAI VIET NAM
(Ban hanh kém theo Quyét dinh sb 71/2004/QD-BCA (A11) ngay 29 thang 1 ndm
2004 cua B6 truréng B6 Céng an)

Chwong I:

NHO’NG QUY BINH CHUNG
Diéu 1. Quy dinh nay ap dung dbi v&i cac dbi twong la doanh nghiép, don vi cung
cép dich vu Internet (dich vu két ndi Internet-IXP, dich vu truy nhap Internet-ISP, dich
vu rng dung Internet-OSP, dich vu théng tin Internet-ICP, dich vu truy nhap Internet
dung riéng- ISP dung riéng); dai ly Internet (dai ly cung cép dich vu truy nhap, dich vu
rng dung Internet) va ngui str dung dich vu Internet tai Viét Nam.
Piéu 2. Pam bao an toan, an ninh trong hoat déng Internet tai Viét Nam bao gém:
bédo vé hé thdng thiét bj, théng tin, di¥ liéu trong co s& dir liéu va trén mang cla cac
cha thé tham gia Internet hoat ddong &n dinh; d@m bao thoéng tin lwu truyén trén
Internet dwoc thédng sudt, nguyén ven, nhanh chéng, kip thdi; chi ddng phong ngtra,
phat hién, ngan chan cac hanh vi Igi dung dich vu Internet dé xam pham an ninh
qudc gia, trat tw an toan xa hoi.
Diéu 3. Bdo ddm an toan, an ninh trong hoat déng Internet 1a trach nhiém clia cac co
quan, td chirc, ca nhan. Bd Céng an la co quan quan ly Nha nwéc dbi véi viec dam
bao an ninh trong hoat ddng Internet, cé quyén kiém tra, kiém soat, giam sat théng
tin trén Internet theo qui dinh cua phap luat.
Piéu 4. Moi t6 chirc, doanh nghiép, ca nhan tham gia hoat dong Internet tai Viét Nam
phai chju trach nhiém vé nhirng ndi dung tin do minh dwa vao lwu tri, truyén di trén
Internet; chiu sy quan ly, kiém tra, gidm sat va thwc hién cac yéu cau dam béo an
toan an ninh trong hoat déng Internet theo quy dinh cia Quy dinh nay va quy dinh
khac cta phap luat cé lién quan.

Diéu 5.Nghiém cam cac hanh vi sau day:



1. Loi dung Internet dé hoat déng xam pham an ninh quéc gia, trat tw an toan xa hai,
vi pham thudn phong my tuc, ban séc van hoa Viét Nam, xam pham cac quyén va |gi
ich hop phap clia té chirc, cong dan ciing nhw tién hanh cac hoat dong t6i pham
dwdi bat c hinh thirc, phwong tién nao.
2. Lwu gitr trén may tinh két ndi Internet tin, tai liéu, sb liéu thudc bi mat nha nudec.
3. St dung mat ma trai v&i quy dinh ctia phap luat vé co yéu.
4. Truy cap dén cac nha cung cép dich vu Internet nwéc ngoai bang viéc quay sb
dién thoai quéc té truc tiép; str dung hodc huwéng dan ngudi khac st dung cdng cu
hé tro d& vao cac trang Web do co quan quan ly nha nwéc cé thdm quyén cam truy
cap; glri, lan truyén, phat tan vi rat tin hoc, chwong trinh phan mém cé tinh nang 1ay
trdm théng tin, pha huy di¥ liéu may tinh 18n mang Internet; 1am rdi loan, can tré hoat
dong cung cap, st dung dich vu Internet; xay dwng cac trang Web, t6 chirc dién dan
trén Internet cé ndi dung hwéng dan, 16i kéo, kich dong ngudi khac thwe hién céc
hanh vi trén.
5. Loi dung chirc vu, quyén han trong quan ly nha nwéc vé an ninh théng tin dé gay
can tr& hoat déng hop phap cla cac chu thé tham gia dich vu Internet; xam pham
quyén va loi ich hop phap cltia co quan, té chirc va céng dan.
Chwong lI:

NHONG QUI PINH CU THE
Diéu 6. Cac doanh nghiép cung cap dich vu Internet cé trach nhiém:
1. C6 trang thiét bi ky thuat déng b twong xirng véi qui mé hoat déng ctia minh dé
thwe hién viéc quan ly, kiém tra, giam sat ddm bao an toan cho hé théng, ngdn chén
nhirng tin ma phap luat cdm dwa vao Iwu trir, truyén di trén Internet qua hé théng do
doanh nghiép quan ly.
2. Xay dwng ndi quy van hanh, khai thac, str dung dich vu Internet do doanh nghiép
cung cap. T chirc tuyén truyén, hwéng dan, kiém tra viéc thwe hién déi véi cac
doanh nghiép s&r dung dich vu (d6i v&i cac ICP Ia nhirng thanh vién cung cip noi
dung théng tin trén Internet), dai ly Internet, ngudi st dung dich vu Internet, can bd

nhan vién trong ndi bé doanh nghiép.



3. Phéi hop v&i don vi chirc ndng ctia Bd Céng an, cac co quan Nha nwédc cé thdm
quyén phat hién, ngan chan va x& ly cac hanh vi loi dung Internet d& hoat déng xam
pham an ninh quéc gia va trat tw an toan xa hoi.

4. Nglrng ngay viéc cung cap dich vu Internet déi véi cac chi thé loi dung Internet dé
hoat dong Chéng lai Nha nwédc Cong hoa Xa hdi cha nghia Viét Nam gay phwong hai
dén an ninh quéc gia.

5. Bé tri mat bang, diém truy nhap mang lwdi va nhirng diéu kién ky thuat can thiét
cho cac don vi chirc nang thuéc B6 Cong an thwc hién nhiém vy bao vé an ninh
qudc gia trong hoat dong Internet.

6. Chi dwoc cung cép dich vu ra cdng céng sau khi dwoc phép bang van ban cta Bo
Buwu chinh, Vién théng trén co s& bao cao clia doan kiém tra lién nganh theo qui dinh
tai Thong tw sb 04/2001/TT-TCBD ngay 20/11/2001 ctia Téng Cuc Bwu dién (nay 1a
B& Bwu chinh Vién thdng) hwéng dan thi hanh Nghj dinh sé 55/2001/ND-CP ngay
23/8/2001 ctia Chinh pha vé quan ly, cung cép va st dung dich vu Internet (sau day
goi 1a Nghi dinh sb 55) vé két qua kiém tra thwc t& mang lwéi, thiét bj va cac bién
phap dam bao an toan, an ninh hoat déng Internet cia doanh nghiép.

Diéu 7. T chirc, doanh nghiép cung cap dich vu truy nhap Internet (ISP), dich vu
&ng dung Internet (OSP), cac don vi cung cép dich vu théng tin Internet (ICP), dich
vu truy nhap Internet dung riéng (ISP dung riéng) co6 trach nhiém:

1. C6 hé thdng blrc twong Itra (Firewall) twong xing véi qui mé hoat ddng cla tirng
doanh nghiép ddm bao phat hién, ngan chan nhirng tin ma phap luat cAm theo qui
dinh ctia Nghi dinh sé 55 ciing nhw bao vé an toan hé thdng thiét bi, théng tin, di liéu
cua doanh nghiép, don vi.

2. Thong tin dwa vao, truyén di trén Internet phai dwoc lwu gilr lai tai may chd cia
doanh nghiép, don vj trong thoi gian 15 ngay, thdi gian Iwu trir tinh tr khi théng tin di/
dén may chd.

3. T6 chirc tap huln cho sb nhan vién dai ly Internet ndm virng qui dinh ctia Nha
nwdc vé an toan, an ninh thdng tin trong hoat déng Internet, giai phap ky thuat phu

hop dé dai ly thwe hién tét nhiém vu hwéng dan khach hang s dung dich vu vao



