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D ponviigss:  EN ‘ THONG TU
TRUNG TAM THONG TIN -

-Quﬁsb ﬁ;nh hoat djong giam sat an toan hé thong thong tin

l

Can cur Luat An toan thong tin mang ngay 19 thang 11 nam 2015;

Can cit Nghi dinh s6 72/2013/ND-CP ngay 15 thdng 7 ndm 2013 cua
Chinh phii vé quan Iy, cung cdp, st dung dich vu Internet va théng tin trén
mang;

Can ctr Nghi dinh s6 25/2014/NP-CP ngay 07 thdng 4 nam 2014 cua
Chinh phit quy dinh vé phong, chong t6i pham va vi pham phdp lugt khdc cé sir
dung cong nghé cao;

Can ctr Nghi dinh s6 85/2016/NP-CP ngay 01 thang 07 ndam 2016 cua
Chinh phii vé bao dam an toan théng tin theo cdp do,

Cdn cir Nghi dinh s6 17/2017/ND-CP ngay 17 thang 02 nam 2017 cia
Chinh phii quy dinh chike ndng, nhiém vu, quyén han va co cdu té chire ciia Bé
Thong tin va Truyén thong;

Can cir Quyét dinh 05/2017/0D-TTg ngay 16 thang 3 ndm 2017 cia Thi
twéng Chinh phii ban hanh quy dinh vé hé thong phwong dn img ciru khan cdp
bao dam an toan théng tin mang quéc gia;

Thuee hién Nghi quyét 36a/NQ-CP ngay 14 thang 10 ndm 2015 cua Chinh
phii vé Chinh phu dién tir;

Theo d@é nghi cia Gidm doc Trung tam Ung cieu khan cdap mdy tinh Viét
Nam,

Bé truong Bo Théong tin va Truyén thong ban hanh Théng te quy dinh
hoat dong giam sat an toan hé thong thong tin.

Chuong 1
QUY DPINH CHUNG

Piéu 1. Pham vi diéu chinh

Théng tu nay quy dinh vé hoat dong gidm sat an toan hé théng théng tin
(sau day goi tt la giam sat) trén toan qudc, khong bao gdm cac hé théng thong
tin do Bé Quéc phong va B Cong an quan 1y.



Piéu 2. Doi twgng dp dung

Thong tu nay ap dung déi vé6i co quan, to chire, doanh nghiép, ca nhén
truc tiép tham gia hodc c6 lién quan dén hoat dong giam st trén toan qudc.

Chuong I1
GIAM SAT AN TOAN HE THONG THONG TIN
Diéu 3. Nguyén tic giam sat
1. Dam bao dugc thuc hién thuong xuyén, lién tuc.

2. Chu dong theo doi, phan tich, phong ngira dé kip thoi phat hién, ngan
chén rui ro, su ¢6 an toan théng tin mang.

3. Pam bao hoat dong on dinh, bi mat cho théng tin dugc cung cép, trao
déi trong qua trinh giam sat.

4. C6 su diéu phdi, két hop chat ché, hiéu qua giira hoat dong giam sat cia
Bo Théng tin va Truyén thong va hoat dong giam sat ctia chu quan hé thong
théng tin; timg budc xdy dung kha ning lién thong gitra hé thong giam sat cua
Bo Théng tin va Truyén thong va hé théng giam sat cua chu quan hé thong
théng tin trén pham vi toan qudc.

Diéu 4. Phuong thire giam sat

1. Giam sat dugc thuc hién qua phuong thirc giam sat truc tiép hodc
phuong thirc giam sat gian tiép. Chu quan hé thng théng tin c6 thé truc tiép
trién khai hodc thué dich vu giam sat. Trong truomg hop can thiét, can cir vao
nang luce, tinh hinh va nguc"in lue thue té chu quan hé thong thong tin dé nghi céac
don vi chirc ning lién quan ctia Bé Théong tin va Truyén thong hd tro giam sat
pht hop véi ngudn luc thue té.

2. Giam sat truc tiép la hoat déng giam sat dugc tién hanh bang cach dat
cac thiét bi c6 chire ndng phén tich ludng dir liéu (quan tric), thu nhén truc tiép
théng tin nhat ky, canh bao hé thong duogc giam sat dé phat hién ra cac dau hiéu
tin cong, rii ro, su ¢d an toan thong tin mang. Giam sét truc tiép bao gdm céc
hoat dong sau:

a) Phan tich, thu thap cac thong tin an toan théng tin mang:

- Phan tich, quan tric an to:»‘m théng tin mang trén duong truyén
mang/ludng thong tin tai cac cong két ndi Internet bang cac cong cu c6 kha ning
phén tich duong truyén mang dé phat hién tan cong, rui ro, su cd an toan thong
tin mang nhu thiét bj phat hién/ngéan ngura tan cong phu hop voi doi tugng dugc
giam sat (vi du: IDS/IPS/Web Firewall v.v...);
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- Thu thap nhat ky (log file), canh bdo an toan thong tin mang phan anh
hoat dong cac img dung, hé thong thong tin, thiét bi an toan théng tin.

b) Téng hop, dong bd, xac minh va xir ly céc thong tin an toan théng
tinmang dé phat hién ra cac tan céng, rui ro, sy ¢6 an toan thong tin mang hodc
loai bo céc thong tin khong chinh xac.

3. Giam sat gian tiép la hoat dong giam sat thuc hién cac ky thuat thu thap
théng tin tir cac ngudn thong tin ¢ lién quan; kiém tra, ra soat ddi tugng can
giam sat dé phat hién tinh trang hoat dong, kha niang dap tmg va két hop véi mot
s6 yéu t6 khac c6 lién quan dé phan tich nhdm phat hién ra cac tan céng, rii ro,
sur ¢d an toan théng tin mang. Giam st gian tiép bao gobm cac hoat dong sau:

a) Thu thap, phan tich, xac minh céac thong tin vé tan cong, rui ro, su ¢ an
toan thong tin mang lién quan dén doi tuong giam sat tir cac nguon thong tin cé
lién quan;

b) Kiém tra, ra soat tir xa hodc truc tiép cac ddi tuong duoc gidm sat dé
danh gia tinh trang, phat hién tan cong, rii ro, su co an toan thong tin mang co
kha nang bi khai théc, tan cong, gay hai.

Diéu 5. Yéu cau gidm sit truc tiép doi véi chi quan hé thong théng
tin

Chu quan hé théng thong tin ¢6 trach nhiém chi dong thuc hién giam sat
theo quy dinh hién hanh. Déi v4i hé théng thong tin cép do 3 tro lén, hoat dong
giam sat cua chu quan hé thong thong tin can dap ing cac yéu cau toi thiéu sau
day:

1. Thanh phan gidm sat trung tdm cua chu quan hé théng théng tin can
dap Umg cac yéu cau sau:

a) Cung cip day du cic tinh ning thu thap va téng hop céc thong tin an
toan thong tin mang;

b) Phan tich cac théng tin thu thap dé phat hién va canh bao tin cong, rui
ro, su ¢O an toan thong tin mang c6 kha ning anh hudng tdi hoat dong hé thong
hoac kha ndang cung cap cac dich vu cua hé thong thong tin dugc giam sat;

¢) Cung cz"ip giao dién thuan tién cho viéc theo doi, giam sat lién tuc cua
can by giam sat;

d) Thyc hién thu thap va phan tich cac thong tin dau vao toi thiéu sau déy:
nhat ky mdy chu web (web server) vai cac ing dung web (vi du: cong thong tin
diéntir, dich vu cong truc tuyén v.v...); canh bao/nhat ky cua thiét bi quan trac co
sO; canh bao/nhat ky cua thiét bi tuong ltra duge thiét 1ap bao vé ludng két noi

3



mang Internet lién quan dén cac doi twong can giam sat;

e) Nang luc xir ly thanh phan giam sat trung tdm cta chi quan hé thong
thong tin can phu hop véi khoi luong, dinh dang va c6 kha ning phén tich thong
tin an toan thong tin mang thu thap tir cac hé thong dugc giam sat.

2. Thu thap théng tin an toan thong tin mang va quan tric co s& can dap
g cac yéu cau sau:

a) Thuc hién thu thap thong tin an toan thong tin mang tir nhat ky va canh
bao clia cac phan mém/thiét bi lién quan dén ddi tuong can giam sat dé cung cap
cho thanh phan giam sat trung tim cta chu quan h¢ thong théng tin hodc theo
yéu cau ctia co quan chirc ning thudc Bo Thong tin va Truyén thong. Cac thong
tin an toan théng tin mang t6i thiéu can thu thap va cung cdp bao gém: nhat ky
méy chi web (web server) ciia cac tmg dung web (vi du: cong thong tin dién tur,
dich vu cong truc tuyén v.v...); canh bao/nhat ky cua thiét bj quan tric co so;
canh bao/nhét ky cua thiét bj tuong lira duge thiét 1ap bao vé ludng két ndi mang
Internet lién quan dén cac doi tugng can giam sat;

b) Cac thiét bi quan triic co s& dam bao cac chirc nang phat hién tén cong,
rii ro, su cd an toan thong tin mang; can duogc thiét lap dé dam bao kha nang
giam sat bao phu dugc tat ca cac duong két ndi mang Internet cia ddi tugng can
giam sat;

c) Thiét bi quan tric can dap (mg t6i thiéu cic chirc ning phat hién, tao
lap luat phat hién tan cong riéng dua trén cac théng tin nhu: dia chi IP nguén,
dia chi IP dich, dia chi céng nguc"'m, dia chi céng dich, cac doan dir liéu dac biét
trong goi tin dugc truyén qua. Déi voi cac co quan, té chirc nha nudce ty trién
khai thiét bi quan tric co s@, wu tién sir dung cac thiét bj phat hién tan cong da
¢6 (vi du: IDS, IPS, tudng lira Web,v.v...) dé két hop lam thiét bi quan tric co
SO

d) Déi véi cac hé théng thong tin phuc vu Chinh phu dién tir sir dung giao
thirc ¢c6 ma hoéa (vi du: https), can ¢6 phuong an k¥ thuat dam bao thiét bi quan
triic an toan théng tin mang c6 dugc dy du thong tin dé c6 thé phat hién duoc
céc tin cong, rui ro, sy ¢b an toan thong tin mang;

e) Thiét lap, két ndi cac thiét bi quan tric co sd véi hé thong gidm sat cua
Bo Thong tin va Truyén thong theo huéng din va yéu cau cua co quan chic
nang.

3. No6i dung thuc hién giam sat:

a) Theo ddi, truc giam sat lién tuc, lap bao cdo hang ngay, dam bao hé



thdng gidm st ctia cht quan hé thong thong tin hoat dong va thu thap thong tin
6n dinh, lién tuc:

b) Xay dung va ban hanh cac quy ché gidm sat an toan thong tin mang,
trong d6 quy dinh cu thé vé thoi han dinh ky thong ké két qua xir 1y, 1ap béo cdo;

¢) Theo ddi, van hanh céc thiét bj quan tric co sé dam bao 6n dinh, lién
tuc, diéu chinh kip thoi khi ¢ céc thay ddi va thuc hién ddy du cac hudng dan
ctia B§ Thong tin va Truyén théng dé dam bao hiéu qua giam sat;

d) Lap béo céo két qua giam sat hang tuan dé bao cdo chu quan hé thong
thong tin, ndi dung bdo cdo tudn bao gébm ddy du cac théng tin sau: thoi gian
giam sat; danh muc déi tugng bi tén céng can chi y (dia chi IP, mé ta dich vu
cung cép, thoi diém bi tin cong); k¥ thuat tin cong di phat hién dugc va chimg
ctr lién quan; céac dbi tuong thuc hién tan cong; céac thay déi trong hé théng duoc
giam sat va hé théng giam sat; v.v...;

d) Tién hanh phén loai nguy co, i ro, su ¢d an toan théng tin mang tuy
theo tinh hinh cu thé;

e) Binh ky thong ké két qua xir ly nguy co, rui ro, su ¢ an toan thong tin
mang dé phuc vu cong tc luu trix, béo cio;

g) Trong truong hop chi quan hé thong thong tin dé nghi don vi chic
ning ctia Bo Théng tin va Truyén théng thuc hién gidm st co s hodc hé thong
thudc trach nhiém giam sat cua Bo Thong tin va Truyén théng, chu quan hé
théng thong tin c6 trach nhiém cung cép va cép nhat thong tin vé hé thong thong
tin can giam sat va md ta phuong an k¥ thuat trién khai hé thng giam sat cta
chu quan hé théng thong tin cho B Thong tin va Truyén théng theo mau phiéu
cung cép thong tin tai Phu luc 1, trong d6 c6 céc thong tin:

- M6 ta dbi tuong duge giam sat, bao gdm cac thong tin co ban sau day:
dia chi IP, tén mién, dich vu cung cip, tén va phién ban hé diéu hanh, phan mém
urng dung web;

- Vi tri dat hé thong gidm sét clia chu quan hé thong thong tin, dung luong
céc dudng truyén két ndi vao ddi tuong gidm sat ctia chii quan hé thong thong
tin, cac thong tin du kién thu thap va giao thuc thu thap, vi du canh bao cua IDS,
nhét ky tuong Itra (log firewall), nhat ky may chu web (log web server), v.v...

h) Nang luc luu trir thong tin giam sat toi thiéu dat mic trung binh 30
ngay hoat dong trong diéu kién binh thuong;

i) Cung cap thong tin giam sat theo dinh ky hodc dot xuat c6 yéu cau cua
B Théng tin va Truyén thong theo quy dinh ctia phap luét;



