BO THONG TIN VA TRUYEN THONG CONG HOA XA HOI CHU NGHIA VIET NAM
Poc 1ap - Tw do - Hanh phic

S6: 20 /2017/TT-BTTTT
Ha N¢i, ngay 12 thang 9 nam 2017
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Quy dinh ve dieéu phoi, rng ciru sw co
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an toan thong {in mang tren toan quoc .

Can cwt Ludt An toan thong tin mang ngay 19 thang 11 nam 2015,

Cdn cir Nghi dinh 56 85/2016/ND-CP ngay 01 thing 7 ndm 20]6 cua
Chinh phi: vé bdo dam an toan hé thong thong tin theo cdp do;

Cdn ciz Nghi dinh s6 17/2017/ND-CP ngay 17 thdng 02 ndm 2017 cia
Chinh phu quy dinh chitc nang, nhiém vu, quyén han va co cdu t6 chitc ciia B6
Théng tin va Truyén thong;

Céin cir Quyét dinh s6 05/2017/0P-TTg ngay 16 thang 3 nam 2017 cia
Thu twéng Chinh phu quy dinh vé hé théng phwong én iing cieu khdn cdp bdo
dam an toan théng tin mang quéc gia;

Theo dé nghi ciia Gidm doc Trung tam Ung citu khan cap mdy tmh Viét Nam;

Bé6 tru‘ong Bo Thong tin va Truyén thong ban hanh Thong twe quy dinh vé
diéu phoz ung cuu sy b an toan thong tin mang trén toan quoc

Chuong I
QUY PINH CHUNG
Piéu 1. Pham vi va ddi twgng ap dung
1. Théng tu nay quy dinh v& céc hoat dong diéu phdi, tmg ctu sy ¢b an
toan thong tin mang trén toan quoc (khéng bao gdm hoat dong didu phdi tmg
clru su cb an toan théng tin mang nghiém trong quy dinh tai Quyét dinh sb
05/2017/QD-TTg ngay 16 thang 3 ndm 2017 cta Thu tuéng Chinh phi quy dinh
vé hé théng phuong an tmg ctru khén cip bao dam an toan thong tin mang qubc
gia (sau day goi tit 1a Quyét dinh s 05/2017/QD-TTg));
Céc su cd ciia hé théng thong tin do B6 Qudc phong, B6 Cong an quan ly
khong thudc pham vi didu chinh ctia Thong tu nay.
2. bbi tuong ap dung la cac co quan, td chirc, c4 nhan c6 lién quan téi hoat
dong diéu phéi, {ing ctru su ¢b an toan thong tin mang.
Piéu 2. Giai thich tir ngir |
1. Swr ¢ an toan théng tin mang 13 vide thong tin, hé théng thong tin bi tAn
cong hoic gy nguy hai, anh huéng t&i tinh nguyén ven, tinh bao méat hodc tinh




kha dung (sau day goi t4t 13 su cb).

2. Ung ciru sw co an toan théng tin mang 13 hoat dong nham xir 1y, khéc
phuc su cb giy mét an toan thong tin mang gdm: theo ddi, thu thap, phan tich,
phét hién, canh bao, didu tra, x4c minh su cd, ngan chin su ¢b, khoi phuc dit liéu
va khdi phuc hoat dong binh thuorng cta hé théng thong tin.

3. Dau moi u’ng ciru sw ¢6 12 b phan hoao c4 nhin dugc thanh vién mang
ludi Gmg clru su c¢b an toan thong tin mang quoc gia cur dé thay mat cho thanh
v1en lién lac va trao ddi thong tin véi Co quan didu ph01 qudc gia vé ung cuu su
¢ hoic céc thanh vién khéc trong hoat dong diéu phdi, ing ctru sy cb.

Pidu 3. Phan cip to chirc thwe hién dng ciu sy ¢6 bio dam an toan
thong tin mang trén toan qudc

Phan cap td chirc thuc hién tmg ctru sy cb bao dam an toan thong tin mang
trén toan qudc 1a céc co quan, td chire, don vi thuc hién tmg cuu su ¢b bao dam an
toan thong tin mang qudc gia dugc quy dinh tai Quyet dinh sb 05/2017/QD TTg
Cac co quan, t6 chirc tham gia hoat dong didu phdi, img clu sy cb trén toan qudc
gbdm: .
1. B6 Thong tin va Truyén thong - Co quan thu:c‘mg truc vé& tmg ctru khin
cap bao dam an toan thong tin mang quoc gia (goi tat 13 Co quan thudng truc
quoc gia) va Ban didu pho1 g ctru khén cap bao dam an toan thong tin mang
quoc gia (goi tit 1a Ban diéu phéi tmg ctru quoc gia); Trung tam Ung ctru khén
cap may tinh Viét Nam VNCERT - Co quan diéu phéi qudc gia vé tmg cliu su
cb (goi tit 1a Co quan didu phéi quoc gia).

2. Ban Chi dao tmg ctru khén cAp su cb 2n toan thong tin mang clia cac Bo, co
quan ngang b, co quan thuéc Chinh phu va Uy ban nhan dan c4c tinh, thanh phd
true thude Trung vong (goi t4t 13 Ban Chi dao mg ctru su ¢b cép bo, tinh).

3. Don vi chuyén trach vé u’ng ctru sy ¢b an toan thong tin mang (sau day
goi tit 1a Pon vi chuyen trach vé tmg ctru su cd); Poi ung cliu su c¢b hoic bd
phén Ung ciru su cb tai Bo, co quan ngang bd, co quan thudc Chinh phu va Uy
ban nhén dan cic tinh, thanh phd truc thuéc Trung uong (sau ddy goi tat 1a
D6i/bd phan ting clru su cd).

4. Mang luéi Gng clru su cd an toan thoéng tin mang qubc gia (goi tat 1a
Mang luéi img ctru su c¢b); va Ban Piéu hanh mang ludi.

5. Chu quan hé thong thong tin; don vi van hanh hé thng thong tin; cac co
quan, td chtrc, don vi chuyén mén dugc Co quan thuong truc, Co quan diéu phdi
quoc gia hodc Ban Chi dao Umg clru su cd cap b, tinh chi dinh hoac triéu tip
tham gia Gng ciru su cd.

Picu 4. Nguyén tac diéu phoi, ¥ng ciru sy co

1. Tuén thu cic quy dinh phép luat v& diéu phéi, tmg ciu su ¢b an toan
thong tin mang.
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2. Chu dong, kip thoi, nhanh chéng, chinh x4c, déng bd va higu qua.
3. Phéi hop chit chg, chinh x4c, ddng b va hidu qua gifta cac co quan, tb
chirc, doanh nghiép trong nudce va nudc ngoai.

4. Ung ctru sy b trude hét phai dugc thyc hién, xtt 1y bang luc lugng tai
chd va trach nhiém chinh cta chi quan hé théng thong tin.

5. Tuén thd céac dleu kién, nguyen tic uu tién vé duy tri hoat dong cua he
théng thong tin da duoc cép thim quyén phé duyét trong ké hoach ¢ tng pho su cb.

6. Thong tin trao ddi trong mang ludi phai dugc kiém tra, x4c thuc d6i
tuong trudc khi thue hién céc budce tac nghiép tiép theo.
7. Bao dam b1 mat thong tin biét dugc khi tham g1a thue hién céc hoat

dong tmg ciru sy cb theo yeu cau ctia Co quan diéu phbi quéc gia hodc co quan,
t6 chirc, c4 nhan gip su cb.

Chwong 11
MANG LUGI UNG CUU SU CcO
Piéu 5. Mang lwéi tmg ctru sw ¢
1. Mang luéi ung cuu su ¢ hoat dong trén toan quoc gdm thanh vién 13

cac don vi chuyén trach vé u’ng ctru sy ¢b va céc co quan, t6 chirc, doanh nghiép
lién quan dugc quy dinh chi tiét tai Diéu 7 Quyét dinh sb 05/2017/QD-TTg.

2. Mang lu6i tng ctu su c¢b hoat dong theo Quy che hoat dong ctia Mang
luéi va huong dan lién quan cia Co quan diéu phéi qudc gia (T rung tim Ung
ctru khéin cAp may tinh Viét Nam). Ban didu hanh mang luéi do B6 Thong tin va
Truyén thong thanh 1ap theo quy dinh tai Diéu 7 Quyét dinh s 05 ’2017/QD -TTg.

3. Cac thanh vién mang lué6i khai béo hd so theo Bidu miu sé 01 ban hanh
kém theo Thong tu nay, dinh ky cdp nhat hang nam, gttri Co quan diéu phdi qubc
gia. Céc t6 chirc, doanh nghiép, ca rhan tu nguven déng ky tham g1a mang 111’0’1
phdi c6 don ding ky tham gia theo Biéu mau sé 02, giri Co quan diéu phdi quéc
gia.

Di€u 6. Trach nhiém, quyén ban cia cdc thanh vién mang ludi
1. Thanh vién mang Iuéi c6 céc trach nhiém va quyén han sau:

a) Thyc hién céc trach nhiém va quyén han quy dinh tai Quyét dinh s
05/2017/QD-TTg;

b) Ctt Dau mbi tmg ctu sy cb c6 di néng lyc, trinh d§ chuyén mon va ky
ning nghiép vu d thuc hién cic hoat dong ph01 hop tng cuu su cd; bao dam
duy tr1 lién lac thong sudt, lién tuc 24/7; cdng bd thong tin vé dia chi tlep nhén
sy cd trén Trang/Cong thong tin dién tr; cung cép, cép nhét thong tin ve Pau
mbi Gmg ctu sy cb, nhan luc ky thuit an toan thong tin, img ciru sy cb thuoc
pham vi quan ly t6i Co quan diéu phéi qudc gia; cap nhat thong tin vé Pau mébi




{ing cttu su cb, trong vong 24 gio khi c6 thay d6i;
c) Tong hop, xy dung bao cdo dinh ky 06 thang (truée ngay 20 thang 6)

01 nam (truée ngay 15 thang 12) theo Biéu mau sb 05 gurl Co quan didu phdi
qudc gia; bdo cdo dot xut khi c6 yéu cau ciia Co quan diéu phdi quéc gia;

d) Béo cao v6i Co quan diéu phéi quéc gia khi tiép nhan théng tin, phat
hién céc su ¢ dbi véi hé thdng thong tin trong pham vi quan ly;

d) Xay dung va trién khai k& hoach ting phé su cb, huéng din hoat dong
ing ctru su ¢, t6 chirc va didu hanh hoat dong ciia Poi tmg ciru sy cb trong
pham vi quén ly,

e) Co quyen dé ngh1 thanh vién mang lu6i huéng dan, hd tro xi ly va ung
ctru sy ¢6 khi cAn thiét; duoc tham gia céc hdi thao, hoi nghi giao ban, tap huln,
boi dudng, dao tao, huin luyén, dién tap va c4c hoat dong khac trong mang luéi;

g) C6 quyén duoc chia sé thong tin, kinh nghiém, canh b4o vé& su ¢ va tinh
hinh an toan thong tin mang trong va ngoai nuéc;

h) Céc thanh vién mang [ué6i 14 co quan, don vi chic nang thudc Bo Cong
an va B6 Qudc phong khong phai thyc hién Diém ¢ va Pidm d Khoan nay.

2. Trach nhiém va quyén han cta Co quan diéu phdi quéc gia:

a) Thuc hién céc trach nhiém va quyén han quy dinh tai Quyét dinh sb
05/2017/QD-TTg;

b) Cong khai trén Trang thong tin dién tit ctia minh sé dien thoai, sb fax,
dia chi thu dién tir (email), dudng day nong va bao dam nguon lyc @& duy trd
truc dudng day nong lién tuc, kip th(n tiép nhén va xir Iy su cb; tong hop theag
tm lién lac (dia ch1 s6 dién thoai, sb fax, dia chi thu dién tir) va thong tm vé dhu

méi tmg ciru su ¢b, nhan luc k§ thuét an toan thong tin, Gng ctru sy ¢b cua cic
thanh vién mang lu6i va Boi ting ctru su ¢b cia cac thanh vién mang luéi;

c) X4y dung, trién khai va van hanh cong thong tin mang luéi, hé théng ky
thuét hd tro cho hoat dong lién lac, trao doi thong tin trong mang luéi va cac hé
thong ky thuét phuc vu cac hoat dong didu phdi, g ciru, xit 1y, khic phuc su
cd;

d) Huéng dan hoat dong thong béo va hdi dap vé sur c¢b an toan thong tin
mang trén toan qudc; didu hanh mang ludi; nghién ctu, d& xuét cac bién phap
nhim ting cudng ngudn luc cho mang luéi hoat dong c6 hiéu qua;

d) Tap hop, tiép nhan, xt 1y, chuin bi théng tin, canh bdo t6i nguorl cod
thim quyén va céc co quan, t6 chire, don vi lién quan vé cac nguy co, su ¢b an
toan thong tin mang va céc bién phép phong ngira, ngén chan, xir ly;

e) T chirc hoi thao, hoi nghi giao ban, pho bién, trao ddi thong tin, tap
huén, b01 duong, dao tao, huén luyén, dién tap vé an toan thong tin mang, Ung
ctru sy ¢d; t6 chirc cac hoat dong chung clia mang luéi.



Piéu 7. Cic hoat djng chinh ciia mang lwéi Gng ciru sy c6
Ban dleu hanh mang Iudi t6 chirc trién khai cac nhiém vu cta mang luéi
tng ctru sy ¢b, gdm céc hoat dong chinh sau:

1. Nghlen ctru, thu thép, tiép nhan, phan tlch x4c minh, danh gia, canh bao
vé su ¢b, rii ro an toan thong tin mang va phin mém djc hai.

2. Phéi hop thuc hién u’ng ciu, X ly, ngan chin va khac phuc sy ¢§; kiém
tra, dbc thiic viée xay dung, trién khai k& hoach g pho su ¢b an toan thong tin
mang va viéc thyc hién céc trich nhiém, nghia vu clia thanh vién mang ludi;

3. Xay du’ng, ning cao ning luc cho cic thanh vién mang lué6i va cac Doi
g ctru su ¢b, gdm:

a) Huan luyén, dién tap, dao tao, tp hudn ning cao trinh do, k¥ nang va
nghiép vu; t6 chiic cac chuyén cong tac trong va ngoai nudce dé khao sét, hoc hoi _
kinh nghiém, trao d6i, hop tac;

b) Giao ban dinh ky, t6 chirc hoi thao, hoi nghi, toa dam trao ddi va chia sé
thong tin, kinh nghiém vé diéu phéi, ing ciru sy ¢b, bao dam an toan thong tin
mang;

c) Hb trg xdy dung va ap dung cac quy trinh quan ly, vin hanh hé théng

thong tin theo cac tiéu chudn quéc gia, quy chuan ky thuit quéc gia va tidu
chudn quoc té vé an toan thong tin, Gmg clru su co

d) T chic cac nghlen clru chuyén mén, xay dung cac béo cdo, tai liéu,
hucmg dan, théng ké v& an toan thong tin mang va c4c van dé lién quan dé chia
sé, phd bién trong mang ludi.

4. Tham gia céc hoat dong thong tin, tuyén truyén nang cao nhén thic vé
phong ngua mg ctru su ¢d, bao dam an toan thong tin mang.

5. T6 chtrc, duy tri hoat dong ctia Ban diéu hanh mang luéi; va trién khai
céc hoat dong khéc lién quan dén didu phdi, Gng ctru sy ¢, bao dim an toan
théng tin mang.

Chuong III
HOAT PONG PIEU PHOI, UNG CUU SU CO
Diéu 8. Hoat déng ditu phéi g ciru sy ¢b
1. Didu pho1 ung cuu su ¢b 14 hoat dong cta Co quan diéu ph01 qudc gla va
co quan co tham quyén nhim huy dong, didu hanh, phbi hop théng nhét céc
ngudn lyc gdm: nhan luc, vat lyc (trang thiét bi), tai luc (tal chinh, ngan sich) dé
phong ngtra, theo dai, thu thap, phat hién, canh bdo su cd; tiép nhan, phan tich,

x4c minh, phan loai su co diéu hanh, ph01 hop, t6 chirc tmg ciru sy cb, sén sang,
tng pho, khéc phuc su ¢ nhim gidm thiéu c4c i ro, thiét hai do su cb gdy ra.

2.Co quan didu phéi quoc gia thurc hién chirc nang cénh béo, diéu phdi
ing clru sy ¢ trén toan quic; co quyén huy dong, diéu phdi c4c thanh vién
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