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THONG TU LIEN TICH
Hwéng dan ap dung quy dinh cda Bé luat Hinh sw vé mét s6 téi pham

trong linh virc céng nghé théng tin va vién théng

Dé &p dung dung va théng nhét céc quy dinh cta Bo luat Hinh sw ndm 1999 (stra déi, b6 sung ndm 2009) déi véi
mot sé toi pham trong linh virc cong nghé théng tin va vién théng, Bé6 Céng an, Bé6 Quéc phong, B6 Tw phéap, B
Théng tin va Truyén théng, Vién kiém sét nhan dan t6i cao va Toa &n nhan dan t6i cao ban hanh Théng tw lién tich
hwéng dén ép dung quy dinh cta Bo luat Hinh sy vé mot so toi pham trong linh vurc céng nghé théng tin va vién

théng,
Chwong |
QUY DINH CHUNG
Diéu 1. Pham vi diéu chinh

Thong tw lién tich nay hwéng dan xt ly cac téi pham quy dinh tai cac diéu: 224, 225, 226, 226a, 226b Chwong XIX

B6 luat Hinh sw nam 1999 (stra di, bd sung nam 2009).
Diéu 2. Giai thich ttr ngir
Trong Théng tw lién tich nay, cac tr nglr dwdi day dwoc hidu nhw sau:

1. Chuwong trinh tin hoc cé tinh ndng gdy hai la chwong trinh tw dong hoa x& ly thong tin, gay ra hoat dong khong

binh thuwdng cho thiét bi s6 hodc sao chép, stra ddi, xéa bd théng tin lwu trr trong thiét bi sé.
2. Dir ligu thiét bj s |a hé diéu hanh, phan mém ng dung, théng tin chira trong thiét bj sé.
3. Mang méy tinh |a tap hop nhiéu may tinh két ndi v&i nhau, co6 thé chia sé div liéu cho nhau.

4. Théng tin riéng hop phap cua co quan, té chirc, cé nhan 1a nhirng théng tin thudc s& hiru ctia co quan, td chire,

ca nhan dwoc phap luat bao vé.
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5. Thuong mai dién tir 1a viéc tién hanh mot khau hodc toan bd quy trinh clia hoat déng thuwong mai bang phuong
tién dién tir.

6. Thé ngan hang la cong cu thanh toan do ngan hang phat hanh thé cap cho khach hang str dung theo hop déng
ky két gitra ngan hang phat hanh thé va cha thé.

7. Canh béo |a théng bao khong cho phép ngudi khdng cé thdm quyén truy cap vao co sé di liéu.

8. M4 truy cap la diéu kién bat budc dap rng mot tiéu chi chudn nhét dinh trwéc khi st dung, truy cap téi thiét bi,

néi dung d¥ liéu dwoc bao vé.

9. Tuong Itra |a tap hop cac thanh phan hodc mot hé théng cac trang thiét bi, phdn mém hodc phan cing dwoc dat
gitra hai hodc nhiéu mang, nham kiém soat tat ca cac két ndi tiv bén trong ra bén ngoai mang va nguoc lai, déng

thoi ngan chan viéc xam nhap, két néi trai phép.

10. Quyén quan tri mang may tinh, mang vién théng, mang Internet |a quyén quan ly, van hanh, khai thac va duy tri

hoat déng 6n dinh hé théng mang may tinh, mang vién théng, mang Internet clia ca nhan, td churc.

11. Hé théng di liéu thudc bi mat nha nuée 1a hé théng théng tin do co quan, td chirc quan Iy cé chiva nhivng tin vé
vy, viéc, tai liéu, vat, dia diém, thoi gian, 161 néi c6 ndi dung quan trong thudc linh vie chinh tri, qubc phong, an
ninh, dbi ngoai, kinh té, khoa hoc, céng nghé, cac linh virc khac ma Nha nwéc khéng cong bd hodc chwa cong bd
va néu bj tiét 16 thi sé gay nguy hai cho Nha nwéc Cong hoa xa hdi chi nghia Viét Nam va dwoc bdo vé theo quy

dinh cla phap luat vé bao vé bi mat nha nuwéc.

12. Hé théng théng tin phuc vu an ninh 1a hé thdng théng tin clia co quan, t6 chirc chira dwng nhitng di liéu cé
lién quan dén viéc bdo dam sw 6n dinh, phat trién bén virng ctia ché do xa hoi chi nghia va Nha nuwéc Cong hoa

x& hoi chi nghia Viét Nam, sy bat kha xam pham doc 1ap, chd quyén, théng nhét, toan ven Ianh thé cltia T quéc.

13. Hé théng thong tin phuc vu quéc phong la hé théng théng tin cha td chirc, co quan nha nwéc chira dwng

nhirng di¥ liéu c6 lién quan dén viéc bao vé dat nwéc.

14. Hé théng thoéng tin diéu hanh Iwéi dién quéc gia la hé théng thong tin phuc vu hoat ddéng quan ly, van hanh cac
cong trinh dién cta quéc gia dé truyén tai nang lwong dién tlr noi san xuét dién dén co quan, td chire, ca nhan st

dung dién.

15. Hé théng théng tin diéu khién giao théng 1a hé théng théng tin clia co quan nha nwéc phuc vu hoat déng quan

ly, van hanh cac cong trinh giao théng nhdm bdo dadm hoat déng giao théng thong subt, trat tw, an toan.

16. Hé théng théng tin tai chinh, ngén hang la hé thdng théng tin chira dung co sé& di liéu phuc vu cho mét hodc

nhiéu hoat ddng k¥ thuat nghiép vu tai chinh, ngan hang.

Diéu 3. M6t sé tinh tiét 1a yéu té dinh t6i hodc dinh khung hinh phat
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1. Khi &p dung cac tinh tiét: “gay hau qué nghiém trong”, “gay hau qua rat nghiém trong”, “gay hau qua dac biét
nghiém trong” can chd y: Hau qua phai do hanh vi pham t6i gay ra (cé méi quan hé nhan qua gitra hanh vi pham
t6i va hau qua d6). Hau qua dé co thé 1a thiét hai vé vat chat (nhw tién, may méc, phdn mém ky thuét... hodc thiét
hai do hdng may méc, phdn mém ky thuat dan dén thiét hai vé hoat dong san xuét...) hodc hau qué phi vat chat

nhw gay anh hwéng xau dén viéc thuc hién dwong 16i, chinh sach ctia Bang, phap luat ctia Nha nwéc; gay anh



hwéng x4u vé an ninh quéc gia, trat tw, an toan xa hoi; xam pham danh dw, nhan pham con nguwdi, uy tin cla co

quan, t6 churc...

Viéc xac dinh hau qua la thiét hai vé tai san dé coi la yéu t6 dinh toi hodc dinh khung hinh phat khéng dwoc cén cw
vao gia tri tai san bj chiém doat, vi gia tri tai san nay da dwoc quy dinh thanh tinh tiét dinh khung riéng biét. Hau
qua phai la thiét hai vé tai san xay ra ngoai gia tri tai san bi chiém doat. Vi du: Tai khoan ctia B & Ngan hang T c6
sb tién 1a ndm triéu dong. A truy cap bat hop phap vao tai khoan cta B chiém doat sb tién ndm triéu déng. Qua
trinh truy cap bat hop phap vao tai khodn cta B, hé théng mang clia Ngan hang T bi tdn hai va Ngan hang T khac
phuc sw cb nay hét ndm muoi triéu ddng. Trwdng hop nay, hau qua thiét hai do hanh vi cia A gay ra la ndm muoi

triéu dong.
2. Thiét hai vé tai san do t6i pham gay ra bao gdm thiét hai truc tiép va thiét hai gian tiép:

a) Thiét hai trwc tiép 1a thiét hai do hanh vi pham t6i truc tiép gay ra, bao gdm thiét hai vé phan mém, phan cing,

thiét bi sb...;
b) Thiét hai gian tiép 1 thiét hai thudc vé hé qua cla thiét hai truc tiép.

Vi du: A phat tan vi rat 1am cho mang may tinh diéu hanh san xuat ctia Céng ty B ngirng hoat déng trong thdi gian
2 gi&. Cong ty B phai chi s tién 1a bay triéu ddng dé khéc phuc sy cb clia mang may tinh tr& lai nguyén trang nhw
trwde khi bi virut do A phat tan xam nhap. Do mang may tinh ctia Cong ty B ngirng hoat dong trong hai gi&» dan dén
hoat ddng san xuét ctia Céng ty B bi dinh tré gay thiét hai hai trdm triéu déng. Trwong hop nay, thiét hai do hanh vi
phat tan vi rut ctia A gay ra déi véi Cong ty B 1a hai trdm linh bay triéu ddng (bao gém thiét hai truc tiép |1a bay triéu

ddng va thiét hai gian tiép |a hai trdm triéu déng).

3. Trong trwdng hop c6 day di can c chirng minh rang ngwdi ¢ hanh vi xam pham s& hivu ¢6 y dinh xam pham
dén tai san co gia tri cu thé theo y thirc chd quan cua ho, thi 14y gia tri tai san d6 dé xem xét viéc truy clru trach

nhiém hinh sy dbi v&i ngudi cé hanh vi xam pham.
Diéu 4. Xac dinh ngwi bi hai

Trong qua trinh diéu tra vu an hinh sw vé cac tdi trong linh virc cdng nghé théng tin va vién thong, cac co quan tién
hanh t6 tung phai 4p dung cac bién phap dé xac minh, lay I&i khai ngudi bi hai theo quy dinh cia phap luét,
Trwong hop vi ly do khach quan, khéng thé xac dinh dwoc ngwdi bi hai (do ngwdi bi hai séng & nuwéc ngoai; khong
xac dinh dwoc ngudi bi hai cu thé hoac khoéng xac dinh dwgc ho tén va dia chi that cla ngwoi bi hai do ngwoi
pham t6i va nguoi bi hai khong tiép xtc trwe tiép véi nhau ma chi théng qua mang Internet, mang vién théng;
nguwdi bi hai khéng hop tac vi khéng muén 16 danh tinh, sé tién thiét hai khéng nhiéu...), nhung, c&n clr vao tai liéu,
chirng cr thu thap duoc, cod co s& xac dinh bj can, bj cao da thwc hién hanh vi pham i thi viéc khdong xac dinh
duoc ngudi bi hai hodc xac dinh khéng di sé ngudi bi hai khéng lam &nh hwéng dén viéc xac dinh ban chat vu an

va viéc khai tb, didu tra, truy t6, xét xir 1 c6 can clr phap luat.
Diéu 5. Trinh tw, tha tuc thu thap dir liéu dién to

1. D@ liéu dién tt 1a thong tin chira trong phuwong tién dién te. D liéu dién tl co thé coi 1a chirng civ. D& bao dam
gia tri chirng ct, can thwe hién dung trinh tw, tha tuc té tung hinh sw déi véi viec kham xét, thu gilr, tam gitr, bao

quan vat chirng cé lwu dir liéu dién t nhw: O clrng may tinh, bd nhé trong cla dién thoai di ddng, may anh, may



ghi hinh, may fax, may ghi am, may doc thé, thé tir, thé chip, thé nh¢, USB, dia CD, dia VCD, dia DVD va céc loai

phwong tién dién tl khac. Khi thu gitr phwong tién dién t& can cha y:

a) B6i v&i may tinh: Khong dwoc tat (shutdown) theo trinh tw ma ngat ngudn cung cép dién truc tiép cho than may

(CPU) hoac may tinh (d6i véi may tinh xach tay);
b) Déi v&i dién thoai di dong: Tat may, thu gilr ca dién thoai, thé nhé, thé sim, bd sac dién thoai (néu cd);
c) Bbi v&i phuong tién dién ti khac: Tat thiét bi, thu gitr ca phu kién di kém (néu co).

2. Khi ban giao cho chuyén gia phuc héi di¥ liéu dién t&, phai lam thd tuc mé niém phong va niém phong theo quy
dinh cla phap luat. Dé bdo dam tinh nguyén trang va toan ven cla chirng ct¥ lwu trong vat chirng, viéc sao chép
di¥ liéu dé phuc hdi, phan tich phai dwoc thue hién bang thiét bi “chi doc” (Read only), chi thwc hién trén ban sao,
khong duoc ghi dé, stra chira di¥ liéu. Dé chuyén héa thanh chirng cir phap ly, di¥ liéu dién t& phai dwoc chuyén
sang dang co thé doc dwoc, nhin duwoc, nghe duwgc; phai lap bién ban vé noi dung di liéu dién t&r da phuc hoi,

phan tich; kém theo |i khai, x4c nhan cla ngwdi pham téi, ngwdi lam chirng vé nhivng thong tin d6.

Chwong li
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Diéu 6. Vé toi phat tan vi rat, chwong trinh tin hoc cé tinh nang gay hai cho hoat déng ctiia mang may tinh,

mang vién thdng, mang Internet, thiét bi s6 (Piéu 224 B6 luat Hinh sw)

1. C6 y phat tan vi rat, chwong trinh tin hoc cé tinh ndng gay hai cho mang may tinh, mang vién théng, mang
Internet, thiét bi sb dwoc hiéu la hanh vi ¢ y lan truyén chwong trinh vi rat, chwong trinh tin hoc nham gay réi loan

hoat déng, phong tda, sao chép, lam bién dang, huy hoai cac di¥ liéu ctia may tinh, thiét bi vién théng, thiét bj sé.

2. Gay hau qua nghiém trong quy dinh tai khoan 1 Diéu 224 Bo luat Hinh sy 1a gay thiét hai vé vat chat cé gia tri tw

nam muoi triéu ddng dén dwdi hai trdm triéu déng.

3. Gay hau qua rat nghiém trong quy dinh tai diém b khoan 2 Diéu 224 Bo6 luat Hinh sw & gay thiét hai vé vat chat

c6 gia tri tir hai tram triéu déng dong dén dwdi ndm trdm triéu déng.

4. Gay hau qua déac biét nghiém trong quy dinh tai diém c khoan 3 Diéu Bo luat Hinh sw |a gay thiét hai vé vat chat
c6 gia tri tr ndm trdm triéu déng tréd lén.

Diéu 7. Vé toi can tré hoac gay réi loan hoat dong cia mang may tinh, mang vién théng, mang Internet,

thiét bi s6 (Piéu 225 B luat Hinh sw)

1. Tw y x6a, lam tén hai hodc thay d6i phan mém, di liéu thiét bi s6 quy dinh tai diém a khoan 1 Diéu 225 Bo luat
Hinh sw 1a hanh vi c6 y xéa, lam tén hai ho&c thay dbi phan mém, di liéu thiét bi s6 ma khéng dwoc sy déng y cla
cht thé quan ly phan mém, dir liéu ky thuat sb dé.

2. Ngan chan trai phép viéc truyén tai div liéu ciia mang may tinh, mang vién théng, mang Internet, thiét bi sé quy
dinh tai diém b khodn 1 Diéu 225 B luat Hinh sw 1a hanh vi trai phap luat cé y lam cho viéc truyén tai di liéu cta

mang may tinh, mang vién théng, mang Internet, thiét bj sb bi gian doan hoac khong thwc hién duoc.



