ELEKTRONIK HABERLESME SEKTORUNDE BASVURU SAHIBININ
KiMLIGiNiN DOGRULANMA SURECi HAKKINDA YONETMELIK

BIRINCI BOLUM
Amag, Kapsam, Dayanak ve Tanimlar

Amag ve kapsam

MADDE 1 - (1) Bu Yonetmelik, elektronik haberlesme sektériinde abonelik s6zlesmesi, numara
tasima basvurusu, isletmeci degisikligi basvurusu, nitelikli elektronik sertifika basvurusu, kayith
elektronik posta basvurusu ve SIM degisikligi basvurusu islemlerine iliskin belgelerin elektronik
ortamda diizenlenmesi halinde basvuru sahibinin kimliginin dogrulanmasi amaciyla uygulanacak
surece iliskin usul ve esaslari kapsar.

Dayanak

MADDE 2 —(1) Bu Yonetmelik, 15/1/2004 tarihli ve 5070 sayili Elektronik imza Kanunu,
5/11/2008 tarihli ve 5809 sayili Elektronik Haberlesme Kanunu ile 13/1/2011 tarihli ve 6102 sayili
Turk Ticaret Kanununun 1525 inci maddesinin ikinci fikrasina dayanilarak hazirlanmistir.

Tanimlar ve kisaltmalar

MADDE 3 — (1) Bu Yonetmelikte gecen;

a) Basvuru sahibi: Kendisi veya temsile yetkili oldugu gercek veya tiizel kisi adina bu Yonetmelik
kapsamindaki islemler icin basvuru yapan gercek kisiyi,

b) e-Devlet Kapisi: e-Devlet hizmetlerinin son kullaniciya farkh erisim kanallarindan tek
noktadan biitlinlesik olarak sunuldugu ortak elektronik platformu,

c) Elektronik haberlesme hizmeti: Elektronik haberlesme tanimina giren faaliyetlerin bir
kisminin veya tamaminin hizmet olarak sunulmasini,

¢) Elektronik ortam: Verilerin sayisallastirilarak islenmesi, saklanmasi ve iletilmesinin saglandigi
ortami,

d) Hizmet saglayici: Elektronik sertifika hizmet saglayicisini veya kayitli elektronik posta hizmet
saglayicisini,

e) ICAO: Uluslararasi Sivil Havacilik Teskilatini,

f) 1SO/IEC (International Organisation for Standardization / International Electrotechnical
Commitee): Uluslararasi Standardizasyon Teskilati / Uluslararasi Elektroteknik Komitesini,

g) Internet bankacihg: 15/3/2020 tarihli ve 31069 sayili Resmi Gazete’de yayimlanan
Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda Yonetmelikte tanimlanan
mecrayi,

g) islem belgesi: Abonelik s6zlesmesi, numara tasima, isletmeci degisikligi, nitelikli elektronik
sertifika, kayith elektronik posta basvurusu ve SIM degisikligi basvurusu islemleri icin elektronik
ortamda olusturulan belgeyi,

h) isletmeci: Yetkilendirme cercevesinde elektronik haberlesme hizmeti sunan ve/veya
elektronik haberlesme sebekesi saglayan ve alt yapisini isleten sirketi,

1) KN: Turkiye Cumhuriyeti kimlik numarasini veya 4/4/2013 tarihli ve 6458 sayili Yabancilar ve
Uluslararasi Koruma Kanununda tanimlanan yabanci kimlik numarasini,

i) Kurul: Bilgi Teknolojileri ve iletisim Kurulunu,

j) Kurum: Bilgi Teknolojileri ve iletisim Kurumunu,

k) Mobil bankacilik: Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda
Yonetmelikte tanimlanan mecrayi,

I) MRZ (Machine Readable Zone): Optik karakter okuma yontemlerini kullanarak makine
okumasi icin bigimlendirilmis, zorunlu ve istege bagl verileri kapsayan, kimlik belgeleri tzerinde yer
alan sabit boyutlu alani,

m) Ozet degeri: 6/1/2005 tarihli ve 25692 sayili Resmi Gazete’de yayimlanan Elektronik imza ile
ilgili Stireglere ve Teknik Kriterlere iliskin Tebligin 6 nci maddesinde yer alan 256 bitlik dzetleme
algoritmalarindan birini kullanarak hesaplanan degeri,

n) PAJES: ETSI EN 319 142 standardina uygun PDF Gelismis Elektronik imzayi,

0) PAdES-LTV (PAdES Long Term Validation) : PAdES Uzun Dénem Dogrulamayi,



0) PDF: 1ISO 32000 standardina uygun dosya formatini,

p) SIM: Abone kimligi modilln,

r) TCKK: Tlrkiye Cumhuriyeti Kimlik Kartini,

s) Yakin alan iletisimi (NFC - Near Field Communication): iki elektronik cihaz arasinda kisa
mesafede kablosuz iletisim yapilmasina imkan veren, TS ISO/IEC 18092/ECMA-340 ve ISO/IEC 21481 /
ECMA-352 standartlarina uygun iletigimi,

s) Zaman damgasi: 5070 sayili Kanunda tanimlanan kaydi,

ifade eder.

(2) Bu Yonetmelikte gegen ancak birinci fikrada tanimlanmayan kavramlar igin ilgili mevzuatta
yer alan tanimlar gegerlidir.

iKiNci BOLUM
ilkeler ve Kimlik Dogrulama Esaslari

ilkeler

MADDE 4 — (1) Bu Yonetmeligin uygulanmasinda;

a) Basvuru sahibinin bu Yonetmelikte tanimh islemlerinin glivenli ve etkin ydntemlerle
yapilmasinin saglanmasi,

b) Sahtecilik, dolandiricilik gibi glivenlik riski iceren slipheli islemlerin 6nlenmesi,

c) Ulusal ve uluslararasi standartlarin dikkate alinmasi,

¢) Azami 6lcide milli kaynaklarin kullaniimasi,

d) Milli glivenlik ve kamu diizeni gerekleri ile acil durum ihtiyaglarinin gézetilmesi,

e) Tuketici hak ve menfaatlerinin gozetilmesi,

ilkeleri dikkate alinir.

Kimlik dogrulamaya iliskin genel hususlar

MADDE 5 —(1) isletmeci/hizmet saglayici, bu Yénetmelik kapsamindaki islemleri yiiz yiize
kanallardan, kendi internet sitesinden, mobil uygulamalardan veya benzeri mecralar (zerinden
elektronik ortamda glivenli bir sekilde basvuru sahibine sunabilir.

(2) Basvuru sahibinin kimlik dogrulama islemi bu Yonetmelige uygun olarak;

a) e-Devlet Kapisi,

b) ICAO 9303 standardina uygun yakin alan iletisimi 6zelligi olan belge ile birlikte yapay zeka
veya yetkili marifetiyle gériintuli dogrulama,

c) TCKK ile birlikte PAdES olusturma,

¢ ) Yiz ylGze kanallarda basvuru sahibinin kimlik belgesi ile birlikte isleme 6zgllenecek video
gorintasi alma,

yontemleri vasitasiyla yapilabilir.

(3) isletmeci/hizmet saglayici, basvuru sahiplerinin kimlik dogrulama bilgilerinin bilgi
sistemlerinde, sifreli veya matematiksel olarak geriye dontstirilmesi mimkin olmayan yontemlerle
muhafaza edilmesine, kimlik dogrulama amaciyla aktarilirken sifrelenmesine, islemin amacina,
yetkisiz erisimlere veya gorevler ayriigi prensibine aykiri olarak kontrolsiiz bir sekilde
gerceklestirilecek degisikliklere karsi korunmasina ve bilgi sistemlerinde gerceklestirilen tim
sureglere iliskin islem kayitlarinin gizliligi, glivenligi ile bitlinlGglnin saglanarak tutulmasina iliskin
onlemleri alir.

e-Devlet Kapisindan kimlik dogrulama

MADDE 6 — (1) Basvuru sahibinin kimlik dogrulamasinin, e-Devlet Kapisi vasitasiyla yapilmasi
halinde basvuru sahibi, e-Devlet Kapisina;

a) Glvenli elektronik imza,

b) TCKK,

c) internet bankaciligi,

¢) Mobil bankacilik,

yontemlerinden birisi ile giris yapar.

(2) e-Devlet Kapisi tarafindan e-Devlet Kapisina giris yapan basvuru sahibine; isletmeci
tarafindan iletilen; KN, adi, soyadi, islem tirQ, islemi 6zglileyen hizmet numarasi ve islem belgesinde
ilgili mevzuat kapsaminda yer almasi gereken bilgiler, e-Devlet kapisi lzerinde kayith basvuru



sahibinin dogrulanmis irtibat numarasi ve elektronik posta adresi gosterilerek, onayi alinir ve bahse
konu bilgiler i¢in basvuru sahibinin kimligini dogruladig bilgisi ve dogrulanmis irtibat numarasi ve
elektronik posta adresi isletmeciye/hizmet saglayiciya iletilir.

(3) e-Devlet Kapisi ve isletmeci/hizmet saglayicida bulunan bilgilerde farkhlik olmasi halinde e-
Devlet Kapisi kayitlari esas alinir.

(4) e-Devlet Kapisi Uzerinden kimlik dogrulama igin, isletmeci/hizmet saglayicinin e-Devlet
Kapisina entegrasyonu Kurum vasitasi ile yapilabilecegi gibi e-Devlet Kapisinca sunulan teknik
imkanlar dahilinde olmasi halinde, isletmeci/hizmet saglayici ile e-Devlet Kapisi arasinda dogrudan
entegrasyon ile de yapilabilir.

Yapay zeka veya yetkili ile goriintiilii kimlik dogrulama

MADDE 7 -(1) Kimlik dogrulamada kullanilacak goérintili yontemde olasi teknolojik,
operasyonel ve benzeri riskler géz 6niinde bulundurularak gerekli glvenlik tedbirlerinin alinmasi
isletmeci/hizmet saglayici sorumlulugundadir.

(2) Goriintiili kimlik dogrulamasi gergek zamanli ve kesintisiz sekilde yapilir. isletmeci/hizmet
saglayici, kimlik dogrulama sirecine iliskin gorsel-isitsel iletisimin batlinluginin ve gizliliginin
saglanmasi icin gerekli tedbirleri alir. Bu amacla, yapilan goriintili dogrulama ugtan uca givenli
iletisim ile gerceklestirilir.

(3) Kimlik dogrulamanin goérintilt yapilmasi durumunda Oncelikle basvuru sahibi irtibat
numarasi veya elektronik posta adresini beyan eder. Bu numara veya elektronik posta adresine tek
kullanimlik parola veya link génderilerek, beyan edilen iletisim bilgisinin kullanildigi teyit edilir.

(4) Basvuru sahibinin, 24/3/2016 tarihli ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu
kapsaminda agik rizasi olmaksizin gorinttli kimlik dogrulamasi yapilamaz. Gorintali  kimlik
dogrulamasi yapilmadan 6nce aydinlatma ytukimlilGgi, 6698 sayili Kanunun ilgili hiikimlerine riayet
edilerek ve acik riza alinmasi isleminden ayri bir sekilde yerine getirilir. Bagvuru sahibinin agik rizasi
alinirken e-Devlet Kapisi veya yliz ylze kanallar vasitasiyla da elektronik ortamda kimlik dogrulama
islemi yapilabilecegi agik¢a belirtilir.

(5) Basvuru sahibinin kimlik belgesinin lizerindeki fotograf da dahil olmak tzere kimlik bilgileri,
Ek-1'de tanimlanan yakin alan iletisimi yontemiyle alinir.

(6) Basvuru sahibi tarafindan sunulan kimlik belgesinde bulunan veri ve bilgilerin gegerliligi ve
gercekligine iliskin dogrulama, gorintili kimlik dogrulama sirecinin bir parcasi olarak gerceklestirilir.
isletmeci/hizmet saglayici bu kapsamda asgari olarak; kimlik belgesi gecerlilik siiresinin bu tiirden
kimlik belgelerinin sahip oldugu standartlara aykiri olmadigini, kimlik belgesinin yakin alan iletisimi
yongasinda, MRZ’sinde ve sair basili alanlarinda yer alan fotograf da dahil bilgilerin tutarli ve gecerli
oldugunu dogrular ve igisleri Bakanligi Niifus ve Vatandaslik isleri Genel Midurliigi kimlik paylasimi
sisteminden imkan taninanlari teyit eder.

(7) Goritntila kimlik dogrulama sirasinda basvuru sahibinin canliigini tespit edici teknikler
kullanilir. Kimlik ibraz eden basvuru sahibinin hazirda bulundugunun teyidi amaciyla, basvuru
sahibinin ylziinin, tam ve net olarak gorilebilecegi aydinlik ortamda, gozlerinin acik oldugu sekilde
farkh agilardan kamera goriintiisii alinir. isletmeci/hizmet saglayici hazirda bulunan basvuru sahibinin
alinan canh gorintisindeki yizi ile kimlik belgesinde yer alan fotografin karsilastirmasini yapay zeka
yontemi ile Ek-2’de yer alan kriterlere uygun olarak veya isletmeci/hizmet saglayici yetkilisi
marifetiyle Ek-3’te yer alan kriterlere uygun olarak yapar.

(8) Gorintllu kimlik dogrulama sirasinda basgvuru sahibinin, olusacak olan islem belgesine
Ozglilenmek Uzere “Ben <ad-soyad> olarak <islem yapilan hizmet numarasi> numarali hizmetin
<islem tiir> islemi icin kimligimin dogrulanmasini <gg.aa.yyyy ss:dd> itibariyla onayliyorum” ifadesini
kesintisiz bir sekilde okumasi saglanir.

(9) Goruntuli kimlik dogrulama sirasinda basvuru sahibi tarafindan sunulan belgelerin
gecerliligi hususunda ya da sahtecilik veya dolandiricilik tesebbiisiinden siiphe edilmesi durumunda,
gorintlli kimlik dogrulama sireci sonlandirilir. Bu kapsamda kimlik avina ve benzeri sahtekarlk
yontemlerinin 6nlenmesine iliskin gerekli tim tedbirler isletmeci/hizmet saglayici tarafindan alinir.

(10) Zayif i1sik kosullari, distk gorinti kalitesi ya da iletimi ve benzeri durumlar nedeniyle bu
Yonetmelikte belirtildigi sekilde gorsel dogrulama yapmanin ve/veya basvuru sahibi ile iletisim



